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1 Wprowadzenie

W historii rozwoju bezprzewodowej komunikacji mobilnej mozna wyr6zni¢ trzy okresy.
Pierwszy z nich to okres teoretycznych badan, poszukiwan i wreszcie wykorzystania fal radiowych
dla celow komunikacji. Okres drugi zwiazany byt z rozwojem technik 1 ewolucja sprzetu. Trzeci
okres obejmuje upowszechnienie zastosowan bezprzewodowej radiowej komunikacji mobilne;.

W dotychczas projektowanych 1 wykorzystywanych systemach mobilnych realizowane sa
szeroko rozumiane ustugi glosowe i ustugi transmisji danych. Obszar gtéwnego zainteresowania t;.
ustugi transmisji danych moga by¢ realizowane w dwoch typach systemoéw, ktore rdznia sie
wzgledem siebie zardéwno zasadami funkcjonowania jak i obszarem dostgpno$ci ustug. Pierwszy z
systemOw byt pierwotnie przeznaczony dla $§wiadczenia ustug gltosowych, natomiast drugi byt
rozwijany 1 optymalizowany pod katem realizacji aplikacji zwiazanych z transmisja danych. W
chwili obecnej ze wzgledu na kryterium obszaru (zasiggu) dostepnosci ustlug mozna mowi¢ o
dwoch typach sieci bezprzewodowych realizujacych ustug i aplikacji zwiazanych z transmisja
danych. Naleza do nich lokalne sieci komputerowe o niewielkim zasiggu rzedu kilkuset metréw
kwadratowych oraz sieci rozlegle o duzym zasiggu - WAN.

Koncepcje zastosowania fal radiowych w bezprzewodowych sieciach lokalnych - WLAN
(ang. Wireless Local Area Network) pojawily si¢ juz w latach 1980. Duza atrakcyjno$¢ tego typu
sieci wynikajaca gldwnie z ich elastycznos$ci 1 ekonomicznos$ci spowodowata, ze staly si¢ wkrotce
nowym, dynamicznie rozwijajacym si¢ segmentem rynku. Masowo zaczgly pojawiaé sig
roznorodne rozwiazania sprzgtowe oferowane i dostarczane przez wielu producentow, ktore jednak
nie umozliwialy wzajemnej wspolpracy. Spowodowato to podjgcie prac standaryzacyjnych zaréwno
w Stanach Zjednoczonych i Japonii oraz w Europie.

Prace standaryzacyjne sa prowadzone przez powszechnie znane organizacje zajmujace si¢
normalizacja réznych aspektéw telekomunikacji o zasiggu migdzynarodowym, regionalnym i
krajowym. Wiodaca organizacja miedzynarodowa jest ITU (ang. International Telecommunication
Union). W odniesieniu do systemow bezprzewodowych podstawowym zadaniem tej organizacji jest
zarzadzanie widmem i podejmowanie dziatan regulacyjnych majacych na celu minimalizacj¢
szkodliwego oddziatywania stacji radiowych z sasiadujacych ze soba regionow. ITU-R jako
specjalizowany organ ITU odpowiada za organizacyjno - techniczne aspekty wspotpracy systemow
mobilnych oraz sieci publicznych oraz tworzenie standardow komunikacji radiowej. Rezultaty
swojej dziatalno$ci ITU-R ogtasza, co cztery lata w formie raportéw i zalecen.

Na terenie Europy koordynatorem dziatalno$ci standaryzacyjnej w zakresie telekomunikacji jest
CEPT (ang. European Conference of Postal and Telecommunications Administrations). Za obszar
zwiazany z komunikacja przy wykorzystaniu fal radiowych jest odpowiedzialny komitet ERC
(ang. European Radio Committee). Trzy state grupy robocze tego komitetu wyniki prac publikuja w
postaci:

e raportOw - koncentruja si¢ one na wybranej tematyce lub wybranych zagadnieniach;

e zalecen nie maja one charakteru obligatoryjnego;

e zalecen obligatoryjnych - zalecenia, ktére musza by¢ respektowane i stosowane przez
sygnatariuszy.

Waznym cialem standaryzacyjnym, z ktoérym coraz $cislej wspotpracuje CEPT jest ETSI
(ang. European Telecommunications Standards Institute), ktérego komitet techniczny (TC) tworzy i
rozwija standardy europejskie. Standardy te sa oznaczane jako ETS (ang. European
Telecommunications Standards).

W Stanach zjednoczonych gléwnym koordynatorem prac standaryzacyjnych jest ANSI
(ang. American National Standard Institute). Wazna w tym obszarze terytorialnym organizacja
o charakterze naukowym jest IEEE (ang. Institute of Electrical and Electronics Engineers), ktorej
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komitet techniczny odpowiada w szczego6lnosci za rozwijanie i1 proponowanie standardéw
telekomunikacyjnych.

Wszystkie wymienione organizacje rozpoczgly opracowywanie standardéw  dla
bezprzewodowych sieci lokalnych zaktadajac, ze tego typu sieci powinny zapewnia¢ komunikacje o
relatywnie duzej przeptywnosci (min. 10 Mbit/s) uzytkownikom przemieszczajacym si¢ z
niewielkimi predko$ciami liniowymi oraz katowymi w ograniczonym obszarze np. na terenie
budynku Iub campusu. Ustalono, ze bezprzewodowe sieci lokalne begda charakteryzowane
nastgpujacymi parametrami:

e uzyskiwana przeplywno$¢ ( jeden z gtdwnych parametrow sieci WLAN);

e zestaw protokotdéw - pozwala okresli¢ stopien potencjalnych mozliwosci wspolpracy miedzy
roznymi typami urzadzen i sieci,

e obszar (zasigg) dostepnosci uslug sieciowych okre$lanych takze jako obszar pokrycia
ustugami;

e stopien bezpieczenstwa informacji przenoszonych w sieci;

o cfektywno$¢ i oszczednos$¢ zuzycia energii (energochtonnosé);

e poziom mocy nadawanych sygnatow.

W ramach rozwoju sieci bezprzewodowych, sieci WLAN mozna pogladowo umiejscowi¢ w sposob
przedstawiony na ponizszym rysunku:
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Rys. 1.1. Umiejscowienie sieci WLAN w kontekscie ogotu sieci bezprzewodowych

Z punktu widzenia topologii sieciowych zalozono natomiast, ze wykorzystywane beda
jedynie dwa typy topologii tj. magistrala (odpowiednik konfiguracji Ethernet) oraz gwiazda, w
ktorej ruchem w sieci zarzadza stacja centralna. Wymienione topologie zostaty przedstawione na
rys. 1.2.



MS MS - stacja mobilna (wezet)

b) - architektura typu gwiazda

Rys. 1.2. Podstawowe rodzaje topologii bezprzewodowych sieci lokalnych (WLAN).

W wymienionych typach sieci wykorzystywane sa dwa typy medium (warstwa fizyczna) tj. fale
optyczne z zakresu podczerwieni - IR (ang. Infrared) o dlugoéciach z zakresu od 10* do 10° m
oraz fale radiowe w podzakresach:

902 - 908 MHz;
2,4 -2,5 GHz;

5 GHz;
5,8-5,96 GHz;
18 - 19 GHz.

Warstwe fizyczna z wykorzystaniem fal optycznych zdecydowano si¢ przeznaczy¢
dla aplikacji, w ktérych nadajniki i odbiorniki znajduja si¢ w bezposredniej widocznosci optycznej.
Zastosowane rozwigzanie jest podobne do rozwiazan technicznych wykorzystywanych przy
zdalnym sterowaniu funkcjami sprzetu elektronicznego (np. TV, video itp.).

Warstwe fizyczna z wykorzystaniem fal radiowych postanowiono realizowaé na dwa sposoby:

e 7 rozpraszaniem widma metoda kluczowania bezposredniego - DSSS (ang. Direct
Sequence Spread Spectrum);

e 7 rozpraszaniem widma metoda przeskokoéw czestotliwosci - FHSS (ang. Frequency
Hopping Spread Spectrum)'.

Przegladowa kategoryzacjg systemow bezprzewodowych sieci lokalnych ze wzgledu na stosowany
rodzaj fal, ich zakres oraz technike transmisji w formie graficznej przedstawiono na rys. 1.3.

! Istnieje takze technika nazywana FT (ang. Frequent Time), ktéra jednak posiada marginalne znaczenie.
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Rys. 1.3. Kategoryzacja systemow bezprzewodowych sieci lokalnych (WLAN) ze wzgledu na
stosowany rodzaj fal, ich zakres oraz technike transmis;ji.

Innym stosowanym kryterium w kategoryzacji bezprzewodowych sieci lokalnych (WLAN) jest
podziat odzwierciedlajacy rodzaj stosowanych ramek, co przedstawiono na ponizszym rysunku:
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Rys. 1.4. Kategoryzacja systeméw bezprzewodowych sieci lokalnych (WLAN) ze wzgledu
na rodzaje stosowanych ramek.

-

Przy okreslaniu sposobu wykorzystania sieci WLAN zatozono zasadniczo trzy gtowne
obszary zastosowan. Jako gldwna i podstawowa aplikacjg tej sieci przyjgto rozszerzenie zasiggu
istniejacych przewodowych sieci lokalnych LAN droga umozliwienia dost¢pu do stacji mobilnych.
W szczegodlnosci odnosi si¢ to do obszardw, w ktorych dodatkowa instalacja sieci przewodowej jest
ktopotliwa np. w duzych halach produkcyjnych czy w obiektach zabytkowych, gdzie wprowadzenie
okablowania moze by¢ niecelowe badz nawet niedozwolone. Druga przyjeta aplikacja jest taczenie
sieci LAN umiejscowionych w roznych budynkach. Trzecim typem aplikacji jest realizacja ustug
zwiazanych z transmisja danych dla uzytkownikéw postugujacych si¢ komputerami przenosnymi i
przebywajacy w szczegdlnego typu obszarze np. portu lotniczego, budynku hotelowego itp.



Na rysunku 1.5. przedstawiono przewidywane obszary zastosowan bezprzewodowych sieci
lokalnych, ich przeptywnosci oraz zasigg.
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Rys. 1.5. Obszary zastosowan bezprzewodowych sieci lokalnych

Natomiast kolejny diagram przedstawia umiejscowienie sieci WLAN w otoczeniu

wykorzystywanych obecnie sieci LAN, z uwzglednieniem najistotniejszych standardow, zasiggu
oraz oferowanych szybko$ci transmisji.
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Rys. 1.6. Poréwnanie mozliwos$ci sieci WLAN 1 klasycznych systeméw LAN .
Na podstawie badan przeprowadzonych przez liczne o$rodki naukowo - badawcze

zdefiniowano wymagania jakosciowe dla wielu ustug, ktére moga by¢ realizowane w sieciach
WLAN. Przyktady wymagan przedstawiono w tabeli 1.1.



Tabela 1.1.

Wymagania jako$ciowe dla wybranych ustug siecit WLAN

Lp. Wymagana Dopuszczalne Dopuszczalna
Rodzaj aplikacji przeplywnosé opoOznienie bitowa stopa
[Kkbit/s] transmisji bledow
[ms] (BER)
1. Telefonia 13 - 64 < 140 <3x107
2. Dzwigk wysokiej 1400 <500 <3x10”
jakosci
3. Videotelefonia 32 -2000 <100 <107
4. Telewizja 15 - 4000 <10
5. Transfer plikow 64 - 2000 > 1000 <10*®
6. Fax grupy 4 64 <200 <10”




2 Standardy sieci WLAN ETSI

Opracowanie europejskiego standardu bezprzewodowych sieci lokalnych zostalo zainicjowane
przez ETSI w roku 1991 i1 trwato do 1996 r. Prace zakonczyly si¢ opracowaniem systemu
HiPeRLAN typ 1 (ang. High Performance Radio Local Area Network). W roku 1997 rozszerzono
zakres prac 1 opracowano rodzing standardéw dla sieci HIPERLAN zawierajaca cztery typy sieci.
Byty to:

typ 1 - bezprzewodowa sie¢ LAN o duzej szybkosci przesytanych danych;
typ 2 - bezprzewodowy dostep o malym zasiggu do sieci ATM;

typ 3 - bezprzewodowy zdalny dostep do sieci ATM;

typ 4 - bezprzewodowe potaczenie sieci ATM.

Sieci HIPERLAN typu od 2, 3, 4 sa ukierunkowane na wspolpracg z sieciami
zrealizowanymi w technologii ATM. W 1999 roku (ETSI, TR 101 031 v. 2.2.1) dokonano
weryfikacji wcze$niejszych ustalen 1 wyrdzniono nastgpujace typy sieci HIPERLAN:

e typ 1 (bez zmiany) - bezprzewodowa sie¢ LAN o duzej szybko$ci przesytanych
danych;

e typ 2 (zmieniono) - bezprzewodowy dostgp o matym zasiggu do infrastruktury sieci IP,
ATM, UMTS;

e HIPERACCES (uprzednio typ 3) - bezprzewodowy zdalny dostgp do infrastruktury
sieci IP, ATM;

e HIPERLINK (uprzednio typ 4 - bezprzewodowe polaczenie sieci szerokopasmowych.

Z przedstawionej charakterystyki wynika, ze w sieci HIPERLAN typu | nie dokonano zmian
natomiast w pozostatych typach sieci zmiany dotyczyty zaréwno nazwy, wielko$ci parametrow
facza fizycznego oraz mozliwosci wspotdziatania bezprzewodowych sieci lokalnych z innymi
infrastrukturami sieciowymi opartymi na technice ATM, IP oraz w sieci UMTS.

Tabela 2.1. Typy sieci HIPERLAN oraz HIPERACCESS i HIPERLINK

HIPERLAN HIPERLAN HIPER- HIPERLINK HIPERMAN
TYP 1 TYP 2 ACCESS
(Bezprzewodowa| (Bezprzewodowa | (Bezprzewodowa | (Bezprzewodowe | (Bezprzewodowa
LAN 8802) IP, ATM i dostep IP, ATM dla potaczenia IP (petla lokalna)
do UMTS dla urzadzen szerokopasmowe)
matych odlegtosci) wyniesionych)
DLC DLC DLC DLC DLC
PHY PHY PHY PHY PHY
(5 GHz) (5 GHz) (zmienne pasmo) (17 GHz) (<11 GHz)
(19 Mbit/s) (54 Mbit/s) (25Mbit/s) (155 Mbit/s) (25 Mbit/s)




2.1 Bezprzewodowa sie¢ lokalna standardu HIPERLAN typu 1

Architektura sieci HIPERLAN (w tym takze typu 1) zostala opracowana 1 jest zazwyczaj
przedstawiana w postaci funkcjonalnego modelu warstwowego. W modelu wyrdézniono trzy
warstwy tj.

e Warstwa fizyczna - stanowi najnizszy poziom oznaczany skrotem "PHY";

e Warstwa lacza danych - stanowi druga w kolejnosci warstweg oznaczana skrotem
"DLC";

e Warstwy wyzsze - stanowia najwyzszy poziom modelu warstwowego 1 reprezentuja
podwarstwy zbieznos$ci réznego typu sieci szkieletowych, z ktérymi sie¢ HIPERLAN
wspotdziala.

W warstwie fizycznej sa umiejscowione funkcje odpowiedzialne za realizacje procesu
nadawania 1 odbioru, w tym okre§lanie poziomu sygnatu radiowego, korekcje bledow,
synchronizacj¢ bitowa oraz realizacj¢ procesu modulacji (demodulacji).

Kolejna druga warstwa (lacza danych) zostata rozdzielona na dwie podwarstwy
funkcjonalne. W pierwszej z nich - sterowania dostgpem do medium - oznaczanej skrétem CAC
(ang. Channel Access Control), umiejscowione sa funkcje zapewniajace dostgp do kanatu,
wykrywanie btedéw oraz generowanie potwierdzen. Druga z podwarstw - kontroli dostepu do
medium - oznaczana skrotem MAC (ang. Media Access Control), nalezy do najbardziej ztozonych
podwarstw funkcjonalnych. Realizuje ona funkcje umozliwiajace dostep stacji do tacza, odpowiada
za okreslanie i1 transmisj¢ blokow danych, realizuje funkcje mostu, zbiera informacje o przylegtych
sieciach HIPERLAN oraz realizuje funkcje zwiazane z ustanawianiem i obstuga tablic trasowania.
W ramach funkcji wlasnych realizuje takze transmisje wieloetapowe oraz steruje statusem stacji
mobilnych. Opisane funkcje zostaty przedstawione na rysunku 2.1.

Funkcje
« dostep stacji do facza;
« realizacja funkcji mostu;
MAC « specyfikacja i transmisja blokéw danych HMSDU
(Media Access Control) (HIPERLAN MAC Service Data Unit)
Podwarstwa kontroli dostepu do | ® zbieranie informaciji o sgsiednich sieciach
medium HIPERLAN;
« ustanawianie i obstuga tablic trasowania;
DLC « sterowanie statusem stacji mobilnych;
« realizacja tramsmisji wieloetapowej (w trybie

Warstwa tacza "multihop”

danych

max. dlugos¢ jednostki danych MAC wynosi 2422 [B]

Funkcje

« modulacja / demodulacja FSK lub GMSK;
« synchronizacja bitéw i paczek (burst);
PHY * nadawanie i odbiér;
* bezposrednia i prewencyjna korekcja btedéw - FEC;
« okreslanie poziomu sygnatu radiowego - RSSI

Warstwa fizyczna

Rys. 2.1. Model warstwowy sieci HIPERLAN 1

10



2.1.1 Warstwa fizyczna

W standardzie HIPERLAN zarezerwowano pasma 5.15 — 5.3 GHz oraz 17.1 — 17.3 GHz.
Pasma te podzielono na kanaty o szeroko$ci 25 MHz z zastosowaniem obustronnych przedziatow
ochronnych o szerokosci 12.5 MHz. Transmisja ramek jest realizowana z dwiema roéznymi
predkosciami tj. mata predkoscia bitowa roéwna 1,4705875 Mbit/s (LBR - ang. Low Bit Rate) oraz
duza predkoscia bitowa rowna 23,5294 Mbit/s (HBR - ang. High Bit Rate). Predkos¢ LBR jest
wykorzystywana do przesytania danych sterujacych tj. potwierdzen i nagtowkow. Predkos¢ HBR
jest uzywana tylko do wymiany ramek z danymi.

Na poziomie CAC uzywane sa ramki danych, potwierdzen i przydziatu dodatkowych kanatow.
Ramki potwierdzen zawieraja tylko czg$¢ malej szybkosci transmisji (LBR), ktora sktada sig z 35
bitéw 1 zawiera:

Preambul¢ (nagtéwek);

wskaznik obecnosci czgsci zwiazanej z duza szybkoscia (HBR);
skrocony adres docelowy;

wskaznik dtugosci bloku.

Adres docelowy i1 wskaznik dtugosci bloku sa zabezpieczone 4 bitowa suma CRC.

2.1.2 Wybrane parametry przykiadowych sieci HIPERLAN

W standardzie sieci lokalnej HIPERLAN typ 1 zdefiniowano wirtualna podsie¢ radiowa,
ktoéra moze by¢ przytaczona do sieci przewodowej znajdujacej si¢ wewnatrz obiektu. Sie¢ pracuje w
pasmie od 5,15 do 5,3 GHz a moce nadajnikow zawieraja si¢ w przedziale od 10 mW do 1 W
co odpowiada zasiggowi od 10 do 100 metrow. W tabeli 2.2 przedstawiono charakterystyczne
parametry sieci dla sieci 1 urzadzen sieci HIPERLAN typu 1.

Tabela 2.2. Charakterystyczne parametry sieci HIPERLAN typu 1.

LP Rodzaj parametru Wielkosci

1. | Czestotliwos¢ pracy 5,15-5,3 GHz; 17,1- 17,3 GHz
2. | Moc nadawania 0,1-1W;0,1W

3. | Czutos$¢ odbiornika 50, 60, 70 [dBm]

4. | Kanaly 5 (z dostepem FDMA)

5. | Szerokos¢ kanatu 23,5294 MHz

6. | Maksymalna predkos¢ liniowa 1,4 m/s

7. | Funkcje - potwierdzanie,

- wykrywanie btedoéw CRC 32 bit;

- korekcja btedéw FEC (31, 26,3 - typ
kodowania BCH;

- potgczenie typu punkt - punkt
- zmienna diugos¢ pakietu;
- ograniczony czas dla transferowanych

pakietéw
8. | Rodzaje przeptywnos$¢ i rodzaj modulacii: 23,5294 Mbit/s - GMSK (ang. Gaussian
HBR (High Bit Rate) Minimum Shift Keying)
LBR (Low Bit Rate) 1,47060 Mbit/s -FSK

W ramach standardu nie jest wyspecyfikowany mechanizm przekazywania stacji (handover).
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W sieciach HIPERLAN jest mozliwa realizacja nast¢pujacych aplikacji:

telekonferencja;
video;

lotniczych;

transmisja danych medycznych np. zdjgcia kardiogramy;
eksploatacyjne dane zwiazane z funkcjonowaniem stacji kolejowych, portow w tym

e zdalne sterowanie robotami np. w rejonach czy strefach niebezpiecznych skazen.

W sieci HIPERLAN typu 1 realizowane sg trzy typy sygnatow nadawczo/odbiorczych. W tabeli 2.3

wyszczegolniono mozliwe kombinacje klas nadajnikéw i odbiornikow.

Tabela 2.3. Kombinacje klas nadajnikow i odbiornikéw w sieci HIPERLAN typu 1

Nadajnik Klasa "A" Klasa "B" Klasa "C"
Odbiornik (+10 [dBm]) (+20 [dBm]) (+30 [dBm])
Klasa "A" (czutos¢ -50 [dBm]) dozwolona Nie dozwolona Nie dozwolona
Klasa "B" (czuto$¢ -60 [dBm]) dozwolona dozwolona Nie dozwolona
Klasa "C"(czutos¢ -70 [dBm]) dozwolona dozwolona dozwolona

Uwaga: czuto$¢ jest definiowana jako minimalny poziom mocy pozwalajacy na uzyskanie
parametru PER (ang. Packet Error Rate) na poziomie 0,01 dla pakietow o dlugosci 4160
bitow.

Mobilnos¢

Terninal
Na noszony
zewnatrz
UMTS/IMT-2000
Terninal

=

stacjonarny

HIPERLANSs

Budynek, parcela,
posesja

Wewnatrz

Biuro, pokéj

Rys. 2.2. Zwiazki systemu HIPERLAN z typami sieci szkieletowych

>

Szybkosé transferu danych [Mbit/§]

0,02 0,2 2 20 155

Czg$¢ ramki duzej szybkosci (HBR) zawiera nastgpujace dane:

wskaznik obecnos$ci danych;
wskaznik dtugosci bloku;

wskaznik dtugosci pola rozszerzenia;
identyfikator sieci HIPERLAN;
adres zrdodta 1 przeznaczenia;

pole danych;

pole dodatkowe.
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Wskaznik dtugosci Typ pakietu Dhng

a) Ogélny format ramki sieci HIPERLAN 1 [

Transmisja
potwierdzen

< i nagléwkow o
1,4705875 Mb/s |

Transmisja danych 23,5294 Mb/s

A
\

Nagtéwek LBR

(Matej szybkosci Synchronizacja Zkodowane dane Zkodowane dane
bitowej) (450 bitow) ok I (62 Baity)
35 bitow

10,47 blokéw | ; Ka3dy no 62 Bai

Transmisja 23,5294 Mb/s

Nagtéwek HBR

(Duzej szybkosci Nagtéwek MPDU Dane uzytkownika SHETEETD Suma kontrolna
bitowej) (296 bitow) 1 - 2383 Baijty P 6 bitow) (32 bity)
144 bity

11 do 47 blokéw nie kod | dy 0o 52 Bai

b) Dokladny format ramki danych dla sieci HIPERLAN typu 1
Rys. 2.3. Format ramki danych sieci HIPERLAN1

Pole HBR jest zabezpieczane przez 32 bitowe pole CRC. W omawianym standardzie
na poziomie CAC stosowany jest protokét niewymuszonego, priorytetowego dostepu do lacza
(EY-NMPA)?, ktory przewiduje trzy procedury dostepu do kanatu:

e wolnego;

e zajgtego z synchronizowaniem sig stacji z koncem cyklu zajgtosci kanatu;

o w przypadku tzw. "ukrytej eliminacji" (ang. Channel Access in Hidden Elimination
Condition).

Dostgp do kanalu wolnego wystepuje, gdy stacja nie obserwuje aktywno$¢ we wspolnym kanale
przez okres odpowiadajacy czasowi transmisji, co najmniej 1800 bitow z duza przeptywnos$cia
(HBR). Woéwczas kanat traktuje si¢ jako wolny i mozna rozpoczyna¢ transmisj¢ bez zadnych
dodatkowych procedur. Czas odpowiadajacy 1800 bitom HBR moze by¢ wydtuzony do trzech
dodatkowych okreséw, o dtugosci 200 bitow kazdy

W wypadku stwierdzenia, ze w kanale jest realizowane przygotowanie do transmisji
lub transmisja jest realizowana (kanal jest zajgty) stacja przeprowadza synchronizacje wlasnych
procedur z koncem cyklu transmisyjnego. Cykl taki sktada si¢ z nastepujacych faz:

e zglaszania priorytetdw 1 wylaniania stacji (lub kilku stacji) o najwyzszym
priorytecie;

e rywalizacji z okresem eliminacji i okresem rozstrzygania oraz wylaniania jednej
lub kilku stacji, ktore "przezyty" w tym procesie;

e transmisji.

Jak wspomniano wcze$niej w podwarstwie CAC stosowany jest protokot oparty na algorytmie
EY - NPMA. Dziatanie standardowego algorytmu EY - NPMA w sieci HIPRERLAN zilustrowano
na rysunku 2.4.

2 ang. Elimination Yield - Non preemptive Priority Multiple Access
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Priority assertion
(burst in one slot)

Y

Elimination bursting
[nEs = quasi-geom(mEs,pE),
burst nEs elimination slot)

Medium free ? Cease contenting

Yeld listening
nYS = uniform(0..mYS)
(listen nYS yield slots)

Medium free ? Cease contenting

Transmit frame

Rys. 2.4. Standardowy algorytm protokolu niewymuszonego, priorytetowego dostgpu do medium

Procedura EY - NPMA zapewnia hierarchiczng niezalezno$¢ dostgpu do kanatu ramkom
o priorytetach zdefiniowanych w podwarstwie HIPERLAN MAC. Procedura protokotu stanowi
kombinacje metod CSMA z algorytmami eliminacji i rozwiazywania powstajacych konfliktow.
Podziat cyklu transmisyjnego protokolu EY-NPMA (oznaczany takze jako NPMA) zobrazowano

narys. 2.5.
CF>

Faza rywalizacji

[y

D
- Okres eliminacji

P
i @ priorytet » o Faza transmisi
Faza transmisji Faza zgtaszania priorytetow > o

rozstrzygajacego
opéznienia
Jednoadresowa
ramka DATA Brak ACK

. Weryfikacja Losowe
Badanie stanu e q e v
Synchronizacja kanatu Transrms;a clagu [yl opmmemg Jednoadresowa
racy stacji oraz wykrywanie SHERELEL ClaS Ly Ehiess fozpoczecia ramka DATA
p TR et o losowej diugosci eliminacji transmisji
Ble stacji ramki

Wieloadresowa ramka - DATA

, Cykl pracy zwigzany z dostepem
o do kanatu wolnego o

-«—— Cykl pracy zwigzany z synchronizowaniem sie stacji z koncem transmisji ramki DATA lub ACK

Rys. 2.5. Cykl transmisyjny protokotu EY-NPMA sieci HIPERLAN typu 1
Po zakonczeniu cyklu transmisji ramki (F1 na rys. 2.5) nastgpuje faza wylaniania ramek
0 najwyzszym priorytecie (F2). Przyjmuje si¢ istnienie okreslonej liczby priorytetow oznaczonych
od 0 do pewnej wartosci® pomniejszonej o jeden, gdzie 0 oznacza najwyzszy priorytet dostepu.

3 zaktadajgc jednoczesng prace 256 stacji rozlokowanych na obszarze o promieniu 50 [m] standard HIPERLAM 1 CAC
proponuje warto$¢ rowng 5 przy gwarancji czesto$¢ kolizji ramek na poziomie ponizej 3,5 [%]
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Priorytet dostgpu zalezy od waznosci informacji i warto$ci tzw. znormalizowanego czasu zycia
ramki - NRL. W trakcie rozpoczgcia si¢ kolejnego cyklu o$ czasu dzielona jest na szczeliny
czasowe, ktore nazywane sa szczelinami priorytetyzacji (168 bitow HBR). Wylanianie najwyzszego
priorytetu ramek jest realizowany przez detekcje kanatu oraz deklarowanie priorytetow ramek.

Przed nadaniem ramki o priorytecie np. n stacja bada stan kanatu przez m pierwszych szczelin
priorytetyzacji (n x 168 bit). Jezeli w tym czasie nie stwierdzi aktywnosci w kanale, stacja generuje
ciag sygnatéw deklarujac priorytet ramki. Inne stacje po stwierdzeniu, ze maja do przestania ramki
0 nizszym priorytecie niz n rezygnuja z ubiegania si¢ o dost¢p do medium w danym cyklu. Wynika
stad, ze przynajmniej jedna z rywalizujacych stacji zawsze pozostaje aktywna.

Faza rywalizacji o dostgp do kanatu (F3 na rys. 2.5.) zawiera dwa okresy tj. eliminacji stacji i
rozstrzygnigcia konfliktu. Zakonczenie fazy deklarowania priorytetow powoduje kolejna
dyskretyzacje¢ osi czasu powodujac podzial kanalu na tzw. szczeliny eliminacji. Stacje majace
do przestania ramki o najwyzszym priorytecie (wylonione w poprzedniej fazie) przesylaja ciagi
sygnatéw eliminacji bedacych wielokrotnoscia szczeliny eliminacji. Dlugos$¢ ciagu eliminacji moze
zmieniac si¢ od 0 do 12 szczelin eliminacji zgodnie z rozkladem geometrycznym.

Stacja po przeslaniu sygnatu eliminacji o dlugosci od 0 do okreslonej warto$ci szczelin eliminacji
przechodzi w stan nastuchu przez dany przedziat czasowy (256 bitow HBR). Jezeli po zakonczeniu
transmisji ciagu stwierdza inna transmisjg, to rezygnuje z ubiegania si¢ o dost¢p do medium w
danym cyklu. Stacja "przezywa" eliminacje tylko wtedy, gdy po zakonczeniu transmisji ciagu
eliminacji stwierdza, ze kanat jest wolny. Czas trwania oczekiwania jest wigc wyznaczany przez
czas trwania najdtuzszego ciagu eliminacji.

Ostatnia czg$¢ okresu rywalizacji o dostgp do medium (F3b na rys. 2.5.) jest realizowana poprzez
kolejna dyskretyzacj¢ chwil dostgpu do kanalu i podziat czasu pracy kanatu na szczeliny o
okreslonej diugosci. Stacje, ktore zwycigsko zakonczyly okres rywalizacji moga rozpoczaé
transmisj¢ z opoOznieniem od 0 do okreslonej wielokrotnosci dlugosci szczeliny wczesniej
opisanego podziatu czasu pracy kanatu (np. 9). Opdznienie w transmisji ma charakter losowy 1 jest
opisane rozkladem rownomiernym.

Dostgp do kanatu w przypadku tzw. "ukrytej eliminacji" jest realizowany wtedy, kiedy nie
wszystkie stacje si¢ "slysza". Sytuacja taka moze wystapi¢ wtedy, gdy stacja przegrywa rywalizacj¢
w dowolnej fazie, ale nie wykrywa transmisji. Wtedy stacja zaktada, ze proces rywalizacji zostat
wygrany przez stacje znajdujaca si¢ poza jej zasiggiem. Zaistniata sytuacja powoduje, ze stacja
przechodzi w stan "ukrytej eliminacji" trwajacy 500 ms. Opisana sytuacja zostata przedstawiona
graficznie na rysunku 2.6.

- Stacja "C" powstrzymuje
wiasna transmisje
wykrywajac transmisje
stacji "A"

O- Zasieg odbiorczy
O - Zasieg wykrywania - Stacja
Rys. 2.6. Graficzne zobrazowanie eliminacji "ukrytej stacji" - protokét EY-NPMA
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W stanie "ukrytej eliminacji", sterowanie dostgpem stacji do kanalu realizuja
dwa liczniki. Pierwszy (500 ms), odmierzajacy czas pozostawania w tym stanie 1 drugi
odmierzajacy opoznienia ewentualnych prob dostgpu wynoszacy od 1 do 5 ms.

Opoznianie prob dostgpu przez stacje oznacza, ze nie uczestniczy ona w rywalizacji o prawo
transmisji w kazdym cyklu transmisyjnym, lecz wlacza si¢ do rywalizacji, co pewien losowy
przedziat czasu. W ten sposob zostaje ograniczony niekorzystny wplyw efektu stacji "ukrytych"
na jakos¢ pracy sieci, lecz wydtuza si¢ opdznienie transmisji ramek.

Faza transmisji charakteryzuje si¢ tym, ze obiekty moga podejmowac nastgpujace dziatania:
e transmitowanie ramek jednoadresowych i towarzyszace im transmisje potwierdzen;
e transmitowanie ramek wieloadresowych (bez transmisji potwierdzen);

e transmisj¢ ramek z informacja o dostgpnosci kanatow 3 1 4.
Tabela 2.4. Poréwnanie parametrow standardow IEEE 802.11 oraz HIPERLAN

Lp. Parametry HIPERLAN | IEEE 802.11 DSSS | IEEE 802.11 FHSS

1. |Czas oczekiwania przed 85 us 50 us 128 s
nadaniem pakietu

2. |Przerwa 21,8 ps 10 ps 28 s
migdzyramkowa przed
nadaniem potwierdzenia

3. | Dodatkowe informacje 35 bit/1,47 128 bit/1 Mb/s 192/1 Mb/s
podczas przekazu z Mb/s
mata predkoscia

4. |Maksymalna 78,4% 97,7 % /2 Mb/s 99,2 % /2 Mb/s
efektywnos¢ 98,8 % /1 Mb/s 99,6 % /1 Mb/s

przeptywnosci w
bezprzewodowej sieci
dla transmisji jednego

pakietu
5. | Efektywnosé 74,1% 96,9 % /2 Mb/s 97,9 % /2 Mb/s
przeptywnosci w 98.4 % /1 Mb/s 99,0 % /1 Mb/s

bezprzewodowej sieci
dla transmisji jednego

1518 Bajtowego pakietu
Ethernet

6. |Czas transmisji dla 696,4 us 6,264 us /2 Mb/s 6,200 us /2 Mb/s
jednego pakietu 12,336 us /1 Mb/s | 12,272 us /1 Mb/s
Ethernet o dt. 1518
Bajtow

7. | Czas transmisji 15,6 us 248 us /2 Mb/s 184 s /2 Mb/s
potwierdzenia 304 ps /1 Mb/s 240 ps /1 Mb/s

HIPERLAN zapewnia QoS typu "best effort" z kontrola czasu zycia pakietu. Zastosowano liniowa
reprezentacj¢ porownywania pigciu poziomoéw priorytetdéw. Priorytet pakietu jest funkcja
definiowana przez uzytkownika i "pozostatosci sieciowej". Priorytety i czas zycia pakietow
w HIPERLAN 1 zostat przedstawiony w tabeli 2.5.
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Tabela 2.5. Priorytety i czas zycia pakietow w HIPERLAN 1

Znormalizowany czas zycia
pakietu - NRL (Normalized Wysoki priorytet Niski priorytet
Residual Liftime)
10 ms > NRL 0 (najwyzszy) 1
20 ms >NRL > 10 ms 1 2
40 ms >NRL> 20 ms 2 3
80 ms >NRL > 40 ms 3 4
NRL > 80 ms 4 (najnizszy) 4

Podczas oczekiwania pakietu w kolejce do transmisji jego dopuszczalny czas zycia bgdzie malal.
Wezet moze zadecydowaé o zmianie priorytetu obstugi pakietu stosownie do tego, jaki pozostat
czas zycia pakietu. Pakiety, ktorych czas zycia wynosi zero sa kasowane. Dla obshugi pakietéw o
tym samym priorytecie obowigzuje strategia obstugi "pierwszy przybyl pierwszy obstuzony - FCFS
(ang. first - come -first - served).

Sieci HIPERLAN typu 1 na poziomie protokolu podwarstwy MAC doktada maksymalnych staran
(ang. best effort), aby spetni¢ warunki w zakresie dopuszczalnego opoéznienia dla ruchu
izochronicznego (np. videotelefonia) oraz odpowiedniego poziomu integralnosci dla ruchu typu
asynchronicznego (np. transfer plikow). Poniewaz dane moga by¢ transferowane do miejsca
przeznaczenia przez wigcej niz jeden wezel transferowy, dlatego odwzorowanie priorytetow
uwzglednia liczbg kolejnych krokéw w czasie transportu ramki.

2.2 Bezprzewodowa sie¢ HIPERLAN typu 2
2.2.1 Model odniesienia i architektura systemu HIPERLAN typu 2

HIPERLAN typu 2 (HIPERLAN2) zapewnia bezprzewodowy dostgp do ustug w niewielkiej
odlegto$ci od punktu dostgpowego sieci szkieletowych (IP, ATM, UMTS). Obszar dziatania
HIPERLAN?2 jest ograniczone przez zasigg systemu bezprzewodowego, za$ funkcje sieci tego typu
podzielono na nastgpujace kategorie:

e Warstwa fizyczna - zapewnia kolejnos¢ transferu bitow pomigdzy para weziow, lecz np.
dla stron wykorzystujacych protokot TCP/IP takiej wtasnosci nie posiada.

e Warstwa sieciowa - realizuje procedury, ktore pozwalaja na transport danych w trybie
bezpotaczeniowym miedzy wieloma sieciami (np. routing, segmentacja, itp.).

e Warstwa transportowa - zapewnia wymian¢ danych migdzy dwoma hostami zaréwno
w trybie potaczeniowym jak i1 bezpotaczeniowym, wiaczajac takze sterowanie przeplywem,
obstluge btedow itp.

e Warstwa aplikacji — obejmuje protokoty umozliwiajace dzielenie zasobow zdalnego
dostepu, transfer danych itp.

Odpowiednio system ATM zawiera:

o  Warstwe fizyczna ATM (transport bitow);

o Warstwg ATM (tworzenie komorek, komutacja);

e Warstwy AAL w tym warstwg umozliwiajaca zestawianie potaczen (SAAL) oraz inne
warstwy AAL odpowiednio do bazowych klas ustug ATM.
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Sie¢ HIPERLAN2 umozliwia realizacje¢ nastepujacych ustug:

e Zestawianie potaczen z gwarantowana jakoscia w potaczeniu z siecia szkieletowa;

e Obstuge potaczen przychodzacych i wychodzacych, transfer danych 1 QoS;

e Udostgpnianie zasobow do realizacji wymienionych ustug, w tym handover miedzy
punktami dostgpowymi i siecig szkieletowa;

e Zarzadzanie zasobami energetycznymi (zasilania);

e Dynamiczng alokacjg czgstotliwosci i zasobow do tworzenia kanatow radiowych;

e Realizacja funkcjonalnej sieci doraznej (ad-hoc).

2.2.2 Funkcjonalny model odniesienia sieci HIPERLAN2

Sie¢ HIPERLAN2 zawiera dwa gldwne elementy funkcjonalne tj. punkt dostgpowy do sieci
szkieletowe] okreslonego typu oraz adapter terminala uzytkownika. W punkcie dostgpowym
wyrozniono trzy wewngtrzne elementy funkcjonalne. Sa to: element wspdlpracy funkeji
migdzysieciowych  (IWF), kontroler (sterownik) punktu dostgpowego (APC) oraz
nadajnik/odbiornik punktu dostgpowego (APT). Element IWF wystgpuje takze w adapterze
terminali (TA), odpowiedzialnym za translacje wewngtrznych interfejsow HIPERLAN2.
Wystepujac w sktadzie AP dokonuje translacji wewngtrznego interfejsu sieci HIPERLAN2 (B.2) na
specyficzny interfejs zewngtrznej sieci szkieletowej (W.2).

Kontroler (sterownik) punktu dostgpowego (APC) realizuje specyficzne funkcje interfejsu z siecia
szkieletowa poprzez element IWF, ktory jest zgodny z odpowiednim standardem (np. sieci IP).
APC zapewnia mechanizmy ulatwiajace realizacj¢ funkcji "handover" pomigdzy punktami
dostegpowymi i steruje routingiem ruchu poprzez sie¢ HIPERLAN?2.

Nadajnik/odbiornik punktu dostgpowego (APT) rozdziela zasoby w taki sposob, aby zapewni¢
wymagana przeptywnos¢ dla ustug z obszaru dostgpnego w szerokopasmowych dostgpowych
punktach radiowych sieci (BRAN). Komunikuje si¢ takze z zakonczeniem radiowym adaptera
terminala poprzez interfejs (W.1).

W adapterze terminala uzytkownika wyr6znione zostaly dwa elementy funkcjonalne
tj. zakonczenie radiowe (RT) oraz element wspotpracy funkcji migdzysieciowych (IWF).
Zakonczenie radiowe (RT) stanowi radiowa czg§¢ adaptera terminala, natomiast funkcja
wspotpracy migdzysieciowej IWF dokonuje translacji wewngtrznego interfejsu TA (B.1) na wyzsze
warstwy protokolu terminala bezprzewodowego. Wymienione elementy funkcjonalne
przedstawiono na rysunku 2.7.

B.1 A B.3 B.2 W.2
WI.1 I I I I
I I I I e
f f f I
I l l I
| L |
| Zakonczenie AP AP | | Sie¢
IWF ? radiowe Nad/Odb — Ster. et IWF * : Szkieletowa
| RT APT APC '.‘ (IP, ATM,UMTS) i
[ |
Adapter terminala -TA Punkt dostepowy - AP | /
System HIPERLAN 2

Rys. 2.7. Funkcjonalny model odniesienia sieci HIPERLAN2

Tworzace system elementy funkcjonalne rozdzielone sa punktami odniesienia, ktérych nazwy oraz
charakterystyke przedstawiono w tabeli 2.6.
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Tabela 2.6. Wykaz punktow odniesienia (interfejsow) w modelu sieci HIPERLAN2

Lp. Punkt Opis
odniesienia
1. WI.1 Interfejs terminala bezprzewodowego (wewngtrzny lub standardowy), ktéry

zalezy od rodzaju wspotpracujacej sieci szkieletowe;.

2. B.1 Interfejs ustug, zdefiniowany jako zbidr abstrakcyjnych jednostek ustugowych i
ich parametrow dla stosu protokotow interfejsu bezprzewodowego (radiowego)
w plaszczyznach uzytkownika, sterowania i zarzadzania sieci HIPERLAN?2.
Przyjmuje si¢, ze bedzie to wspolny interfejs dla systemu HIPERLAN2 i
systeméw HIPERACCESS, okreslajacy zasady wspotpracy na wspolnym
interfejsie bezprzewodowym. Interfejs ten nie jest wymagany w rzeczywistych
implementacjach sprz¢towych, lecz jego specyfikacja musi by¢ weryfikowana
przy testowaniu funkcjonalnosci.

3. W.1 Definiuje interfejs radiowy migdzy nadajnikiem/ odbiornikiem punktu
dostgpowego (APT) 1 zakonczeniem radiowym (RT) adaptera terminala. Jest to
standaryzowany interfejs bezprzewodowy zapewniajacy wspotdziatanie
réznych systemow.

4. B.2 Podobnie jak interfejs ustug (B.1), =zostal zdefiniowany jako zbior
abstrakcyjnych jednostek ustugowych i ich parametréw dla stosu protokotow
interfejsu  bezprzewodowego (radiowego) w plaszczyznach uzytkownika,
sterowania 1 zarzadzania sieci HIPERLAN2. Przyjmuje sig¢, ze bedzie to
wspolny interfejs dla systemu HIPERLAN2 i systeméw HIPERACCESS,
okreslajacy zasady wspolpracy systeméw we wspolnym interfejsie
bezprzewodowym. Interfejs ten nie jest wymagany w rzeczywistych
implementacjach sprzgtowych, lecz jego specyfikacja stanowi podstawe przy
testowaniu funkcjonalnosci.

Uwaga: W sklad punkt dostepowego AP moze wchodzi¢ jeden lub kilka
elementow nadawczo/odbiorczych (APT) przylaczonych do pojedynczego
kontrolera punktu dostepowego (APC). Interfejs miedzy tymi elementami nie
musi by¢ wyrdzniany i nie jest przedmiotem standaryzacji.

5. W.2 Standardowy interfejs zapewniajacy sprz¢g z odpowiednim typem sieci
szkieletowej. Komplet interfejsow moze by¢ ze standaryzowany w ramach
projektu BRAN.

6. B.3 Jest interfejsem, w ktorym wyspecyfikowane sa mechanizmy zapewniajace

komunikacj¢ z elementami systemu zarzadzania, specyficzny dla zarzadzania
sieciowym punktem dostepu radiowego.

2.2.3 Warstwowy model protokotéw sieci HIPERLAN2

W architekturze protokotow sieci HIPERLAN2, przedstawionej na rysunku 2.8, wystepuja
(podobnie jak w wczesniej przedstawionym modelu funkcjonalnym) trzy elementy funkcjonalne t;.
terminal bezprzewodowy, punkt dostgpowy do sieci szkieletowej oraz element sieci szkieletowe;.
We wszystkich elementach funkcjonalnych umiejscowiono protokoty stuzace do transportu danych
uzytkownika oraz protokoly zwiazane z sygnalizacja oraz zarzadzaniem zapewniajace wspOlprace z
siecia szkieletowa przy wykorzystaniu $rodowiska zaré6wno bezprzewodowego jak i
przewodowego.
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Punkt dostepowy

Aplikacja

Sterowanie zasobami radiowymi
Sterowanie skojarzeniami
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|

zasobami |
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I | |
I | |
| | |
I | |
| | |
[ | |
| | |
N radiowymi | | I
plrotf)kolov Sterowanie | | |
sieciowyc skojarzeniami | | |
I | |
I | |
| IWE | | l
| |
| Stos | |
P
Podwarstwa I konwerdencii prptokotéw || I Stos
konwergenciji | 1 sieci | | | protokotow
| | | sieciowych
e b e |
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WA W.2
————————————— - —_———— e e
Sie¢ szkieletowa
Punkt dostepowy

Aplikacja

|

Sterowanie Punktem |

Sterowanie zasobami radiowymi dostepowym * |
Sterowanie skojarzeniami I

Sterowanie punktem dastepowym

Sterowanie
zasobami
radiowymi

Sterowanie

skojarzeniami

Stos
protokodow
sieciowycl
(network
stack)

IWE i
[ | L
Podwarstwa I:: ?,‘?A\,Narr ‘t:@i Stos
konwergencii o okotow protokotow
sieci

sziieletowej
L R-DLC ]
E 1| R-PHY| :|

|
|
|
|
|
: Stos
|
|
|
|
|

L __ [ N S I L

I I
w.

1 W.2
B - User traffic - Call Control -f—p» - Off - stack control
* - Element nie wystepuje w sieciach, ktore nie sa wyposazone w punkty dostepowe LME - Layer Managament Entity IWF - Inter Working Function

Rys. 2.8. Architektura warstwowa protokotéw sieci HIPERLAN?2

W oparciu o warstwowy model OSI, wewnatrz przedstawionych elementéow funkcjonalnych,
7aznaczono nazwy zestawow protokotéw oraz $ciezke przeplywu wiadomosci zwiazanych
z zestawianiem i sterowaniem potaczeniem (kolor niebieski) jak i §ciezke¢ przesylanych wiadomosci
uzytkownika (kolor czerwony). Czarna linia zakonczona strzatkami obrazuje interfejsy od strony
stosu protokotow, ktore pozwalaja uzytkownikowi dostarczaé¢ funkcji do sterowania warstwa tacza
danych (DLC) takich jak zestawianie potaczenia lub jego rozlaczanie. W zaleznosci od funkcji
elementu w systemie poszczegdlne elementy funkcjonalne posiadaja zrdznicowana warstwowa
architektur¢ protokotéw.

Terminal bezprzewodowy komunikujacy si¢ z siecia szkieletowa poprzez punkt dostgpowy
realizuje protokoty:

e warstwy fizycznej umozliwiajace komunikacje z wykorzystaniem wolnej przestrzeni
przy pomocy fal radiowych (R-PHY);
e warstwy tacza danych do wspotpracy z medium bezprzewodowym (R-DLC);
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e warstwy konwergencji (segmentacji lub sktadania wiadomosci) umozliwiajace dostgp
do zasobow sieci szkieletowej (IP, ATM, UMTYS);

e stosu protokotow warstw wyzszych umozliwiajacych realizacje rdznych aplikacji,
ktérych protokoly umiejscowiono w warstwie aplikacyjnej;

e jednostek zarzadzania warstwa (LME) na poziomie warstwy fizycznej i tacza danych
oraz stosu protokoldw zwiazanych ze sterowaniem zasobami radiowymi, skojarzeniami
poszczegolnych procesow aplikacyjnych itp.

Dostgpowy punkt sieci szkieletowej (AP), na poziomie warstw nizszych posiada
od strony wspolpracujacego z nim poprzez interfejs W.1 terminala kompatybilny zestaw
protokotow. Dodatkowo, od strony wspotpracujacej z AP poprzez interfejs W.2 sieci szkieletowe]
posiada zestaw protokotéw odpowiedni do typu wspotpracujacego systemu. Na poziomie warstw
wyzszych AP nie posiada protokotdow odpowiedzialnych za realizacj¢ proceséw aplikacyjnych
uzytkownika, a jedynie protokoty plaszczyzny sterowania.

Omawiany punkt dostepu pelni rol¢ multipleksera, ktory zapewnia mobilnos¢ terminali
bezprzewodowych obstugiwanych w danej podsieci. Dostarcza takze niezbednych informacji
dla sieci szkieletowej, tak aby mozliwe byto zapewnienie wymaganej mobilnosci terminali.

W radiowej warstwie DLC umiejscowione sa mechanizmy realizujace okreslona polityke
zapewnienia jako$ci obslugi uzytkownika, do ktorych nalezy zaliczy¢ jakos$¢ kanatu, liczba
terminali i odpowiedni podzial zasobow fizycznych oraz ich dostgpnos$¢ dla innych podsieci. Z
konieczno$ci zapewniania poziomu jakosci obstugi przez warstwe¢ DLC wynika takze potrzeba
implementowania réznorodnych mechanizméw pomocniczych w rodzaju FEC, ARQ itp.

W warstwie DLC umiejscowione sa jednostki podsystemu zarzadzania LME®, ktérych zasadniczym
zadaniem jest przekazywanie informacji zwiazanych z parametrami kontraktu ruchowego i
realizacja wymaganych uzgodnien pomigedzy DLC 1 funkcjami sterowania potaczeniami
umiejscowionymi w wyzszych warstwach architektury.

Podwarstwa konwergencji wspotpracujac z DLC 1 poprzez funkcje IWF z siecia szkieletowa
realizuje wiele funkcji. Glownie jest odpowiedzialna za segmentacj¢ 1 skladanie ramek
oraz przekazywanie informacji pomig¢dzy protokolami, znajdujacymi si¢ na réznych poziomach
modelu warstwowego, wykorzystywanymi przez funkcje zarzadzania oraz mechanizmy stuzace
do zapewnienia jakos$ci obstugi (QoS).

Wspdlpracujacy element sieci szkieletowej posiada stos protokotow odpowiedni dla rodzaju
zastosowanej techniki transferowania pakietow.

Sie¢
szkieletowa

Sie¢
szkieletowa

Sie¢
szkieletowa

P UMTS

Sieciowa podwarstwa zbieznosci (IP, ATM, UMTS)

HIPERLAN2 LLC
DLC MAC
Warstwa fizyczna HIPERLAN2
(PHY)

Rys. 2.9. Wspotpraca migdzysieciowa HIPERLAN2 z r6Znymi rodzajami sieci szkieletowych

Sieci realizowane w standardzie HIPERLAN2 posiadaja duze znaczenie, szczegllnie
w perspektywie upowszechnienia systemu UMTS.

4 ang. Layer Management Entity
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2.3 System HIPERACCES

2.3.1 Wprowadzenie

Tworzenie i standaryzacja systemu HIPERACCES (ang. High PErformance Radio ACCESS)
jest odpowiedzia na wzrastajace zapotrzebowanie na cyfrowe 1 szerokopasmowe ustugi
telekomunikacyjne w §rodowiskach:

¢ indywidualnych uzytkownikow domowych;

e wilascicieli prowadzacych matej i $redniej wielkosci przedsiebiorstwa - SME.”;

e infrastruktur mobilnych wymagajacych realizacji ustug telekomunikacyjnych zwiazanych
ze spedzeniem wolnego czasu, rekreacja i rozrywka.

Standaryzacja wspomnianego systemu zostala podjeta przez ETSI. Do kluczowych zagadnien
standaryzacji zalicza si¢ okreslenie wymagan funkcjonalnych, specyfikacje techniczne
dla pojedynczo wspolpracujacych systemow oraz ich rozwoj. W tym zakresie miesci si¢ takze
podejmowanie dziatan dla obnizania kosztoéw uzytkowania i ograniczanie liczby réznorodnych
opcji systemu. Przyjmuje si¢ jednak, ze opracowany standard moze by¢ kompromisem kilku opcji
wynikajacych lub uwzgledniajacych rézne zakresy czgstotliwosci oraz r6znych schematdéw podziatu
kanatow. W chwili obecnej standaryzacja obejmuje nastgpujace obszary:

e Ogolnej charakterystyki systemu;

e Wymagan i architektury;

o  Warstwy fizycznej (PHY);

e Wspoldziatania podwarstw w ramach warstwy sterowania taczem danych - DLC
(ang. Data Link Control);

e Podwarstwy konwergencji i wspotpracy z systemami opartymi na technice IP i ATM;

e (Czesci utrzymania i zarzadzania systemem (OAM);

e Testowania zgodnosci.

HIPERACCES wykorzystuje system radiowy w realizacji nastgpujacych zasadniczych zadan:

e realizacji ustug gtosowych i transmisji danych;
e laczenia indywidualnych uzytkownikéw i sieci, oferujac pasmo dla wymaganych szybkosci
transmisji danych w trybie doraznym lub ,,na zyczenie”;

Przyktady podstawowych wymagan potencjalnych uzytkownikdw systemu oraz mozliwe do
okreslenia szybkos$¢ transmisji danych dla sektora komercyjnego przedstawiono w ponizszych
tabelach.

7 ang. Small to medium sized enterprises
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Tabela 2.3.1 Zasadnicze ustugi, typy uzytkownikow oraz istotne wtasnosci systemu

Wymagane ustugi

Typ uzytkownika

Wiasnosci HIPERACCES

Dostep do Internetu

Mieszkaniowy/SME

Pojemnosé, elastycznosé i efektywnosé

Ustugi czasu rzeczywistego

Mieszkaniowy/SME

Pojemnos¢, elastycznosé i efektywnosé

Gry komputerowe (pobieranie
zbioréw i interaktywne sesje)

Mieszkaniowy

Pojemnosé, elastycznosé i efektywnosé

Wideokonferencje Mieszkaniowy /ISME | Pojemnos¢, elastycznosé i efektywnosé
Video na zyczenie/prawie VoD | Mieszkaniowy/SME | Pojemno$¢, elastyczno$c¢ i efektywnoscé
Dostep do sieci LAN Mieszkaniowy/SME | Pojemnos$g¢, elastycznosé i efektywnosc
Rdéwnoczesne wykorzystanie Mieszkaniowy/SME | Pasmo na zadanie i obstuga zakohczen
przez wielu uzytkownikow ustugowych (np. E1, n x 64 kbit/s)

Dostep do sieci Internet SME Pojemnosé, elastycznosé i efektywnosé
CES SME Pojemnos¢, elastycznosé i efektywnosé
Telepraca Mieszkaniowy/SME | Pojemnos$é¢, elastycznosé i efektywnosc
Ustugi archiwizaciji i Mieszkaniowy/SME | Realizacja ustug POTS i ISDN, fax. (np. w

magazynowania danych

pasmie akustycznym z wykorzystaniem
modemu)

Tabela 2.3.2.:Przyklady $redniej i maksymalnej szybkosci transmisji dla sektora komercyjnego

Aplikacje Srednia szybko$é | Maksymalna szybko$é
Kodowana mowa o niewielkiej szybkos$ci bitowej 5,3 kbit/s 32 kbit] /s
POTS/ ISDN 64 kbit/s 144 kbit/s
Internet w mieszkaniu/gry komputerowe/ rozrywka Patrz uwaga 2 - 25 Mbit/s
Uzytecznosé/bezpieczenstwo publiczne Patrz uwaga 2 Mbit/s
Komercyjny handel elektroniczny Patrz uwaga 2 - 8 Mbit/s
Teleedukacja/ telemedycyna Patrz uwaga 2 - 25 Mbit/s

Uwaga: Srednia szybko$¢ jest w szerokim zakresie zmienna i trudna do okre$lenia

Na podstawie analizy przedstawionych danych mozna zauwazy¢, ze system HIPERACCESS musi
funkcjonowac tak, aby z perspektywy uzytkownika byt widziany jak system przewodowy.
Uzytkownik koncowy nie moze by¢ ograniczony faktem, ze ustugi sa dostarczane poprzez kanat

radiowy.

System HIPERACCESS oferuje transmisj¢ danych o duzej szybko$ci (minimalna szybko$¢ bitowa
rowna 25 Mbit/s.) zarowno "do" jak 1 "od" uzytkownika z dynamicznym przydzialem pasma na
zadanie. Przydzielane pasmo odpowiada szerokiemu zakresowi aplikacji w tym takze ustugom
multimedialnym. W chwili obecnej na rynku istnieje wiele alternatywnych typow sieci
spetniajacych przedstawione wymagania, zatem HIPERACCES bedzie zmuszony konkurowaé z
wieloma rozwigzaniami, a w tym:

TV kablowa,;
Modemy przewodowe;

xDSL z wykorzystaniem instalacji miedzianej;
Dystrybucyjne systemy mikrofalowe;

Systemy optyczne w budynkach i domowe (FTTB,FTTH).
Instalacja elektryczna umozliwiajaca realizacjg transmisji danych;
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¢ Radiowa transmisja pakietowa;
e UMTS.
e Systemy satelitarne.

Jedna z wielu wazniejszych 1 konkurencyjnych zalet systemu HIPERACCESS w stosunku
do alternatywnych rozwiazan jest jego krotki czas instalacji (deinstalacji). HIPERACCESS jest
takze dobrym technicznie i efektywnym ekonomicznie kandydatem uzupeiniajacym wiasnosci
systemu UMTS. Uzupetnienie wilasnosci UMTS jest mozliwe poprzez rozszerzenie obszaru
pokrycia ustugami (np. w miastach).

Typowa sie¢ HIPERACCESS sktada si¢ z kilku komorek, z ktorych kazda zapewnia
pokrycie uslugami czeSci wyznaczonego rejonu. Hierarchia elementow organizacyjno -
technicznych w  obszarze obstugiwanym przez HIPERACCESS zostata przedstawiona
na ponizszym rysunku.

Obstugiwany
obszar

Rysunek 2.3.1. Hierarchia elementéw organizacyjno - technicznych systemu HIPERACCESS

Przyjeta hierarchia elementow organizacyjno - technicznych w obszarze obstugi pozwala
na rozwinigcie sie¢ HIPERACCESS w taki sposob, ze moze ona potencjalnie pokrywac rozlegty
obszar. Potwierdza to takze fakt, ze kazda z komorek moze funkcjonowaé w trybie "punkt - wiele
punktéw" (PMP), a urzadzenia punktu dostgpowego AP (czgsto nazywane urzadzeniami stacji
bazowej - BS) umiejscawiane sa w centralnym punkcie komorki.

Punkt dostgpowy AP moze komunikowac si¢ z terminalami dostgpowymi (AT) usytuowanymi we
wnetrzu komoérki. Zaktada sig, ze w ramach jej obszaru moze funkcjonowac¢ do 256 urzadzen AT na
sektor, przy wykorzystaniu do 254 czgstotliwosci nosnych. Konfiguracje pojedynczej komorki z
podziatem na 4 sektory przedstawiono na ponizszym rysunku:

AT Sektor 3 O
0y
Sektor 4
AP
Sektor 1 Sektor 2

AT - terminal dostepowy AP - Punkt dostepowy

Rysunek 2.3.2. Przyktad konfiguracji pojedynczej komorki z podziatem na 4 sektory obejmujace
obszary po 90°
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Pojedyncza komorka jest podzielona na malg liczbg sektoréw (np. 3 lub 4). Zastosowanie anten
kierunkowych w AP zwigksza efektywno$¢ wykorzystania spektrum przez mozliwos¢
wielokrotnego zastosowania dostepnych kanatéw radiowych (RF).

Schemat blokowy punktu dostgpowego wykorzystywanego w systemie HIPERACCESS.
przedstawiono na ponizszym rysunku:

Kanat radiowy

' . Interfej Modem nr 1 nri
sieciowy Kanat radiowy
Sieé szkieldt Modem nr 2 2
lelgtowa Kanat radiowy
(ang. BackHaul) Modem nr 3 nr3 Fider Antena

sektorowa

-] 0o~ O

Kontroler
Centralny

Modem nr M

Kanat radiowy
nr N

Rysunek 2.3.3. Schemat blokowy punktu dostgpowego HIPERACCESS

Do podstawowych elementéw sktadowych punktu dostgpowego AP zalicza si¢ anteng sektorowa,
modemy, kontroler centralny oraz interfejs do wspotpracy z siecia szkieletowa.

AP zarzadza typowo komunikacja w wigcej niz jednym sektorze, za$ dla pokrycia obszaru kazdego
z nich jest wykorzystywana jedna lub wigcej anten. Kazde radiowe urzadzenie nadawczo-odbiorcze
komunikuje si¢ z modemem zawierajacym funkcje logiczne warstw PHY i DLC. Dane wystane do
albo odbierane od modemu sa przenoszone poprzez magistralg danych. Sterownik centralny,
komunikuje si¢ i steruje modemy oraz bloki sprzggajace z siecia. Bloki te przenosza dane z
komorek do sieci szkieletowe;.

Dla zachowania kompletnosci opisu podstawowych urzadzen wystgpujacych na najnizszym
poziomie systemy HIPERACCESS, przedstawiono przykladowy schemat blokowy terminala
dostgpowego AT wystgpujacego w systemie HIPERACCESS.

Interfej : Antena
4—’. sisciowy Modem Kanat radiowy | | RF Feed D

kierunkowa
Sie¢
uzythownika

Rysunek 2.3.4. Schemat blokowy terminala dostgpowego AT w systemie HIPERACCESS

Sktad terminala AT jest zblizony do sktadu przedstawionego przy opisie punktu dostgpowego AP.
Zmienione jest liczno$¢ elementdw, ich funkcje oraz parametry techniczne. Np. w miejscu anteny
sektorowej AP w AT wystepuje antena kierunkowa, a interfejs sieciowy nie jest odpowiedzialny za
wspotprace z siecia szkieletowa, lecz z siecia uzytkownika, ktora z technicznego punktu widzenia
jest o wiele mniej skomplikowana.

Techniczne rozwiazania zastosowane w systemie HIPERACCESS umozliwiaja wspotdzielenie
kanatow RF pomigdzy wielu uzytkownikéw (wewnatrz sektora). Podzial tacza prowadzi do lepszej
efektywnosci wykorzystania pasma i wzrostu pojemnos$ci systemu. Rozwiazane tego typu jest
przeciwienstwem architektury typu "punkt - punkt", w ktérej dzielenie tacza radiowego miedzy
kilku abonentow sieci nie jest mozliwe.
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2.3.2 Aspekty sieciowe

Najistotniejsze bloki funkcjonalne oraz wystgpujace w systemie HIPERACCESS interfejsy radiowe
i przewodowe przedstawiono w formie graficznej na ponizszym rysunku:

SNI
AT | |
IWF RT APT I IWF
| | Sieé
— szkieletowa
| AP |
IWF RT | APT I
AT .
Interfejs
radiowy
NT - Network Termination APT - Access Point Transciver SNI - Service Node Interface
AT - Access Termination APC - Access Point TController IWF - Interworking Funktion
AP - Access Point UNI - User Network Interface RT - Radio Termination

Rysunek 2.3.5. Podstawowa konfiguracja systemu HIPERACCESS

Gléwnymi elementami systemu sa:

e Terminale dostgpowe wraz ze stykiem UNI od strony terminali przewodowych
oraz interfejsem radiowym od strony punktu dostgpowego AP;

e Punkt dostgpowy AP ze stykiem ustugowym SNI od strony przewodowe;j sieci szkieletowe;j
oraz interfejsem radiowym, przez ktory realizowana jest komunikacja AP z terminalem
dostepowym.

Na kolejnym rysunku przedstawiono architektur¢ systemu HIPERACCESS potaczonego
z siecia szkieletowa zrealizowana w technice ATM przy wykorzystaniu potaczen
Swiattowodowych.

UNI
1
J—-/\/\ ONU ;—
1 potaczenie miedziane
P Sie¢
: i ODN oLt szkieletowa

Czes¢

. . -—-}-RLATM AT - Access Termination
uzytkownika u

NI

NT - Network Termination

APT - Access Point Transciver
ONU - Optical Network Unit

OLT - Optical Line Termination
ODN - Optical Distribution Network
SNI - Service Node Interface

1
H—./\/\ ONun B
1 potaczenie miedziane
1
1
1
1
1
1

Rysunek 2.3.6. Architektura systemu HIPERACCESS potaczonego z siecia szkieletowa typu ATM

Na rysunku optyczne zakonczenie tacza (OLT) faczy pasywna sie¢ optyczna PON przez interfejs
SNI do wezlow ustugi. Zakonczenie OLT jest odpowiedzialne za zarzadzanie wszystkimi
specyficznymi aspektami PON zwigzanymi z systemem transportowym ATM. ONU i1 OLT
zapewniaja przezroczysty transport ustug ATM przez PON migdzy interfejsami UNI i SNI.
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W tabeli ponizej podano przyktady interfejsow do réznych typdw sieci, z ktorymi system
HIPERACCESS jest w stanie wspoipracowaé zarowno od strony styku UNI jak i od strony styku
SNI. Od strony uzytkownika na styku UNI (W.3) mozliwa jest wspotpraca z cata gama obecnie
eksploatowanych technologii sieciowych poczynajac od ISDN poprzez Ethernet, a na ATM
konczac. Od strony sieci szkieletowej na styku SNI (W.2) wymienione zostaly znane styki
umozliwiajace podtaczenie 1 wspolprace z sieciami ISDN oraz ATM o przeptywnosci 155 Mbit/s

Tabela 2.3.3: Rodzaje interfejsow dla dwoch réznych typow interfejsow sieci HIPERACCESS

UNI (W.3) SNI (W.2)
Ethernet 10BaseT VB5.1
ATMF25,6 VB5.2
E1 (fractional/not fractional) V5.1
E1 ATM (G.804) V5.2
ISDN BRA/PRA (1.430, 1.431) POTS, ATMF 25M 155 ATM NNI/UNI

Opisana i przedstawiona w formie graficznej architektura sieci HIPERACCESS nie jest w stanie
funkcjonowacé bez wykorzystania stosu protokotéw zintegrowanego z optyczna siecia dostepowa
wykorzystujaca technike ATM. Stos ten zapewnia realizacj¢ petnego zakresu ustug FSAN - (ang.
Full Service Access Network). Struktura OLT 1 funkcje sa zdefiniowane w zaleceniu ITU - T serii
G. 983.1 W sieci optycznej Optyczny Modut Sieci (ONU) sprzgga zakonczenie OLT przez interfejs
IFpon do styku UNI. Razem z OLT, ONU jest odpowiedzialny za przezroczysty transport ustug
ATM pomigdzy NNI i SNI.

CPE

| | TEE
| Wyposazenie | | TE :
| Uzytkownika | | __________
| : | | Warstwa ustugowa (np. IP, E1) : BTS |
|
| | I ) | Funkcje sterowanie I
Warstwa | Funkcje SAAL | AAL(X) | zasobami |
| ustug | | sterowania | | bezpr ymii | —_———— - — —
| (np. IP, I zasobami Warstwa ATM | 1 | m—————— —
| E1) | radiowymi Podwarstwa | | Warstwa ATM | ONU I OLT 1
I (Wireless konwergencji ifl s || ; |
| | | Coq(rol bezprzewodowej 1| | konwergencji | | | | | (przetacznica cyfrowa) |
: : i Funcions) ATM | : bszprz:_\lfl’\cll)dowej i |l : Warstwa : : Warstwa | |
[ | ATM |' - - ‘| ATM
| I I Cee : I j ¢ i Lo Adaptacja | L Adaptacja :
| [ - |l — [ (|
| Warstwa | I Warstwa LME Wireless - DLC : | Wireless - DLC ATM | | ATM PON - PHY 1 PON - PHY ATM :
| PHY [ PHY LME Wireless - PHY || || wireless - PHY PHY 11| PHY [ pon-pHY [ | || PON-pPHY | PHY |
' | Cowo oo oo s B P A |
{ f i IR, .
UNI F R PoN SNI
Srodowisko interfejsu bezprzewodowego Punkt odniesienia
Legenda: (np. do BSC)
CPE - wyposazenie uzytkownika (ang. Customer Premises Equipment)  |/F - Interfejs
ONU - Optyczna jednostka sieciowa (ang. Optical Network Unit) IP - Internet Protocol
OTL - Optyczne zakonczenie liniowe (ang. Optical Line Terminator E1 - ISDN strumien 2048 kbit/s

I/Fron - Interfejs z pasywna siecig optyczna (ang. I/F Pasive Optical Network )
SNI - Interfejs zabezpieczen sieciowych (ang. Secure Network Interface)

UNI - Interfejs uzytkownika (ang. User Network Interface)

BTS - Stacja bazowa (ang. Base Transceiver System)

TE - Wyposazenie terminalu (ang. Terminal Equipment)

Rysunek 2.3.7.Stos protokotow systemu HIPERACCESS zintegrowanego z siecia dostgpowa

W zobrazowanej architekturze, protokoly transportowe ATM w interfejsie [Fpon sa opisane jako
sktadowe podwarstwy zaleznej od medium fizycznego (PMD), podwarstwy zbiezno$ci transmisji
(TC) 1 warstwy ATM. Wigcej szczegotow na ten temat mozna znalez¢ np. w zaleceniu ITU - T serii
I. 732.
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2.3.3 Model odniesienia
W ramach techniczno - funkcjonalnej specyfikacji systemu HIPERACCESS wyro6znia si¢ opisy:

e warstwy fizycznej - PHY;

e warstwy sterowania taczem danych - DLC;

o funkcji wspotpracy migdzysieciowe] zapewniajace wspotpracg w punktach UNI 1 SNI;

e dwa typy funkcji wspolpracy miedzysieciowej - IWF (ang. InterWorking Functions®) gdzie
pierwszy typ IWF jest wymagany do tlumaczenia wewngtrznego interfejsu (B2) sieci
HIPERACCESS na interfejs szczegdlnego rodzaju sieci szkieletowej takiej jak np. ATM.
Inny typy IWF jest potrzebny do tlumaczenia wewngtrznego interfejsu (B1) sieci
HIPERACCESS na zewngtrzny interfejs sprz¢tu terminala.

Wymienione rodzaje funkcji wspolpracy migdzysieciowej zostaly zilustrowane na ponizszym
rysunku, na ktorym przedstawiono model odniesienia systemu HIPERACCESS

W.3 B.A WA

Aplikacje
uzytkownika

szkieletowa

Access Point

Access Termination

System HIPERACCESS

APT - Access Point Transciver
APC - Access Point TController

IWF - Interworking Funktion
RT - Radio Termination

Rys. 2.3.8. Model odniesienia systemu HIPERACCESS

Podobnie jak w przypadku ogolnego modelu systemu HIPERACCESS przedstawionego
1 omowionego wczesniej, w modelu obecnie prezentowanym wprowadzono i uszczegdtowiono spis
interfejsow wystepujacych w systemie. Nazwy oraz podstawowe wymagania w stosunku do
wspomnianych interfejséw przedstawiono w tabeli ponize;j.

Tabela 2.3.4.: Wykaz i opis interfejsoéw wystepujacych systemie HIPERACCESS

Styk Opis Wymagania
W1 | Wewnetrzny interfejs Bedzie w petni okreslony w standardach BRAN
bezprzewodowy HIPERACCESS
W2 | Zewnetrzny styk do sieci Opracowany przez inne organizacje standaryzacyjne;
szkieletowej wykaz interfejséw i wspotpracujacych funkcji IWF zostat
wyszczegolniony w standardzie HIPERACCESS
podwarstwy zbieznosci
W3 |Zewnetrzny interfejs do Opracowany przez inne organizacje standaryzacyjne;
aplikacji/terminala uzytkownika wykaz interfejséw i wspotpracujacych funkcji IWF zostat
wyszczegolniony w standardzie HIPERACCESS
podwarstwy zbieznosci
B1 | Wewnetrzny ustugowy interfejs Wyszczegdlniony tylko na poziomie logicznym,
zakonczenia radiowego(AT) implementacja moze ulega¢ zmianom.
B2 | Wewnetrzny ustugowy interfejs Wyszczegdlniony tylko na poziomie logicznym,
punktu dostepowego (AP) implementacja moze ulega¢ zmianom.
B3 |Interfejs - zewnetrzny element Stosowany jako znormalizowany dostepny protokot
systemu zarzadzania (EMS) otwarty

S IWFs sq jednostkami logicznymi i nie posiadajq szczegélnej fizycznej lokacji w konfiguracji sieci HIPERACCESS
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2.3.4 Warstwa fizyczna PHY: modulacje i schematy kodowania

Rodzaj warstwy fizycznej PHY wstepnie jest zdefiniowany za pomoca tacznej kombinacji
parametrow modulacji i kodowania. Architektura warstwy fizycznej jest okreslana gtownie przez:

e Rodzaje transmisji - z pojedyncza fala nos$na;

e Rodzaje wykorzystywanych schematéw transmisji dupleksowych; FDD, H - FDD
czy TDD;

e Rodzaj zastosowanego kodowania adaptacyjnego oraz rodzaj modulacji.

W systemie HIPERACCESS wykorzystywana jest modulacja QAM’ z 2 M punktami konstelacji,
gdzie M jest liczba bitéw transmitowanych w modulowanych symbolach. Dla lacza "w dot" jako
obowiazujaca wykorzystywana jest modulacja QPSK (M = 2) i 16QAM (M = 4) natomiast jako
opcjonalna przyjmowana jest modulacja 64QAM (M = 6). Dla tacza "w gorg" jako obowiazujaca
wykorzystywana jest modulacja QPSK natomiast modulacja 16QAM wystepuje jako opcja.

Schemat wyprzedzajacej korekcji btedow (FEC) wykorzystuje kod Reed-Solomona z ¢ = §
1 polem informacyjnym o dtugosci 4 jednostek PDU skracany do wartosci 3, 2 lub 1.

Kanat transmisji migdzy AP i terminalami ATs jest dwukierunkowy, potaczenie "w dol" (kierunek
od AP do AT) DL i potaczenie "w gorg" (kierunek od AT do AP) UL.

Na ponizszych rysunkach przedstawiono schemat ramki TDD w kierunku "w dot" oraz w kierunku
"w gorg" jak 1 podziat ramki oraz multipleksacja w kierunku od AP do AT - DL.

-l |

Ramka nr (N - 1) Ramka nr (N) Ramka nr (N + 1) Ramka nr (N + 2)

3 AP do AT - kierunek "w doét" (ang. downlink)
AT do AP - kierunek "w goére" (ang. uplink)

Rysunek 2.3.9. Schemat ramki TDD w kierunku "w dot" oraz w kierunku "w gorg"

TDM Regions
il |-
e | Ll
Broadcast TDM TDM . .
Control (PHY Mode #1) | (PHY Mode #2) - Optional TDMA Regions
-
- X >
. A
\\
\ TDMA TDMA TDMA TDMA
AN (PHY Mode X) (PHY Mode X) (PHY Mode X) (PHY Mode X)

\
\
\
\
\
\
\
‘\
»
\ N,
AY
AY
AY
\
\
\
1
1

Downlink
Map

Rysunek 2.3.10. Przyktad sposobu podzialu ramki i multipleksacji w kierunku od AP do AT

W systemie HIPERACCESS mozliwe sa do realizacji dwa typy trybow dupleksowych. Jeden z nich
jest oparty na podziale w dziedzinie czgstotliwosci, a drugi na podziale w dziedzinie czasu. Dupleks
z podziatem czgstotliwosci (FDD) dzieli bedace w dyspozycji widmo w bloku potaczenia
"w gorg" 1 bloku lacza "w dot". Kanal radiowy RF jest wlasciwie para $ciezek - jednej z bloku
potaczenia "w gore" i jednej z blok tacza "w dot". Od momentu podziatu na poszczegdlne bloki
wszelkie polaczenia sa ustanawiane na rozlacznych 1 niezaleznych kanatach radiowych.
W HIPERACCESS przy wykorzystaniu systemu FDD zar6wno kanaty "w gore" jak i "w dot"

7 ang. Quadrature Amplitude Modulation
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zajmuja pasmo 28 MHz. Wyposazenie terminala AT umozliwia takze (jako opcja) realizacjg trybu
pracy potdupleksowej w systemie FDD. Ten rodzaj pracy jest oznaczany jako H - FDD® (nadawanie
i odbiér nie moze wystgpowaé réwnoczesnie). W przeciwienstwie do FDD, drugi schemat
transmisji dupleksowej dla potaczenia "w dot" 1 "w gore" uzywa do komunikacji tego samego
kanatu RF z dupleksowym podziatem czasowy (TDD). Potaczenie "w dot" i "w gore" sa
realizowane przez podzial czasowym.

2.3.5 Technika multipleksacji

W systemie HIPERACCESS ten sam kanal RF jest wykorzystywany przez wigksza liczbg terminali
AT. W takich sytuacjach punkt dostepowy AP musi wykorzystywac techniki sterowania dostgpu do
terminali AT. HIPERACCESS wykorzystuje technik¢ multipleksacji oparta na systemie TDMA
(ang. Time Division Multiple Access).

Przyktad odwzorowania jednostek PDU MAC do struktury PHY dla kierunku DL dla opcji
zaréwno "z" jak i "bez" TDMA zostal przedstawiony na ponizszym rysunku.

1 ms (staly czas)

[t L

< »

Zmienna dtugos$¢

Kontiolalstiety Strefa TDM ( Zone)

(Control Zone)

\
’ [y / ~
d / < - < 3 ‘\ -,
» >

< <
Preambuta a Zmienna diugos¢ Zmienna diugos$¢ \ <

(32 symbole) \\\\\\\\\

Modulated & Encoded (RS + CC) Sequence
Tailbits & Padded Bits included

< »ig > » < »
Stata diugos¢ Stata diugos¢ Stata diugos¢ Zmienna dlugo$¢
RS RS RS | Ostatnie RS
stowo kodowe stowo kodowe stowo kodowe stowo kodowe
MAC | MAC | MAC | MAC MAC [ MAC | __________| MAC
PDU1 | PDU2 | PDU3 | PDU4 PDU1 | PDU2 PDUN

Uwaga: N jest mniejsze lub réwne 4

Rysunek 2.3.11.Transmisja PDUs MAC w taczu "w dot" dla opcji zaréwno "z" jak i "bez" TDMA

Dane potaczen DL réznych ATs sa multipleksowane w dziedzinie czasu (TDM). Poniewaz
HIPERACCESS wykorzystuje tryby adaptacyjne w warstwie PHY, ramka sklada si¢ z kilku
szczelin TDM. Kazda szczelina TDM jest zwiazana ze specyficznym rodzajem warstwy PHY.
Tylko te terminale AT, ktore sa zdolny odbiera¢ (demodulowac) przyporzadkowany mu rodzaj
PHY moze znalez¢ w zmultipleksowanej szczelinie TDM dane lacza DL. Aby uprosci¢ proces
demodulacji, szczeliny TDM sa elastycznie umiejscawiane w porzadku malejacym. Lokalizacja
szczelimy TDM w  ramce jest rozglaszana ~w  schemacie  polaczenia DL,
na poczatku ramki.

¥ Przy wykorzystaniu tego trybu pracy mozliwa jest redukcja kosztéw AT
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Harmonogram przesytania danych dla transmisji "w gore" (UL) jest organizowany w sieci
1 rozglaszany przez facze "w dot" (DL). Lacze UL dla terminala AT zostanie zaplanowane przez AP
po tym, jak AT zostanie zarejestrowany w systemie. Zaplanowane zdarzenia begda bazowac
na koordynacji czasowej definiowanej wtedy, gdy AT rozpoczyna i koficzy transmisje.

AT moze nadawaé w sposob niezapowiedziany tylko w dwoch nastepujacych przypadkach:

e W celu zarejestrowania sig;
e W odpowiedzi na zapytania w trybie do wszystkich z grupy i rozgtoszeniowym.

Do zasadniczych wlasnosci DLC®. W systemie HIPERACCESS zalicza sig:

e Efektywne wykorzystywanie pasma;
e Wysoki zysk multiipleksacji,
e Obslugiwanie QoS.

Zwielokrotnianie oznacza, ze m uzytkownikéw moze wspoétdzieli¢ n kanatow radiowych (gdzie m
jest wigksze niz n). Zastosowanie tego typu rozwigzania wymaga uzycia rozproszonego
inteligentnego sterowania, ktoére pozwala na realizacje wiele roznorodnych dzialan i realizacji
funkcji  obstugowych (zarzadzajacych). Warstwa DLC jest zorientowana potaczeniowo,
(co oznacza, ze PDUs MAC sa odbierane w takim porzadku, w jakim zostaty nadane 1 Zze potaczenie
jest zestawiane przed wystaniem jednostek PDU MAC), co gwarantuje utrzymanie wymaganych
parametrow QoS. Polaczenia sa zestawiane z wykorzystaniem kanatu radiowego poprzez
zainicjowanie terminala AT. Nowe polaczenia moga by¢ zestawiane wtedy, kiedy wymagana
jest realizacja nowej ustugi.

2.3.6 Podsumowanie

Przedstawione zasadnicze elementy zwiazane z funkcjonowaniem systemu HIPERACCESS
oraz wlasnos$ci tego systemu wskazuja, ze w najblizszym czasie moze on odegra¢ znaczaca role
w zapewnianiu ustug zwlaszcza dla indywidualnych uzytkownikéw domowych, wilascicieli
prowadzacych malej i $redniej wielkos$ci przedsigwzigcia gospodarcze oraz w tych typach
infrastruktur sieci mobilnych, ktéore wymagaja realizacji uslug telekomunikacyjnych zwigzanych
ze spedzeniem wolnego czasu, rekreacja czy rozrywka.

HIPERACCESS w opisanym ksztalcie bedzie ulegal pewnym modyfikacjom. Gtownie przejawiaé
si¢ bedzie to w rozszerzeniu wspotpracy z siecia UMTS z jednej strony (interfejs SNI) a od strony
wyposazenia abonenta (interfejs UNI) z poszerzeniem liczby interfejsow umozliwiajacych
wspotprace z liczna grupa sieci o duzych przeptywnosciach.

? Zobacz ETSI: TS 101 999, TS 102 000
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2.4 Bezprzewodowy system dostepowy ATM - WACS
Prace nad nowymi technologiami sieci WLAN zmierzaja w dwoéch kierunkach:

e opartym na rozwigzaniach sieci dopuszczajacych transmisj¢ ramek o zréznicowanych
dhugos$ciach;

e zwigzanym ze specyfikacja rozwiazan sieciowych wykorzystujacych jako podstawowa
jednostke danych przesytanych miedzy uzytkownikami komorke ATM

Jednym z bardzo istotnych typdw sieci wspolpracujacych z trzema réznymi aplikacjami sieci
HIPERLAN opracowanych w ramach projektu BRAN (ang. Broadband Radio Access Networks)
jest sie¢ oparta na technice ATM. W ramach rozwiazywania problemow kompatybilnego
wspotdziatania sieci HIPERLAN z sieciami ATM opracowano specyfikacje dla bezprzewodowego
systemu dostepowego ATM (WACS - ang. Wireless ATM Access Systems)'™. Sie¢ tego typu jest
nazywana takze systemem dostgpowym ATM. Specyfikacja jest uzgodnieniem pomigdzy takimi
organizacjami jak ETSI i ATM Forum, w ktorej ETSI dokonal opracowania odpowiedniej warstwy
fizycznej oraz warstwy tacza danych, natomiast warstwy wyzsze zostaly przyjete jako opracowania
ATM Forum. Zadaniem tak skonstruowanego systemu jest zapewnienie lokalnego i zdalnego''
bezprzewodowego dostgpu do sieci ATM w ramach, ktérego mozliwa jest realizacja nastepujacych
ustug:

e Zestawianie potaczen zgodnych =ze specyfikacja sygnalizacji ATM w tym
wspomaganie zarzadzania ruchem 1 zapewnianiem odpowiednich parametrow
jakosciowych;

e Obstuga potaczen wychodzacych i przychodzacych;

e Monitorowanie stanu taczy radiowych i wskazywanie zmian w §rodowisku radiowym
oraz dynamiczna alokacj¢ zasobow lacza radiowego odpowiednio do warunkow
wynegocjowanego kontraktu ruchowego;

e Wspomaganie ochrony zrodta zasilania stacji mobilnej (np. tryb uspienia);

e Szyfrowanie danych przenoszonych w taczu radiowym.

2.4.1 Model odniesienia

Dla bezprzewodowego systemu dostgpowego ATM (WACS) zdefiniowano dwa rodzaje modeli
odniesienia, ktoére nazwano:

e  Model ze sterowaniem rozproszonym (ang. Distributed Control Model);,
e  Model ze sterowaniem skupionym (jednorodnym) (ang. Unified Control Model).

Opracowane modele tworza odpowiednio potaczone elementy funkcjonalne rozdzielone
wyroznionymi punktami nazywanymi punktami odniesienia. W realizacjach fizycznych punkty
odniesienia moga stanowi¢ odpowiednie interfejsy.

Do elementéw funkcjonalnych modeli odniesienia naleza:

o  Wezel (stacja) WACS, w sktadzie, ktérej wyrdzniono terminal oraz adapter WACS;

e Punkt dostgpowy WACS, w ktérym po dekompozycji wyrdznia si¢ sterownik punktu
dostgpowego oraz jeden lub kilka nadawczo/odbiorczych punktow sterowanych przez
sterownik punktu dostepowego - APC;

e Funkcje komutatora ATM wspomagajace koncowego uzytkownika mobilnego.

" WACS nazywany jest takze jako podsystem dostepowy ATM.
" Dostep lokalny w znaczeniu telekomunikacyjnym oznacza krétki zasieg (mniej niz 100 m) bezprzewodowego dostepu
do innych mozliwych sieci przewodowych, natomiast zdalny dostep oznacza dlugi zasieg (do 10 km).
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Wymienione elementy funkcjonalne zostaly przedstawione na rysunku 2.4.1 a i b. Jak mozna
zauwazy¢ model zunifikowany (jednorodny) jest uproszczeniem modelu rozdzielonego. W obu
modelach okreslono jednakowy typ interfejsu radiowego. Réznica migdzy modelami przejawia si¢
w potaczeniu funkcji interfejsow W.2 1 wewngtrznego interfejsu WI.3

a) Distributed Control Model

Bezprzewodowy podsystem ATM

\\\\\\

W.1 Wi.2

g \,

/ h
I Komutator ATM / A
w1 Terminal WACS - AP l WACS - AP v?sr?)l:)naw:grania i Sie¢ ;
Adapter Tranceiver Kontroler mobilnego uzytkownika : |

Z t

WACS ‘ APT T (APC) | koghcowggo 4 cuneten ,"I

\ ;

\ /

" /

(EMAS)
Wezet WACS Punkt dostepowy - AP WACS

" 4
| . e

b) Unified Control Model

Bezpr dowy y ATM e
g s,
.

W.1 Wi.2 ‘

ll \\

I “

b Komutator ATM ! \
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Wezet WACS Potaczony EMAS/AP - WACS wi.3

| ‘\\\ ------ /,/
Rys. 2.4.1. Dwa typy modeli odniesienia bezprzewodowego dostgpu dla systeméw ATM

W modelu pierwszym (rozdzielonym) umiejscowione sa mechanizmy i funkcje zapewniajace
przekazywanie wedrujacych stacji  mobilnych pomigedzy punktami dostgpowymi sieci.
Przedstawione modele nie musza koniecznie posiada¢ fizycznych implementacji w kazdym z trzech
typoéw aplikacji sieci HIPERLAN. I tak np., przedstawiony na rysunku 2.4.1 a) wezet WACS
stanowi jedna cato$¢, w ktorym interfejs WI.1 jest interfejsem wewngtrznym tego wezla.
W rzeczywistych aplikacjach HIPERACCESS terminal adapter moze by¢ umieszczany zaréwno
w terminalu uzytkownika jak i w sieci.

Tabela 2.8. Punkty odniesienia. Wykaz z opisem

Lp. Punkt Opis
odniesienia
1. W.1 Interfejs radiowy, ktory zawiera:
o Protokoty warstwy DLC zapewniajace przezroczysty transport ruchu ATM w

ptaszczyznach U, C, M na takim poziomie jak umozliwiaja to funkcje
wspomagajace mobilnos¢ i bezpieczenstwo w tym szyfrowanie informacji;

. Protokot UNI - z rozszerzeniem uwzgledniajacym mobilnos¢ zgodna z
implementacjami ATMF oraz jako opcja rozszerzenie o ILMI

2. W.2 Interfejs pomigdzy punktem dostgpowym WACS AP i EMAS wraz z jego funkcjami
zarzadzania i sterowania, ktoéry zawiera protokol sterowania punktem dostgpowym
WACS. Protokdt ten. przenosi interakcje pomigedzy WACS AP i EMAS dla
ustanawianych 1 zwalnianych potaczen, dla potaczen przenoszonych pomigdzy
poszczegdlnymi AP sieci. Specyfikacja protokolu zalezy od sposobu rozdzielenia

funkcji miedzy AP i EMAS

3. R.1 Interfejs standardowy pomiedzy EMAS i siecia zewngtrzna zapewniajacy rozszerzenie o
funkcje mobilnosci, np. (M-) UNI lub (M-) NNI.

4. WIL1 Wewnetrzny interfejs wezta WACS - nie jest przedmiotem zalecen.

5. WI.2 Wewngetrzny interfejs punktu dostepowego WACS - nie jest przedmiotem zalecen.

6. WI.3 Wewnetrzny interfejs potaczonych elementow EMAS/AP - nie jest przedmiotem
zalecen.
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2.4.2 Warstwowy model protokotéw bezprzewodowej sieci ATM

W celu realizacji funkcji przedstawionych w rozdzielonym modelu sterowania (rys. 2.4.1 a) zostat
opracowany stos réznorodnych protokotow. Protokoly te zostaly odpowiednio uszeregowane i
przedstawione w postaci modelu warstwowego na rysunku 2.4.2.

R ;T T omsseram |
| | omutator |
Wezet WACS | Punkt dostepowy WACS | I koricowego
| | , : f
| | | uzytkownika mobilmego |
| Funkcje SAAL | AAL(X) | | Funkcje sterovyanie | | (EMAS) |
| sterowania | zasobami | I I
zasobami bezprzewodowymii
| radiowymi Warstwa ATM : | 1 | SAAL | AAL(X) I
| (Wireless Podwarstwa | K Warstwa ATM | |
| Control konwergencji ) | | Podwarstwa | | |
| Funcions bezprzewodowej ||| I konwergenciji | |
\WCF) ATM | bezprzewodowe; | | Warstwa ATM
| | | ATM | | |
| iheweiT ) ; | |
| LME Wireless - DLC | | Wireless - DLC | I |
| | | ATM |I | ATM |
i | | PHY : | Warstwa fizyczna |
' ' L |
- I

LME Wireless - PHY
|
[ - L__ A ___—C g L_——3———_
Srodowisko interfejsu I
bezprzewodowego
e —

LME - Layer Mamagament Entity SAP -Serwice Access Point

Rys. 2.4.2. Architektura warstwowa protokotéw bezprzewodowego systemu ATM

W architekturze protokoléw bezprzewodowego systemu ATM przedstawionej na rysunku
wystepuja trzy elementy funkcjonalne tj. wezet WACS, punkt dostgpowy WACS oraz komutator
ATM. We wszystkich elementach funkcjonalnych umiejscowiono protokoly stuzace do transportu
danych uzytkownika oraz protokoty zwiazane z sygnalizacja oraz zarzadzaniem zapewniajace
wspotprace z siecia ATM przy wykorzystaniu $rodowiska zaréwno bezprzewodowego jak i
przewodowego.

W zaleznos$ci od funkcji elementu w systemie posiada on zrdéznicowana warstwowa architekturg
protokotow. Wezet WACS komunikujacy si¢ z komutatorem ATM poprzez punkt dostepowy
WACS wykorzystuje protokoty:

warstwy fizycznej umozliwiajace komunikacj¢ z wykorzystaniem wolnej przestrzeni;
warstwy tacza danych do wspotpracy z medium bezprzewodowym;

warstwy ATM umozliwiajace dostep do zasobdw sieci ATM;

kilku klas warstw adaptacyjnych ATM tj. SAAL stuzaca do obstugi podsystemu
sygnalizacji ATM oraz AAL X gdzie X przyjmuje wartosci od 1 do 5 w zalezno$ci
od obstugiwanej klasy ruchu ATM np. DBR, SBR, ABR itp.;

e jednostek zarzadzania warstwa (LME) na poziomie warstwy fizycznej 1 tacza danych
oraz stosu protokotow zwiazanych ze sterowaniem mobilnoscig (WCF)

Punkt dostepowy WACS w odréznieniu do wezta WACS nie posiada protokotéw wchodzacych w
sktad LME oraz warstwy adaptacyjnej ATM, ale posiada dodatkowo protokoty warstwy fizycznej
ATM. Ostatni z wymienianych elementow systemu tzn. komutator ATM posiada stos protokotow
ATM poczynajac od warstwy fizycznej a na kilku klasach warstw adaptacyjnych ATM konczac. Ich
uproszczona specyfikacja obejmuje przedstawione ponizej sktadniki.

2.4.3 Zarzadzanie moca
Stosowane sa dwa tryby zmierzajace do efektywnego wykorzystania dysponowanej mocy:

e tryb nazywany jako "p-saver” - porzadkujacy i optymalizujacy czas niezbedny
do odbioru danych;

e tryb nazywany jako 'p-supporter” - porzadkujacy interwaly czasowe
1 optymalizujacy czas niezb¢dny do przekazania (transferu) danych.
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2.4.4 Bezpieczenstwo

W HIPERLAN zaktada si¢ szyfrowanie/ deszyfrowanie danych i do tego celu przewidziany jest
pojedynczy algorytm, ktory wymaga identycznego klucza i1 wektora inicjujacego zardwno proces
szyfrowania jak i deszyfrowania. Nie okreslono szczegdtowych metod kryptograficznych, ale
zdefiniowano metody informowania odbiornika, ktorego klucza kryptograficznego uzyto by
zaszyfrowa¢ dany pakiet. Okreslono takze zasady przechowywania niewielkiego zasobu kluczy w
wezle. Strategia dystrybucji kluczy znajduje si¢ poza zasiggiem standardu.
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3 Standard IEEE 802.11

Standard IEEE 802.11 jest promowany przez komitet standardow sieci lokalnych i metropolitalnych
(LMSC - ang. Local and Metropolitan Area Networks Standards Committee) IEEE Computer
Society. Zanim standard zostal zatwierdzony w czerwcu 1997 r. poprzedzito go sze$¢ wersji
roboczych. W ostatecznym ksztalcie standard zostat uznany takze jako zaréwno standard IEEE jak i
ISO/IEC oraz pozwala duzej liczbie producentow 1 sprzedawcdéw rozwinaé szeroka game urzadzen
dla powszechnie dostgpnego pasma 2,4 GHz ISM (ang. Industrial, Scientific, and Medical).

Standard IEEE 802.11 okresla zasady bezprzewodowej pracy urzadzen statych, przenosnych 1
weztéw ruchomych w geograficznie ograniczonym obszarze. W szczego6lnosci definiuje interfejs
pomiedzy bezprzewodowym klientem a punktem dostepu (AP) jak réwniez interfejs pomigdzy
bezprzewodowymi klientami. Podobnie jak w innych standardach IEEE 802.x jak np. 802.3,
standard 802.11 definiuje warstwe fizyczna (PHY) oraz sterowania dostepem do medium (MAC).
Warstwa MAC w 802.11 spetnia funkcje, ktore zazwyczaj sa skojarzone z wyzszymi warstwami
protokotu (np. fragmentacja, poprawianie biedow, zarzadzanie mobilnoscia czy oszcze¢dzanie
energii. Te dodatkowe funkcje pozwalaja warstwie MAC standardu 802.11. ukrywaé unikalne
cechy warstwy fizycznej przed wyzszymi warstwami.

W literaturze zwiazanej z sieciami WLAN spotyka si¢ odwotania do nastgpujacych dokumentdw:
IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11h. Obecnie jako standardy zostaty
przyjete nastgpujace dokumenty IEEE: IEEE 802.11. jako dokument gléwny, oraz jako zalaczniki
do wspomnianego dokumentu IEEE 802.11a oraz IEEE 802.11b. Pozostate dokumenty jak np.
IEEE 802.11g. zostal przedstawiony jako wersja robocza w pazdzierniku 2002 r. a IEEE 802.11h.
znajduje si¢ w fazie standaryzacji.

Wymienione dokumenty dotycza réznych odmian WLAN. Na przyktad IEEE 802.11b, dotyczy
sieci o przeptywnosci 11 Mbit/s w ktorej zaleca si¢ wykorzystywanie wielofazowego ciagu
rozpraszajacego. Z kolei IEEE 802.11a. przedstawia dzialanie systemu o przeptywnosci do 54
Mbit/s w pasmie 5 GHz oraz zaklada stosowanie bardzo efektywnej modulacji wielotonowe;j
OFDM (ang. Ortogonal Frequency Division Multiplexing). Jak wspomniano IEEE 802.11g. zostat
przedstawiony jako wersja robocza w pazdzierniku 2002 r. a dotyczy opisu dzialania systemu
analogicznego jak opisano w IEEE 802.11a., lecz funkcjonujacego w pasmie 2,4 GHz. Jest on
kompatybilny ze standardem IEEE 802.11a. Jezeli chodzi o dokument IEEE 802.11h. znajdujacy
si¢ w fazie standaryzacji zaktada dynamiczny wybor kanalu i sterowanie moca urzadzen
dziatajacych w pasmie 5 GHz.

3.1 Architektura sieci i model odniesienia (IEEE 802.11)

W standardzie bezprzewodowej sieci LAN IEEE 802.11 podstawowa jednostka
organizacyjna jest BSS (ang. Basic Service Set). BSS stanowi rodzaj komorki radiowej WLAN, w
sktad ktorej wchodza dwie lub wigcej stacji (nazywanych takze weztami mobilnymi). Na rysunku
3.1 zilustrowano koncepcje BSS, ktére naleza do bezprzewodowej sieci niezaleznej (nazywanej
takze tymczasowa lub ad hoc) oraz bezprzewodowej sieci z infrastruktura (nazywana takze siecia
stata).
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BSS-s w ramach bezprzewodowej sieci LAN moga by¢ relokowane

a) - BSS w sieci niezaleznej

(Podstawowa komoérka
radiowa WLAN)

b) - BSS w sieci stacjonarnej

BSS IIBII
(Podstawowa komoérka
radiowa WLAN)

I

BSS "A'
(Podstawowa komorka
N radiowa WLAN)

DS - System dystrybucyjny |:|_‘

D
(np.Ethernet LAN)

- Punk dostepowy - Stacja mobilna X

BSS - podstawowy obszar obstugi
Koncepcja zastosowania podstawowych komoérek radiowych BSS w dwéch typach sieci WLAN

Rys. 3.1. Architektura bezprzewodowej sieci LAN IEEE 802.11

Kazda BSS posiada identyfikator nazywany BSSID ktéry odpowiada adresowi MAC
bezprzewodowe] karty bgdacej czgsécia sieci. Obszar, w ktorym moze by¢ realizowana taczno$¢
bezprzewodowa przez sktadowe BSS nazywany jest podstawowym obszarem pokrycia BSA (ang.
Basic Service Area). Niezalezna sie¢ zawierajaca tylko jedna BSS jest oznaczana jako IBSS (ang.
Independent BSS), natomiast system DS taczacy dwie lub wigcej BSS w jedna cato$¢ (najczesciej
poprzez siec szkieletowa) tym samym udostgpnia zasoby sieci statej. WLAN zawierajacy zbior BSS
i DS jest nazywany jako rozszerzona komoérka ESS (ang. Extended Service Set). Zatem dane BSS i
ESS takze posiadaja unikalny identyfikator nazwany ESSID. Zdefiniowanie wspolnego ESSID
pozwala stacjom przemieszczac si¢ z jednej BSS do inne;j.

3.2 Podstawowy model odniesienia

Na rysunku 3.2 przedstawiono podstawowy model odniesienia IEEE 802.11. Na wspomnianym
rysunku warstwa fizyczna zostala podzielona na dwie podwarstwy. Podwarstwa zalezna od medium
(PMD) wspolpracuje z charakterystycznymi dla bezprzewodowej sieci mediami tj. DSSS, FHSS lub
DIFIR i okresla metody nadawania i odbioru danych (np. modulacja, kodowanie). Druga z
podwarstw warstwy fizycznej tj. niezalezna od medium PLCP okre$la metod¢ odwzorowania
jednostki danych protokotu podwarstwy MAC (MPDUs) w format pakietu dogodny dla
podwarstwy PMD. Na poziomie warstwy lacza danych wyrézniono podwarstwe sterowania
dostgpem do medium MAC, ktéra to podwarstwa okresla podstawowy mechanizm dostgpu
(bazujacy na protokole CSMA/CA, ktory jest zaadaptowana do warunkoéw srodowiska radiowego
wersja CSMA/CD) do medium dla wielu stacji. Podwarstwa ta moze takze dokonywac¢ fragmentacji
1 szyfrowania pakietow danych.

Zarzadzanie warstwa fizyczna koncentruje si¢ gtownie na adaptowaniu zmiennego stanu tacza i
obslugiwaniu bazy informacyjnej (MIB). Podwarstwa zarzadzania MAC zajmuje si¢ synchronizacja
zarzadzaniem moca, taczeniem/rozlaczaniem. Ostatecznie stacja pracy zarzadzania okresla w jaki
sposob warstwa fizyczna (PHY) 1 podwarstwy MAC wspotpracuja z innymi warstwami.
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3.2.1 Warstwa fizyczna

Specyfikacja warstwy fizycznej dopuszcza trzy opcje transmisji, ktore umozliwiaja
bezprzewodowym sieciom LAN 80.11 rozwijaé si¢ w roéznych obszarach poczynajac od
pojedynczego pokoju a na caltych campusach konczac. Do tych opcji naleza:

e fale radiowe z rozpraszaniem widma metoda kluczowania bezposredniego - DSSS
(ang. Direct Sequence Spread Spectrum);

o fale radiowe z rozpraszaniem widma metoda przeskokéw czgstotliwosci - FHSS
(ang. Frequency Hopping Spread Spectrum);

e fale optyczne z zakresu podczerwieni DFIR (ang. Diffuse Infrared).

Wyzsze warstwy modelu odniesienia OSI/ISO

SAP(Punkl dostepu do ustugi)

IEEE 802.2 (Data link protocol)
Podwarstwa bezpieczenstwalintegralnosci

IEEE 802.10 (Data security/integrity)
Podwarstwa bezpieczenstwalintegralnosci

Data
Link
Layer

MAC
(Media Access Control)
Podwarstwa sterowania dostepem do medium

PLCP
Podwarstwa niezalezna od medium
(Physical Layer Convergence Protocol)

Physical
Layer PMD

Podwarstwa zalezna od rodzaju medium
(Physical Medium Depend)

Rys. 3.2 Model odniesienia IEEE 802.11 dla WLANSs

W celu poprawnej pracy WLAN 802.11 poszczegdlne urzadzenia powinny wykorzystywac
w pracy ta sama warstw¢ PHY (np. WLAN z FHSS powinien wspotpracowac z innym WLAN tez z
FHSS a nie z WLAN DSSS). Kiedy PHY operuje na DFIR dwie opcje radiowe (DSSS FHSS)
operuja w pasmie ISM 24 GHz. Operowanie w tym pasmie nie wymaga od uzytkownika
posiadania specjalnej licencji. Specyfikacja 802.11 DSSS obligatoryjnie przeznaczona jest do
realizacji przeptywnosci 1 1 2 Mbit/s. Dla specyfikacji FHSS i DFIR obligatoryjna przeptywnos$cia
1 Mbit/s natomiast przeptywno$¢ 2 Mbit/s jest opcja.

3.2.2 Format pakietéow

Informacje uzytkownika sa dzielone na pakiety danych z preambuta PLCP i nagléwkiem
PLCP dotaczanym na poczatku pakietu. W tym miejscu nalezy zaznaczy¢, ze w standardzie 802.11
w miejsce pakietow danych preferuje si¢ nazwe ramki (ang. frames).

Po odebraniu wezet synchronizuje wedlug preambuty PLCP otrzymujac dtugos¢ pakietu danych
przeptywnos¢ (np. 1 lub 2 Mbit/s) oraz inne informacje zawarte w nagléwku PLCP. Nalezy
zaznaczy¢, ze preambuta i naglowek PLCP sa transmitowane z szybkoscia 1Mbit/s. To pozwala
WLAN 802.11 o nizszej szybkosci wspotpracowaé z WLAN 802.11 o wysokiej szybkosci.

Format pakietu dla DSSS 802.11 zostat przedstawiony na rys. 3.3. Nazwy poszczegdlnych pdl
nagtowka PLCP wyjasniaja ich przeznaczenie. Pozwalaja one wegzlowi odbiorczemu wykry¢
sygnaty autokorelacji pseudokodu i zapisywacé czas przybycia pakietu, a bity synchronizacyjne
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umozliwiaja wybor odpowiedniej anteny, (jezeli wybor istnieje). Pole sygnatu wskazuje czy MPDU
byta modulowana przy pomocy DBPSK (1 Mbit/s) czy DQPSK (2 Mbit/s). Moze zosta¢ takze
uzyty do oznaczenia wyzszych przeptywnosci, ktore moga pojawic si¢ w przysztosci. Ogranicznik
startu ramki wskazuje poczatek pakietu danych. Pole dlugosci pakietu okresla dtugos¢ MPDU,
podczas gdy pole sumy kontrolnej zabezpiecza trzy pola nagldéwka PLCP.

Jednostka danych protokotu PLCP (PPDU
- ych p ( ) >

Transmisji z szybkoscia 1 Mbit/s - . T i
P Transmisji z szybkoscia 1 lub 2 Mbit/s

Nagtowek DSSS
Preambuta DSSS PLCP PLCP MPDU (1 do 2048 B)

(18 B) 6B)

Y \

Sygnat

Ogranieznik startu | g7vhkogci Pole Dlugos¢ MPDU
ramki dla przysztych (16 bit)
(16 bit) danych zastosowan

(8 bit)

Suma kontrolna
nagtéwka
(16 bit)

Synchronizacja
(128 bit)

Rys. 3.3. Format pakietu DS SS PLCP

Przy przeptywnosci 1 Mbit/s stosowana jest modulacja DBPSK (ang. Differential Binary Phase
Shift Keying) gdzie kazdy bit danych jest odwzorowywany w jedna z dwoch faz. Przy
przeptywnosci 2 Mbit/s wykorzystuje si¢ modulacj¢ DQPSK (ang. Differential Quadrature Phase
Shift Keying). W tym przypadku dwa bity danych sa odwzorowywane za pomoca czterech faz kodu
rozpraszajacego. W tabeli przedstawiono definicje faz dla wymienionych rodzajow modulacji.

Tabela 3.2. Definicje fazy dla DBPSK i DQPSK

Modulacja Dane Zmiana fazy
DBPSK 0 0’
1 180’
DQPSK 00 0°
01" 90"
11 180°
10" 270°
)*- najstarszy bit jest transmitowany jako pierwszy

W DBPSK, informacja jest kodowana w oparciu o réznice faz sasiednich symboli danych. Innymi
stowy transmitowana faza (®@,) symbolu jest funkcja poprzedniej fazy (®y.1) 1 zmiany fazy (AD,)
w wyniku: (®,= AD, + @, ). Uzyskuje si¢ rozne fazy w minimalnym czasie. uzyskuja minimalne
czasy. Schemat funkcjonowania modulacji DBPSK i DQPSK zilustrowano na rys. 3.4.
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DBPSK

0%+ 180°= 180°  180% 180°= 360°(0°)

Faza odniesienia
Transmitowana faza

Okres symbolu

DQPSK
0° 0°+90°=190° | 90°+ 180°=270° | 270°+ 0° = 27(° | 270°% 270°= 540° (180°)

Faza transmisji
poprzedniego symbolu Zmiana fazy

o1 00 11

Faza odniesienia

Okres symbolu

Modulacje DBPSK i DQPSK

Rys. 3.4. Schemat funkcjonowania modulacji DBPSK i DQPSK

Specyfikacja DSSS 802.11 wymaga, aby byly zaimplementowane obie szybkosci transmisji.
Odbierany sygnat wejsciowy zostal okreslony na poziomie - 80 [dBm] dla pakietowej stopy btedoéw
- PER (ang. packet error rate) 8 x 107. PER jest definiowane jako prawdopodobienstwo
nie zdekodowania wszystkich bitéw w poprawnym pakiecie danych. Jego warto$¢ zalezny
od wielkosci bitowej stopy btedow (BER) oraz diugosci pakietu. Wykorzystywany kod Barker'a
wykazuje dobre wlasnosci autokorelacji - jest relatywnie krotki co pozwala na szybka
synchronizacjg.

3.2.2.1 Warstwa fizyczna FHSS

Format pakietu warstwy fizycznej z FHSS przedstawia ponizszy rysunek.

Jednostka danych protokotu PLCP (PPDU)
e -

Transmisji z szybkoscia 1 Mbit/s »4

Transmisji z szybkoscia 1 lub 2 Mbit/s

Nagtowek FHSS
Preambuta FHSS PLCP e MPDU (1 do 4095 B)

(12 B) 4B)

Y v

Ogranicznik startu
ramki
(16 bit)

Dtugo$¢ MPDU Szybkosci danych Suma kontrolna nagtéwka
(12 bit) (4 bit) (16 bit)

Synchronizacja
(80 bit)

Format pakietu FHSS PLCP
Rys. 3.5. Format pakietu warstwy fizycznej z FHSS

Dokonujac poréwnania formatu pakietéw PLCP DSSS i1 FHSS mozna zauwazy¢, ze w
stosunku do PLCP DSSS, w pakiecie FHSS PLCP wystepuje mniejsze pole synchronizacji (80 w
stosunku do 128 bit przy DSSS PLCP) oraz mniejszy jest o 2 bajty nagldéwek PLCP FHSS. Mozna
takze zauwazyC, ze maksymalna dlugo$¢ pola MPDU DSSS jest mniejsza w porownaniu do
odpowiedniej MPDU FHSS.
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Przy przeptywnosci 1 Mbit/s zastosowano modulacje 2-GFSK (ang. 2-level Gaussian
Frequency Shift Keying), w ktorej kazdy bit danych jest odwzorowywany na jedna z dwoch
czgstotliwosci. Przy przeptywnosci 2 Mbit/s, ktéra jest opcjonalna, wykorzystuje si¢ modulacje
4-GFSK. W tym przypadku dwa bity danych sa odwzorowywane z wykorzystaniem jednej
z czterech czestotliwosci. Odfiltrowane dane sa nastgpnie modulowane z wykorzystaniem
standardowej dewiacji czgstotliwosci. Wartos¢ BT réwna 0,5 zostala wybrana uwzgledniajac dwa
wymagania; efektywnos$¢ wykorzystania pasma oraz zdolno$¢ do tolerowania interferencji
migdzysymbolowej. Dane binarne sa odfiltrowane za pomoca waskopasmowego filtru Gaussa (o
szerokos$ci pasma 500 kHz) z BT réwnym 0,5.

Zaréwno 2-GFSK, jak 1 4-GFSK posiadaja ta sama S$redniokwadratowa dewiacjg
czestotliwosci  chwilowej o warto$ci sygnalu nosnej. Dewiacje czgstotliwosci  nos$nych
dla modulacji 2-GFSK 1 4-GFSK przedstawiono w Tabeli 3.3, za§ schemat operacji zwigzanych
z wymienionymi modulacjami przedstawiono na rysunku 3.6.

Tabela 3.3. Dewiacja no$nej dla modulacji 2-GFSK 1 4-GFSK

Modulacja Dane Dewiacja nosnej Wskaznik modulacji
2-GFSK 0 - 0,5 x hy x symbol rate 0,160
1 + 0,5 x hy x symbol rate 0,160
4-GFSK 00 - 1,5 x hy x symbol rate 0,216
01° - 0,5 x hy x symbol rate 0,072
11 + 0,5 x hy x symbol rate 0,072
10° + 1,5 x hy x symbol rate 0,216
) - najstarszy bit jest transmitowany jako pierwszy
h,- maksymalna dewiacja wzgledem czg¢stotliwosci srodkowej dla 2-GFSK
hs- maksymalna dewiacja wzgledem czgstotliwo$ci srodkowej dla 4-GFSK

A
4-GFSK
NS i
) - S
Q| « 2-GFSK x— 1(+160 kHz) 1 h 10 (+216 kHz)
s E v ’ h
8| he 2 Czestotliwosé * [N\ | | ] g o 11(+72kH2)
z 174 i
‘é% < $rodkowa } U/ \/ ] 01 (+72 kHz)
O ha4
0(-160 kHz) v 00 (-216 kHz)
Szybkos$¢ symbolowa = 1 Msymbol/s
hz2 - max. dewiacja wzgledem czestotliwosci sSrodkowe;j
hs - max. dewiacja wzgledem czestotliwosci Srodkowe;j
S = Interwat symbolu Czas -

Rys. 3.6. Wielopoziomowe modulacje GFSK

Kazdy kanat FHSS zajmuje pasmo 1 MHz 1 musi realizowa¢ minimalna liczbg przeskokow,
ktora jest okreslana przez rézne ciala standaryzacyjne. Dla przyktadu w USA okreslono minimalna
warto$¢ liczby skokow/sekunde jako rowna 2,5, co odpowiada czasowi przebywania na danej
czestotliwosci rownemu 400 ms. Czas trwania nadawania z zadana czg¢stotliwo$cia moze by¢
modyfikowany przez stacj¢ petniaca role punktu dostgpowego AP w zaleznie od stanu §rodowiska
propagacyjnego. W standardzie 802.11 okres$lono ilo$ciowe wielkosci zwigzane z modelami FH
optymalizujac je pod katem minimalizacji prawdopodobienstwa nadawania przez BSS na tej samej
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czestotliwosci 1 w tym samym czasie co inna BSS. W tabeli 3.4 przedstawiono zalecenia zawarte w
standardzie 802.11 dotyczace minimalnej liczby czgstotliwosci kanatowych, biezacej liczby
czestotliwosci kanatowych oraz wymaganej liczby wzorcow.

Tabela 3.4. Wielko$ci charakteryzujace standard 802.11 FHSS zwiazane z liczba czgstotliwosci
oraz harmonogramow skakania po czgstotliwos$ciach.

Minimalna Biezaca Liczba zbiorow Liczba Liczba
Region liczba liczba harmonogramow | harmonograméw | harmonogramow
kanalow kanalow przeskokow przeskokow w | przeskakiwania
czestotliwosci | czestotliwosci kazdym zbiorze po
czestotliwosciach
Europa 20 79 3 6 78
USA 75 79 3 26 78
Hiszpania 20 27 3 9 27
Francja 20 35 3 11 33
Japonia 10 23 3 4 12

Minimalny odstgp w czasie przeskokdw po pasmie zarowno w USA jak i w Europie (facznie
z Francja i Hiszpania) wynosi 6 MHz natomiast w Japonii wynosi 5 MHz.

3.2.2.2 Warstwa fizyczna z wykorzystaniem fal optycznych podczerwieni

Warstw fizyczna zrealizowana za pomoca DFIR dziata w zakresie podczerwieni o dlugosci fali od
850 do 950 nm] stosujac modulacje PPM (ang. Pulse Position Modulation) i nadajac z moca o
wartosci szczytowej rownej 2 W. W og6lnosci system L-PPM bedzie umieszczat fazg symbolu w L
interwalach lub szczelinach czasowych.

Promieniowane waskie impulsy w zakresie podczerwieni sa transmitowane w jednym
z przedzialow czasowych. Tak wigc podobnie jak w modulacji wielopoziomowej, przeptywnosé
(szybkos¢) symbolowa moze by¢ mniejsza niz uzyskiwana przeptywnos¢. W odréznieniu jednak
od modulacji wielopoziomowej, pasmo w L-PPM wzrasta przez czynnik L/log,L wzgledem
intensywnos$ci modulacji "ON-OFF". Chociaz w szczelinach czasowych o krétszych interwatach
moze by¢ przetransmitowana wigksza liczba bitdw, wezsze impulsy wymagaja lepszego
dopasowania do wlasciwych szczelin. Prowadzi to do wymagania uzycia szerszego pasma, a wigc
wprowadzenia dodatkowego szumu, ktory ogranicza wydajnos¢ modulacji L-PPM.

Format pakietu podwarstwy fizycznej DFIR 802.11 PLCP zostat przedstawiony na rysunku 3.7.
Pierwsze trzy pola sa transmitowane przy uzyciu modulacji "on - off keying intensity"

L Jednostka danych protokotu PLCP (PPDU) -
¢ >
Transmisji z szybkoscia 1 lub 2 Mbit/s o
% >
Nagtowek DFIR
IFrEEnal i DIAIR FLEP PLCP MPDU (1 do 2500 Bajtow)
(61 -77 szczelin) (35 szczelin+4 B)
y y e »
N Bezposrednia regulacja biez
Synchronizacja Ogranlczn;:? S Szybkos¢ danych acego poziomu (Direct Diugosé MPDU Suiinz) ’;9":‘)'"3
(57 - 73 szczeliny) famii (4 szczeliny) current level adjustment (2 Bajty) nagtowka
(4 szczeliny) @32 liny) (2 Baity)
Transmisji
Transmisji z szybkoscia 1 Mbit/s z szybkoscia
-t > 1 lub 2 Mbit/s

Rys. 3.7. Format pakietu PLCP infrared LAN
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Do stabilizacji $redniego poziomu sygnalu odbieranego przez odbiornik (po odebraniu sygnatéw
pierwszych trzech pdl) wykorzystuje si¢ mechanizm bezposredniej regulacji poziomu biezacego -
DCLA (ang. Direct Current Level Adjustment). Uruchomienie szablonu ogranicznika ramki SFD
(ang. Start Frame Delimiter) wymaga rozwaznego wyboru, poniewaz wplywa
on bezposrednio na PER (pakietowa stopg btedoéw). Prawdopodobienstwo, ze SFD zostanie
poprawnie wykryty zalezy od prawdopodobienstwa imitacji 1 prawdopodobienstwa btedu SFD.
W standardzie 802.11 przyjeto wzoér 1001, ktory jest jednym ze zbioru wzorcow,
ktéry maksymalizuje prawdopodobienstwo wykrycia btedu w obszarze SFD. Przewidywane pola sa
transmitowane z zastosowaniem modulacji L-PPM.

Standard DFIR dla przeptywnosci 1 Mbit/s stosuje 16 pozycyjna modulacj¢ PPM (16-PPM),
w ktorej 4 bity danych sa odwzorowywane w od 1 do 16 impulséw, co zostalo zobrazowane
na rysunku 3.8.

12
1 | 1 | |
| 0 | 0 |
4 bity 1 [Mbit/s]
. Cykl symbolu
N szczelina

N L L
01 2 3 4 s e 7 e 9 0 41 12 13" 14" 15!

1 symbol 16-PPM

Rys. 3.8. Modulacja sygnatow 16 - PPM 1 Mbit/s

Wersja 2 Mbit/s stosuje modulacje 4-PPM gdzie 2 bity danych sa odwzorowywane w od 1 do 4
impulséw (sygnatéw), co zostato zobrazowane na rysunku 3.9.

1] E 0]

8 bitow 2 [Mbit/s]

J&’k/ Syl mb% 250 [ns] szczelina
o
Admmiwa

Fol 11T 21 31 gl 4 2|3|0|1| 3l ol 11 2131
4 symbole 4-PPM

Rys. 3.9. Modulacja 4-PPM sygnatow 2 Mbit/s
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Tabela 3.5. Porownanie wtasnosci technk przesytania sygnatu w taczu fizycznym 802.11.

LP. odzaj technologii DSSS FHSS DFIR
Parametry
1. Przeplywnos¢ Mbit/s 2-20 1-3 1-4
2. Charakter stacji Stacjonarne/ruchome| Ruchome | Stacjonarne/ruchome
3. Zasieg w [m] 30 -300 30-100 10 -70
4. | Zakres (czestotliwosé/ dl. Fali) 850 - 950 nm
5. Rodzaj modulacji DBPSK, QPSK 2,4-GFSK L - PPM
6. Moc emitowana <1W <1W 2W
7. Metoda dostepu CSMA CSMA CSMA

3.2.3 Podwarstwa MAC standardu IEEE 802.11

W ramach specyfikacji podwarstwy MAC standardu IEEE 802.11 wyszczegolniono pewne funkcje
podstawowe oraz kilka funkcji opcjonalnych. Ich gléwne charakterystyki zostaty skoncentrowane w
regutach zapewniajacych dostgp do wspoldzielonego medium bezprzewodowego poprzez punkty
dostepu do dwoch zasadniczych topologii sieci, tj. sieci statych (z infrastruktura) i tymczasowych
(ad-hoc).

Interesujaca wilasnoscia standardu 802.11 jest niezalezno$¢ podwarstwy dostgpu do medium
niezaleznie od sposobu realizacji warstwy fizycznej. Zatem funkcje protokolu MAC sa wspolne dla
wszystkich trzech opcji warstwy fizycznej (DSSS, FHSS, DFIR) i jest on niezalezny od szybkos$ci
bitowej (przeptywnosci). Zasadnicza czg$¢ okreslajaca zasady organizacji bezprzewodowych sieci
LAN w standardzie 802.11 zostala zawarta w opisie okreslanym mianem DFWMAC (ang.
Distributed Foundation Wireless MAC). W opisie tym zostaty wyspecyfikowane funkcje i zasady
pracy gtéwnie podwarstwy MAC 1 do$¢ ogolnie warstwy fizycznej. Poniewaz elementy warstwy
fizycznej zostaly omodwione, pozostaje przedstawienie elementow podwarstwy MAC. Jej
warstwowy model zostat przedstawiony na rysunku 3.10.
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Ruch izochroniczny

Ruch asynchroniczny
_

1
|
DLC !
Warstwa 1 Obstuga bezkolizyjna
|
tacza : Obstuga
danych 1 rywalizacyjna
: PCF
1 Punktowa funkcja
: koordynaciji
I (Point Coordination Function)
|
I DCF
: Rozproszona funkcja koordynacji
1 (Distributed Coordination Function)
I CSMA/CA
1
PHY
Warstwa fizyczna DSSS

Rys. 3.10. Warstwowa architektura protokotu DFWMAC standardu 802.11

Protok6t DFWMAC definiuje dwie wersje algorytmdéw pracy dla stacji i sieci. Wersje
algorytmow zwiazane sa z dwoma rodzajami ustug oferowanych przez podwarstwg MAC. Zar6wno
stacja jak i sie¢ moze pracowac w nastgpujacych trybach pracy:

1.  Zrozproszona funkcja koordynacji - DCF - stanowiacy podstawowy tryb pracy;
2. Z punktowa funkcja koordynacji - PCF - tryb przeznaczony wylacznie dla sieci statych
wyposazonych w punkt dostgpu

Pierwszy z wymienionych trybow jako metode dostepu do medium wykorzystuje si¢ protokédt
CSMA/CA"?, ktorego ogolna zasada dziatania polega na tym, Ze przed rozpoczeciem transmisji
stacja musi sprawdzi¢ stan medium. Jezeli medium nie jest wykorzystywane przez okreslony czas,
losowo wybrany zostaje moment czasu rozpoczgcia nadawania. Warto$¢ losowego opdznienia
momentu nadawania Ty, (ang. backoff) wyliczana jest zgodnie z nastgpujaca zaleznoscia:

Tio = Tmaxx At x Rd
gdzie:

Tmax- Maksymalna warto$¢ opoznienia w danej probie dostepu do medium wyrazona
liczba szczelin czasowych;

- At - dhugos$¢ przedziatu czasowego, ktory jest suma opdznienia propagacji sygnatu
w kanale, czasu przetaczania nadajnika i czasu niezbednego do wykrycia stanu
zajetosci kanatu. Czas trwania szczeliny jest zalezny od rodzaju rozwiazania
przyjetego dla warstwy fizycznej;

- Rd - losowa liczba z przedziatu <0,1>

12 Szczegobtowy opis CSMA/CA zostat przedstawiony w dalszej czeéci opracowania
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Tryb z punktowa funkcja koordynacji PCF stuzy do obstugi ruchu izochronicznego oraz transmisji
danych wrazliwych na ograniczenia czasowe. Mechanizmy koordynacji pracy stacji, niezbedne
do zapewnienia okresowego dostepu do kanatu, sa zazwyczaj implementowane w punktach dostgpu
(AP) do infrastruktury sieci przewodowych. W przypadku realizacji trybu pracy kanalu z punktowa
funkcja koordynacji PDF definiuje si¢ tzw. "super-ramke" czasowa, w ktorej wydzielone sa czesci
zaréwno do transmisji wolnej od rywalizacji (bezkolizyjnej) jak i rywalizacyjnej zgodnej z trybem
przyjetym w DCF. Organizacja super ramki zostata przedstawiona na rysunku 3.11.

Wydtuzenie super-ramki (n)
Opo6znienie obstugi zgtoszen synchronicznych
1 g
I

Super-ramka:(n) . Super-ramka (n + 1)

Okres bezkolizyjnego l
dostepu PCF |
(o zmiennej dtugosci) |

-

DCF

PCF Zajetos¢ medium Strumien zgtoszen obst
(opcjonalnie) — (transmisja DCF) 1 ugiwanych bezkolizyjnie PCF

- Przedziat rywalizacyjnego dostepu - DCF >

Rozpoczecie kolejnej super-ramki (generacja sygnatu
Ix - Blackout) ‘
Tx - Blackout i Tx - Blackout

Rys. 3.11. Organizacja "super ramki" standardu 802.11 w przypadku realizacji protokolu PCF

Dhugos¢ "super-ramki" moze podlega¢ niewielkim wahaniom, za przyczyna DCF, ktore zajmuje
medium. Dhugos$¢ okresu bezkolizyjnego CFP (ang. Contention Free Period) waha si¢ w zaleznoS$ci
od liczby zgloszen.

Zadania bezkolizyjnej obstugi sa realizowane przez stacje punktu dostepowego za pomoca trybu
DCF z wykorzystaniem rywalizacyjnej czgsci super-ramki czasowej. Stacja AP wpisuje na listg
stacje zadajace tego typu ustugi, ktore nastgpnie sa obstugiwane w bezkolizyjnym fragmencie
super-ramki.

W ramach architektury protokotow DFWMAC podwarstwa MAC pehi szereg istotnych funkcji.
Oprocz zapewniania ustug transportowych podwarstwie LLC oraz sterowaniu dostgpem
do medium do zadan tej warstwy nalezy:

- Koordynacja pracy stacji, ktdra jest bardzo istotna dla trybu pracy PCF;

- Nadzorowanie stacji w celu zapewnienia jej dlugotrwatej pracy i przedluzonej
zywotno$ci baterii akumulatoréw. Przy pracy w sieci z infrastruktura i realizacji
funkcji PCF stacje pozostaja przez wigksza cz¢$¢ czasu pracy w stanie nieaktywnym
(u$pienia), a punkty dostgpu buforuja wowczas kierowane do nich pakiety (ramki);

- Monitorowanie $rodowiska stacji w celu okreslenia pasma kanalu fizycznego
(w systemach wielokanalowych) oraz wyboru wilasciwego obszaru pracy stacji
BSS" jak tez zwiazanej z tym obszarem punktu AP;

- Realizacja funkcji kontrolno sterujacych praca podwarstwy.

' ang. Basic Service Set
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3.2.3.1 0Ogdlna jednostka danych protokotu MAC 802.11

Ogolny format jednostki danych protokotu MAC 802.11 (MPDU) zostatl przedstawiony na rysunku
3.12.

Transmisji z szybkoscia 1 lub 2 Mbit/s

- |
Nagtéwek MPDU Dane uzytkownika SewEER
e oz kontrolna ramki
(30 Bajtow) (od 0 do 2312 Bajtow) (4 Baity)
--------- .
Kontrola Czasokres/ Kontrola
. " Adres 1 Adres 2 Adres 3 Ry Adres 4
ramki Identyfikacja ; ; ; kolejnosci .
(2 Baity) (2 Baity) (6 Bajtow) (6 Bajtow) (6 Bajtow) (2 Baity) (6 Bajtow)

Rys. 3.12. Ogoélny format jednostki danych protokotu MAC 802.11 (MPDU)

Pola: Adres 2, Adres 3, Sekwencja sterujaca, Adres 4 1 Dane uzytkownika
sa obecne tylko w okreslonych typach pakietow. MPDU jest oddzielnie zabezpieczany przez bity
sprawdzajace bledy. Wystepuja trzy typy pakietow, a w tym:

e pakiety danych;

e pakiety sterujace (np. RTS (ang. Request To Send), CTS (ang. Clear To Send),

pakiety potwierdzen ACK (ang. Acknowledge);
e pakiety zarzadzania (np. Beacons).

Informacje jakie sa przenoszone w poszczegodlnych polach formatu nagtowka MPDU zostaly
wyszczegolnione w tabeli 3.6.

Tabela 3.6. Informacje przenoszone przez rézne pola formatu nagtdéwka MPDU

LP. Pole Dostarczana informacja
1. Kontrola ramki Biezaca wersja standardu, odbierane pakiety lub przestane
(frame control) do systemu dystrybucyjnego, zarzadzanie moca,
fragmentacja pakietow, szyfrowanie i uwierzytelnianie
(poswiadczanie)
2. | Czasokres/ identyfikacja | Czasokres alokacji wektora sieci, identyfikacja wezta
(Duration/ identyfication) dzialajacego w trybie oszczedzania mocy
3. Adresy od 1 do 4 Adresy dla BSS I, przeznaczenie, Zrédlo, nadajnik i
odbiornik
4. Kontrola kolejnosci Kolejny numer pakietu i fragmentu pakietu

(Sequence Control)

3.2.3.2 Przedziaty czasowe - odstepy miedzy ramkami

W ramach protokotu podwarstwy MAC zostaty zdefiniowane trzy istotne i rozne przedziaty
czasowe - IFS (ang. Interframe Space). Przedstawione w formie graficznej na rysunku 3.13
przedziaty czasowe sa niezalezne od wielkos$ci przeptywnosci w kanale bezprzewodowym. Stuza do
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okreslania czasu rozpoczecia nadawania przez dana stacje i sa odmierzane przez kazda stacje od
chwili zakonczenia zajgtosci medium.

DIFS

-t >
< PIFS >
< SIFS >l Szczelina czasowa (slot time)

D D D
M
Rx/Tx
LEGENDA: M M

D | - opdznienie RF(odb.) + op6znienie PLCP Rx/Tx Rx/Tx

M | - opéznienie MAC

RX/Tx | - czas przetaczania nadajnika
- opoznienie zwiazane z propagacja sygnatu
- czas oceny (oszacowania) kanatu (Clear channel assessment time)

Rys. 3.13. Definicje przedziatéw czasowych MAC 802.11

Najmniejsza warto$¢ przedziatu czasowego - SIFS (ang. short IFS), nazywana krotkim przedzialem
czasowym, jest wykorzystywana do wszystkich akcji wymagajacych bezposrednich
(natychmiastowych) odpowiedzi takich jak np. potwierdzenia transmisji ACK, pakietéw RTS czy
CTS.

Posrednia dlugos¢ IFS posiada przedziat PIFS (ang. Point Coordination Function IFS), ktéry jest
uzywany wyboru wezta (stacji) zgodnie z wymaganymi ograniczeniami czasowymi. Najdtuzszy z
trzech wymienionych przedzialéw czasowych - DIFS (ang. Distributed Coordination Function IFS)
jest wykorzystywany jest do minimalizacji czasu opdznienia pomigdzy kolejnymi pakietami
danych. Zdefiniowana jest takze szczelina czasowa (slot time), odpowiada ona szczelinie czasowej
o losowej wartosci odstgpu migdzy kolejnymi transmitowanymi pakietami, nazywanej "backoff”
(zostanie omowiona przy omawianiu protokotow unikania kolizji). Przedziat czasowy DISF jest
suma czasow; oceny kanatu (wykrycia nos$nej), przelaczania nadajnika, opdznienia zwiazanego z
propagacja sygnatu oraz przetwarzaniem w podwarstwie MAC.

SIFS jest funkcja opdznienia w odbiorniku, dekodowania preambuly /nagtowka w podwarstwie
PHY niezaleznej od medium - PLCP, czasu przelaczania nadajnika i opdznienia zwigzanego
z przetwarzaniem w podwarstwie MAC.

W standardzie 802.11 zdefiniowano rozne wartosci dla szczelin czasowych i SIFS dla r6znych
warstw fizycznych. I tak dla przyktadu w sieciach LAN z DSSS okreslono warto$¢ dla SIFS = 10 ps
1 szczeling (slot) = 20 ps. Z kolei dla sieci LAN z FHSS warto$ci te wynosza: SIFS = 28 pus 1
szczelina = 50 ps. DIFS jest zdefiniowany jako SIFS + 2 x szczelina, gdzie PIFS
jest okreslone jako SIFS + szczelina czasowa. Pozostale szczegotowe wartosci zostaty
przedstawione w tabeli:

Tabela 3.7. Szczeliny czasowe dla r6znych typdéw odstepow 1 warstw fizycznych standardu 802.11

1 SIFS 10 28 7
2 PIFS 30 78 15
3. DIFS 50 128 23
4 Szczelina (slot) 20 50 8
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Dokonujac poréwnania owych warto$ci mozna zauwazy¢, ze przedziaty czasowe - IFS,
dla systemu DSSS sa najmniej dwa razy krotsze niz dla systemu FHSS. Oznacza to, Ze transmisja
DSSS wykorzystuje mniejsza czg$¢ nagtdwkowa w porodwnaniu do szczeliny miedzy ramkami.
Przy okazji mozna zaznaczy¢, ze szczelina czasowa (slot) dla Ethernetu 10 Mbit/s jest zdefiniowana
jako 512 bitow lub 51,2 ps.

3.2.4 Rozproszona funkcja koordynacji DCF

Podstawowa metoda dostepu do tacza w standardzie 802.11 zostala nazwana trybem
z rozproszong funkcja koordynacji - DCF (ang. Distributed Coordination Function). Jest to metoda
dostepu do medium zasadniczo oparta o algorytm rywalizacyjnego dost¢pu z unikaniem kolizji -
CSMA/CA (ang. Carrier Sense Multiple Access with Collision Avoidance).

Algorytm CSMA/CA jest bardzo podobny do algorytmu rywalizacyjnego dostepu
z wezesnym wykrywaniem kolizji - CSMA/CD (ang. Carrier Sense Multiple Access with Collision
Detection) stosowanym w przewodowych sieciach Ethernet. Oba wymienione typy protokolow
dostgpnos¢ do transmisji w medium wykrywaja poprzez $ledzenie i wykrywanie no$nej. Ubieganie
si¢ 0 dostep do medium jest rozstrzygane przy wykorzystaniu eksponencjalnego algorytmu
z losowym odstgpem migdzy ramkami (backoff). Protokot CSMA/CA wykorzystuje sterowanie
rozproszone W przeciwienstwie do zcentralizowanego sterowania dostgpem stosowanego
w przewodowych sieciach LAN. Zatem stacja moze transmitowac, "kiedy sobie zyczy" i tak dtugo
jak przestrzega regut protokotu.

W CSMA, stacja ktora ma pakiet do transmisji najpierw sprawdza stan lacza, a w wypadku
jego zajetosci prze inne stacje wstrzymuje si¢ z transmisja i ewentualnie czeka na zwolnienie
kanatu. Jezeli na podstawie informacji pomocniczych o stanie kanalu poprzez $ledzenie nosnej
stwierdza, ze kanal jest wolny przez okres czasu dhuzszy niz DIFS pakiet jest transmitowany w
trybie natychmiastowym. Podwarstwa MAC dziala w polaczeniu z warstwa fizyczna oszacowujac
stan medium. Metoda ta pozwala na pomiar poziomu sygnatu radiowego w celu okreslenia poziomu
wzmocnienia odbieranego sygnatu. Jezeli odbierany sygnat znajduje si¢ ponizej okreslonego progu,
medium jest zadeklarowane jako do oceny i podwarstwa MAC nadaje status dla transmisji pakietow
jako stan oceny kanalu CCA (ang. Clear Channel Assessment). Innag metoda korelacji odbieranego
sygnatu z 11- bitowym (chip) kodem Barker'a wykrywa obecnos$¢ wiasciwego sygnatu DSSS.
Obie metody moga by¢ zastosowane jako kombinacja w celu zapewnienia wigkszej niezawodnosci
poprawnego oceniania biezacego statusu medium.

3.2.4.1 Unikanie kolizji

Protok6t CSMA z unikaniem kolizji (CA) wprowadza losowe odstgpy miedzy kolejno
transmitowanymi pakietami. Unikanie kolizji jest wymagane w celu redukcji wysokiego
prawdopodobienstwa kolizji natychmiast po pomyslnej transmisji pakietu. Zasadniczo jest to proba
separacji calkowitej liczby transmitujacych stacji w mniejsze grupy, z ktorych kazda uzywa
roznych dlugosci szczelin czasowych (znanych jako ang. backoff time slot). Jezeli medium jest
wykryte jako zajgte stacja musi po pierwsze opdzni¢ nadawanie do czasu zakonczenia interwatu
czasu - DIFS i dalej czeka¢ na losowa liczbe okreslajaca przedzial czasu oczekiwania (nazywanej
interwatem "backoff") zanim podejmie probg transmisji. Opisana sytuacja zostata zobrazowana na
rysunku:
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- backoff
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zaczyna zaczyna ykrywac nosna wykrywa pakiet
wykrywaé nosna wykrywaé no$ng stacji "B"

Rys. 3.14. Transmisja pojedynczego pakietu z uzyciem protokolu CSMA/CA

3.2.4.2 Woykrywanie kolizji i wykrywanie btedow

Mechanizm wykrywania kolizji wykorzystywany w przewodowych sieciach LAN wymaga
od odbiornika ciagtego §ledzenia transmisji w medium i wykrywania, kiedy realizowana jest w nim
transmisja. Tego typu mechanizmy nie moga by¢ bezposrednio wykorzystane w sieciach
bezprzewodowej z kilku powoddéw. Po pierwsze w sieciach przewodowych réznice pomigdzy
poziomami sygnalow nadawczych i odbiorczych (dynamika sygnatu) jest mata i umozliwia latwe
wykrywanie kolizji.

W  $rodowisku bezprzewodowym emitowana energia sygnatu jest promieniowana
we wszystkich kierunkach i odbiorniki musza charakteryzowa¢ si¢ bardzo duza czutoscia, zeby
odebra¢ sygnal. Nie bez znaczenia jest fakt, ze odbiornik znajduje si¢ w bezposredniej bliskosci
nadajnika. Powoduje to, ze kiedy dwa lub wigcej wezidw nadaje w tym samym czasie wystgpujace
kolizje beda trudno wykrywalne, poniewaz poziom transmisji sygnalu od wysylajacego wezta
przekracza poziom transmisji sygnalow od innych wegztéw. Co wigcej, podstawowym zalozeniem
dla wykrywania kolizji jest to zeby wszystkie wezty byly w zdolne "stysze¢" siebie nawzajem.
Tego typu wymaganie jest mato praktyczne w $rodowisku bezprzewodowym, poniewaz mocno
ostabiony i zmienny sygnal czyni wykrywanie kolidujacych ze soba pakietow jako trudne. Sytuacje
pogarsza zjawisko "stacji ukrytej".

Zjawisko stacji ukrytej wystepuje, kiedy nie wszystkie stacje maja bezposrednia tacznosc.
Stacja jest "ukryta", jezeli znajduje si¢ w zasiggu stacji odbierajacej dane, ale jest poza zasiggiem
stacji nadajacej. Stacja "A" nadaje do stacji "B". Poniewaz stacje "A" 1 "C" znajduja si¢ poza swoim
zasiggiem transmisja nie zostanie wykryta w stacji "C". Stacja "C" przyjmuje, Ze lacze jest wolne
1 moze rozpocza¢ transmisj¢ do stacji "B" lub "D". Transmisja ta powoduje w stacji "B" kolizj¢
z danymi ze stacji "A". Taka sytuacja powoduje z kolei spadek przepustowosci tacza w skutek
koniecznosci czgstych retransmisji.

W koncowym efekcie wykrywanie kolizji wymaga dwukierunkowych 1 kosztownych
implementacji tj. petno dupleksowy radionadajnik pozwalajacy na nadawanie i odbiér w tym
samym czasie.

W sieciach WLAN zastosowano rozbudowany algorytm CSMA, ktéry zostal nazywany
protokotem dostgpu CSMA/CA. Protokot ten stanowi odmiang protokotu CSMA badz CSMA/CD
(IEEE 802.3), ktorego elementy ze wzgledu na wspomniane powyzej wady, uniemozliwiaja jego
zastosowanie w kanatach radiowych. Protokot dostgpu CSMA/CA posiada szereg nowych
elementow, do ktérych naleza:

e zroznicowane czasy opdéznien (w podejmowaniu roéznych dziatan protokolarnych),
dostosowane do priorytetow przesytanych wiadomosci;

e specjalne pakiety (ramki) sterujace: RTS (ang. Request To Send) i CTS (ang. Clear To
Stnd), pozwalajace na wstepna rezerwacje medium i szybsze rozwiazywanie ewentualnych
koliz;ji;

e liczniki czasu wyznaczajace narzucone protokotem DFW dziatania stacji.
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W omawianym standardzie (protokét 802.11 MAC) zaklada sig, ze wszystkie jednoadresowe
ramki DATA musza by¢ powiadamiane pozytywnie ramkami ACK (ang. acknowledgement),
oczywiscie, jezeli pakiet zostal odebrany poprawnie. Roéwniez ramki RTS wymagaja potwierdzenia
ramkami CTS. Zostalo to zilustrowane w czg¢$ci a) rysunku 3.15.

Stacja zrodiowa Ramki stosowane opcjonalnie Stacja docelowa

ACK

a) Przyktadowa wymiana ramek miedzy stacjq zrédtowa i docelowa

Interwat backoff

lq_ (Stacia"A") )
DIFS Pakiet nr 1 Pakiet nr 2
- (stacja "A") (stacja "A")
Stacja "A"
SIFS x SIFS [ x
< o < o
< <
Stacja "B"

b) Zakonczona sukcesem transmisja pakietu danych w trybie "unicast"

Rys. 3.15. Wymiany ramek migedzy stacja zrodlowa 1 docelowa (a) oraz potwierdzana transmisja
pakietow danych w trybie "punkt-punkt"

Ramki RTS 1 CTS sa szczegdlnie uzyteczne w sytuacjach, gdy:

e istnieje potrzeba przesytania dtugich pakietow DATA, badz tez;

e w sieci mamy do czynienia z tzw. stacjami ukrytymi, tj. znajdujacymi si¢ poza zasiggiem
bezposredniej styszalnos$ci stacji (sie¢ z transmisja wieloetapowa). Istnienie stacji ukrytych
(ang. hidden stations) w sposOb istotny obniza efektywno$¢ algorytméow CSMA.
Niekorzystny wpltyw stacji ukrytych na jako$¢ protokolu DSMA moze by¢ znacznie
ograniczony poprzez zastosowanie algorytmu DCF z opcjonalnym wykorzystaniem ramek
(pakietow) RTS/CTS.

Potwierdzenie ACK jest transmitowane zawsze po szczelinie SIFS, ktora kazdorazowo trwa
krocej niz DIFS co pozwala na transmitowanie ramek ACK przed kazdym nowym pakietem.
(rysunek 3.15b). W sytuacji kiedy nie zostanie otrzymane potwierdzenie ramki, nadajnik zaktada,
ze pakiet jest zagubiony/ niepoprawny (np. wystapita kolizja lub btad transmisji) 1 retransmituje
pakiet. Retransmisja jest realizowana przez podwarstw¢ MAC a nie przez wyzsze warstwy,
co stanowi niewatpliwa zaletg tego rozwiazania.

W bezprzewodowych sieciach LAN bledy odbioru wystepuja czgsciej niz w przewodowych
sieciach LAN. Zastosowanie potwierdzen ACK zmniejsza efektywna szybkos$¢ transmisji, ale jest
niecodzowne w kanatach radiowych. Potwierdzanie ACK jest wymagane jedynie dla wymiany typu
"punkt - punkt". Potwierdzenie dla ruchu rozgloszeniowego i wielopunktowego nie jest wymagane,
gdyz jest uznawane jako malo efektywne (np. z powodu czestego wystgpowania kolizji
potwierdzen).

3.2.4.3 Wirtualne wykrywanie

Protokot CSMA/CA - moze by¢ rozszerzony poprzez wlaczenie wirtualnego mechanizmu
wykrywania no$nej, ktory dostarcza informacje zwiazanej z rezerwacja poprzez oglaszanie
zapowiedzi o zblizajacej si¢ mozliwosci wykorzystaniu medium bezprzewodowego. Realizacja tej
funkcji odbywa si¢ przez wymiang krotkich pakietow sterujacych nazywanych RTS i CTS
(por. powyzej). Pakiety RTS sa wysylane przez stacje nadajaca, podczas gdy pakiety CTS sa
wysylane przez stacj¢ odbiorcy przyznajac stacji zadajacej pozwolenie na transmisjg. (rysunek
3.16).
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DIFS (24 < DIFS Pakiet nr 1
o N (stacja "A")
Stacja "A"
SIFS o SIFS %
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NAV (RTS) | |
Inne stacje NAV (CTS) Rozpoczecie
RTS - Requesttosent |4 Odtozenie transmisji > ryv(/oa?iiiji

CTS - Clear to sent Unicast data packet transmissio using virtual sensing
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NAV - Net Allocation Vector (wirtualny wektor zajetosci kanatu)

Rys. 3.16. Transmisja pakietu typu punkt-punkt z wykorzystaniem wirtualnego wektora zaj¢tosci
kanatu

Pakiety RTS i1 CTS zawieraja pola, ktéore definiuja okres czasu rezerwacji medium
dla transmisji pakietu danych i pakietu ACK. Pakiety RTS i CTS minimalizuja wystgpowanie
stanow kolizyjnych 1 pozwalaja takze stacji nadajacej na szybkie ocenianie przypadkow
wystgpowania kolizji. Dodatkowo, pakiet CTS alarmuje sasiednie stacje (te, ktore znajduja sig¢ w jej
zasiegu odbiorczym a nie nadawczym), aby powstrzymaty si¢ z nadawaniem pakietow do tej stacji,
w ten sposob redukujac kolizje zwiazane z wystgpowaniem zjawiska stacji ukrytej. Opisana
sytuacja zostata zobrazowana na rysunku 3.17 (a).

Stacja mobilna
powiadamiana tylko
przez pakiet RTS"

Stacja mobilna
powiadamiana tylko
przez pakiet CTS"

Zag
jnika
« DIFS | DIFS i &
Stacja "A" Stacja "A" sIFs |
| | z
‘ Stacja "B" ‘ Stacja "B"
. - Stacja mobilna "nr X" RTS - Request to sent CTS - Clear to sent

Rys. 3.17. a) Transmisja pakietow RTS, b) Transmisja pakietow CTS

W ten sam sposob pakiet RTS zabezpiecza obszar transmisji przed kolizja, kiedy pakiet ACK jest
wysytany od stacji odbiorczej. Zatem, informacje zwiazane z rezerwacja sa dystrybuowane
dookodlnie. Wszystkie inne stacje, ktore poprawnie zdekoduja pola informacyjne pakietow RTS i1
CTS zapamigtaja informacje o rezerwacji medium w wirtualnym wektorze alokacji sieci NAV (ang.
Net  Allocation  Vector). Dla tych stacji, NAV jest stosowany w polaczeniu
z wykrywaniem nos$nej okreslajaca dostepnos¢ medium. Stacje, ktorych NAV nie ma wartosci
zerowej lub stan no$nej wskazuje na ich zajgtos¢ beda powstrzymywac si¢ od nadawania.

Podobnie jak mechanizm potwierdzania ACK, rozpoznawanie wirtualne nie jest stosowane
dla MPDU z adres rozsiewczym lub rozgloszeniowym, z powodu prawdopodobienstwa koliz;ji
ze wzgledu na duza liczbe pakietow CTS. Stad, standard 802.11 pozwala na transmisje tylko
krétkich pakietow bez wirtualnego wykrywania. Kontrola realizowana jest za pomoca parametru
nazywanego "proég RTS". Tylko pakiety o dlugosci wigkszej niz prog RTS sa transmitowane
z wykorzystaniem mechanizmu wirtualnego wykrywania (NAV). Nalezy zauwazyc,
ze efektywnos¢ algorytm wirtualnego wykrywania silnie zalezy od przyjgcia zatozenia, ze obie
stacje nadawcza 1 odbiorcza, posiadaja podobne parametry techniczne (np. moc nadawania i czuto$¢
odbiornika). Stosowanie mechanizmu wirtualnego wykrywania jest opcjonalne, lecz musi on by¢
implementowany.
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3.2.4.4 Tryb z punktowq funkcjg koordynacji (dostepu)

Ruch ustug wrazliwych czasowo, wymaga skonczonej warto$ci opoOznienia poza
przekroczeniu, ktorej przesytana informacja jest pozbawiona warto$ci i moze by¢ odrzucona.
Wymagania te wyraznie kontrastuja z wymaganiami dotyczacymi opdznien dla ruchu danych.
Dla tego typu ruchu ograniczenia w tym wzgledzie sa nizsze.

CSMA/CA nie jest szczegOlnie predysponowany do zabezpieczenia ruchu ustlug wrazliwych
czasowo, poniewaz traktuje wszystkie pakiety jednakowo i jako pakiety danych. Jest to cecha
systemu bezpotaczeniowego, nie szereguje lub nie nadaje priorytetéw pakietom przenoszacym ruch
wrazliwy czasowo (glos, wideo) i jako rezultat nie jest w stanie rozréznia¢ pomigdzy ruchem czasu
rzeczywistego a ruchem nie wrazliwym czasowo (dane). Mozliwo$¢ kolizji, losowy czas oczekiwan
(backoff) oraz transmisje dilugich pakietéw moga powodowac¢ zmienno$¢ opdznien (jitter).
Podobnie jak ACK dla kolizji i wykrywanie btgdow CSMA/CA moze znieksztalca¢ transmisj¢
ruchu czasu rzeczywistego poprzez wzrost opdznienia spowodowanego przez retransmisje.

Do eliminacji tego typu wad dla ruchu czasu rzeczywistego, jako opcja moze by¢ zastosowana
funkcja punktowej koordynacji dostepu PCF. PCF stosuje, zdecentralizowany, bezkolizyjny
wielopunktowy schemat dostegpu, kiedy stacje sa dopuszczone i posiadaja zezwolenie na transmisj¢
wydane przez punkt dostgpowy AP. Nalezy zauwazy¢, ze kolizje moga wystgpowaé w czasie AP
transmituje wiadomos$ci z zapytaniem do stacji mobilnych znajdujacych si¢ w obszarze zasiggu
(pokrycia). Taka sytuacja pozwala innym weztom chcacych transmitowaé dane w trybie
asynchronicznym na dostgp do medium.

Protok6t MAC zmienia tryby pracy migdzy DCF i PCF, lecz wyzszy priorytet dostgpu ma PCF.
Pozwala to na zastosowanie koncepcji super-ramki, gdzie PCF jest aktywne w okresie
bez rywalizacji.

Wydtuzenie super-ramki (k)
—» .« Super-ramka (k+1)

[

_ PIFS | Pakiet DIFS PIFS Pakiet DIFS
PCF PCF

Okres dostepu Okres dostepu Okres dostepu Okres dostepu

«

Super-ramka (k)

A

-

bezkolizyjnego g rywalizacyjnego bezkolizyjnego rywalizacyjnego
Opodznienie obstugi zgtoszen

synchronicznych

Rys. 3.18 Wspotistnienie PCF 1 DCF w super-ramce
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4 Bluetooth

Wszelkie urzadzenia przenosne zyskuja coraz wigksza popularnos¢. Ich znaczenie wzrosto
zwlaszcza wraz pojawianiem si¢ takich urzadzen, jak komputery typu laptop czy palmtop, ktore
pozwalaja na wygodne wykorzystywanie pojedynczego urzadzenia zardGwno w pracy jak i w domu.

W tym konteks$cie istotnym problemem jest dogodny sposob laczenia roznych urzadzen
przenos$nych, bowiem wykorzystanie przewodu eliminuje walory mobilnosci. Popularny sposéb
faczenia z uzyciem podczerwieni ma wiele ograniczen, takich jak chocby konieczno$¢ optycznej
widocznos$ci obu urzadzen, stad pojawienie si¢ dowolnej przeszkody uniemozliwia lub w
powaznym stopniu zakloca transmisj¢. Innym czgstym ograniczeniem jest konieczno$¢
konfigurowania majacych wspotpracowaé urzadzen. Radykalnym sposobem na wyeliminowanie
wspomnianych probleméw jest zastosowanie fal radiowych. Rozwiazania tego typu i zastosowanie
odpowiednich procedur umozliwiaja stosunkowo tatwe komunikowanie si¢ wielu urzadzen
jednoczes$nie bez udziatlu uzytkownika. Stanowi to o duzej atrakcyjnosci i uzyteczno$ci
rozwiazania.

Kolejnym standardem pozwalajacym na komunikacj¢ urzadzen przy uzyciu fal radiowych jest
system Bluetooth, ktorego poczatek datuje si¢ na 1994 rok. Wtedy to firma Ericsson Mobile
Communications rozpoczgta badania majace na celu opracowanie metody, ktora pozwoli zastapi¢
potaczenia kablowe 1 bezprzewodowe optyczne, laczace telefony komoérkowe z urzadzeniami
peryferyjnymi. W 1998 roku powstala grupa tematyczna Bluetooth SIG, w ktorej sktad wchodzity
nastgpujace firmy: Ericsson Mobile Communications AB, Intel Corp., IBM Corporation, Nokia
Mobile Phones, Toshiba Corporation. Do grupy Bluetooth SIG dotaczaly kolejne znaczace
korporacje, takie jak cho¢by Microsoft, Lucent, 3Com, Motorola. W niedlugim czasie w sktadzie
grupy Bluetooth SIG znalazlo si¢ okoto 1800 firm, pojawita sig tez formalna specyfikacja protokotu
(Bluetooth v. 1.0).

Wypracowanie satysfakcjonujacych rozwiazan normatywnych nie bylo latwe poniewaz
podstawowy standard Bluetooth oraz jego rozwojowe wersje, aby spetni¢ poktadane w nim
nadzieje, musza zapewnic realizacjg nastgpujacych wymagan: ekstremalnie niskie koszty, mata moc
nadajnikow (niewielki zasigg jest w tym przypadku zaleta) i otwarto$¢ systemu w znaczeniu
modelu OSI/ISO, tzn. od radiowej warstwy fizycznej do poziomu aplikacji. Poniewaz omawiany
standard przeznaczony jest dla urzadzen przenos$nych (telefony komorkowe, komputery typu laptop
itp.), istnieje konieczno§¢ zachowania malych gabarytow oraz niskiej masy urzadzen, a takze
uwzglednienie okreslonych uwarunkowan zwiazanych z zasilaniem bateryjnym. Wymagany jest
skrajnie niski pobdr mocy i konieczno$¢ funkcjonowania urzadzen przy niskich napigciach
zasilania. Wspomniane wymagania nie moga rownocze$nie powodowaé zmniejszenia
niezawodnosci 1 prostoty uzytkowania urzadzen. Powszechno$¢ i dostgpnos$¢ standardu wymusza
konieczno$¢ kompatybilnej wspotpracy urzadzen pochodzacych od wielu réznych producentow.

4.1 Warstwa fizyczna protokotu Bluetooth

Urzadzenia Bluetooth dziataja w powszechnie dostgpnym, niewymagajacym licencji pasmie
przeznaczonym dla celow przemystowych, naukowych i medycznych, znany jako ISM. Obostrzenia
zwiazane z wykorzystaniem zakresu, warunki emisji 1 interferencji zostaly okresSlone przez
specyfikacje ETSI (ETS 300 — 328) w Europie i FCC (CFR47 Part 15) w USA. W niektérych
krajach, na przyklad we Francji, pasmo to podlega pewnym ograniczeniom, ale
najprawdopodobniej w niedalekiej przysztosci zostanie udostgpnione w catym zakresie.

Pasmo ISM jest wykorzystywane przez wiele urzadzen, takich jak réznego rodzaju
urzadzenia antywlamaniowe, bezprzewodowe stluchawki i telefony oraz omawiane sieci WLAN.
Réwnoczesnie stanowi ono zasob niechroniony, co sprawia, ze wystepuja w nim liczne zaktocenia
generowane przez urzadzenia powszechnego uzytku (kuchenki mikrofalowe, lampy sodowe itp.).
Zaleta uzycia ISM jest jego powszechna dostgpnos¢, zapewniajaca mozliwos$¢ dziatania urzadzen
Bluetooth na catym $wiecie.
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W celu zapewnienia niezawodnej pracy urzadzen Bluetooth stosowane sa techniki podobne
jak we wczesniej opisanych sieciach WLAN. Naleza do nich czgste zmiany wykorzystywanej
czestotliwosci, adaptacyjne sterowanie moca nadajnika sygnatu i odpowiedni dobdr dhlugoscei
pakietow danych.

Jako podstawowy schemat nadawania wykorzystywana jest technika przeskokow
czestotliwosci FHSS (ang. frequency hopping). Zapewnia ona na bezpieczna i niezawodna
komunikacj¢ w przypadku wystgpowania réznego rodzaju zaklocen, co w pasmie ISM jest bardzo
prawdopodobne. Uwzgledniono réwniez inne rozwiagzania np. mechanizm retransmisji utraconych
pakietbw na innej czgstotliwo$ci niz transmisja pierwotna. W celu minimalizacji
prawdopodobienstwa kolizji migdzy pakietami wtasnej, niewielkiej obszarowo sieci zwanej
pikosiecia 1 emisjami generowanymi w sasiednich pikosieciach, w standardzie Bluetooth na
poziomie fizycznym zastosowano specjalny algorytm. Algorytm ten dobiera odpowiednie
czgstotliwosci uwzgledniajac funkcjonowanie innych pikosieci i nast¢pnie wyznacza sekwencje
skokow z odpowiednio bezpiecznymi odstgpami miedzy wykorzystywanymi kanatami.

W dostepnym pasmie wydzielanych jest (w zalezno$ci od panstwa) od 26 do 79 kanalow o
szerokosci 1 MHz i przepustowosci Mbit/s. Stosowana modulacja jest GFSK (ang. Gaussian
Frequency Shift Keying). Standard Bluetooth przewiduje wykorzystanie multipleksowanie w
dziedzinie czasu TDM (ang. Time Division Multiplexed), gdzie szczelina czasowa trwa 625 us. W
przypadku operacji poprzedzajacych transmisje (wykrywanie dostepnych urzadzen, wywotanie
okreslonego terminala w celu nawigzania z nim potaczenia) moga by¢ stosowane szczeliny czasowe
o dhugosci rownej polowie zwyklej szczeliny czasowej. Generalnie, w ramach standardu na
poziomie warstwy fizycznej (radiowej) zdefiniowano klasy urzadzen, uwzgle¢dniajac dysponowana
moc nadawania i osiagany zasi¢g. Klasyfikacj¢ ta zawarto w tablicy 4.1.

Tabela 4.1. Klasy urzadzen standardu Bluetooth ze wzgledu na moc nadawania i usredniony zasigg

LP | KLASA URZADZENIA | MOC [dBm] | MOC [mW] | ZASIEG [m]
1. 1 20 100 100
2. 2 4 2,5 10
3 3 0 1 0,1

4.2 Urzadzenie nadrzedne, podrzedne

Urzadzenie Bluetooth moze pracowa¢ w dwdch trybach: jako urzadzenie nadrzedne (M),
(ang. master) lub jako urzadzenie podrzedne (S), (ang. slave). Sekwencje skokow czestotliwosci
okresla urzadzenie nadrzedne. Urzadzenia podrzedne synchronizuja si¢ czasowo i
czestotliwosciowo do urzadzen nadrzednych, powtarzajac ich sekwencje skokow.

Kazde urzadzenie Bluetooth ma unikatowy adres i wlasny zegar. Adres ten i warto$¢ okresu zegara
sa przekazywane podczas nawiazywania potaczenia i na tej podstawie jest wyznaczana sekwencja
skokéw czgstotliwosciowych wykorzystywana podczas transmisji. Poniewaz wszystkie urzadzenia
podrzedne dziatajace w ramach jednej sieci o niewielkich rozmiarach (pikosieci) pracuja
wykorzystujac zegar 1 adres urzadzenia nadrz¢dnego, kazde z nich jest zsynchronizowane z
urzadzeniem nadrzednym. Urzadzenie nadrzedne okresla takze, momenty czasowe, w ktorych dane
urzadzenie podrzedne moze nadawaé. Realizuje to poprzez przydziat szczelin czasowych
obstugiwanym terminalom, w zaleznosci od typu przesytanych danych. Przydziat szczelin
czasowych uwzglednia tryb transmisji (asynchroniczny, synchroniczny) oraz przeptywnos$é
wymagana dla realizacji ustugi. I tak np. dane przesylane sa w trybie transmisji asynchronicznej
natomiast glos przesylany jest jako przekaz synchroniczny.
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4.3 Rodzaje stosowanych sieci

Na rysunku przedstawiono dwa zasadnicze typy sieci wystepujace w systemie Bluetooth. Pierwszy
z nich, przedstawiony na rysunku 4.1(a) nazwany zostat pikosiecia. W sieci tego typu wystepuja
dwa rodzaje urzadzen funkcjonalnych. Sa to jednostki podrzedne (S) oraz element nadrzedny (M).
Wszystkie urzadzenia podrz¢dne pikosieci komunikuja si¢ z jednym urzadzeniem nadrz¢dnym
wykorzystujac pojedyncza sekwencje skokow czgstotliwosciowych i takt zegarowy. Oznacza to, ze
migdzy urzadzeniami podrzednymi nie wystgpuja potaczenia bezposrednie. Liczba urzadzen
podrzednych komunikujacych si¢ za posrednictwem wspotuzytkowanego elementu nadrz¢dnego

. R .. .. . . . 14
jest w jednej pikosieci ograniczona do siedmiu .

a.) typ sieci nazywany jako "pikosie¢"  b.) typ sieci rozrzuconej nazywany jako "scatternet" c.) typ sieci nazywany jako "scatternet"

d.) typ sieci nazywany jako "scatternet”

LEGENDA:
O - Urzadzenie podrzedne - stacja typu slave (S)
O - Urzadzenie nadrzedne w jednej pikosieci i podrzedne w innej pikosieci - stacja typu master/slave (M/S)

‘ - Urzadzenie nadrzedne - stacja typu master (M)

Rys. 4.1. Typy struktur sieci w standardzie Bluetooth
Urzadzenie w sieci Bluetooth moze korzysta¢ z nastgpujacych typow adresow:

Adres urzadzenia (unikatowy) w postaci 48 bitow - ang. Bluetooth Device Address;
Adres urzadzenia aktywnego w potaczeniu (3 bity)- ang. Active Member Address;
Adres urzadzenia nieaktywnego (8 bitow) - ang. Parked Member Address;
Unikatowy adres nieaktywnego urzadzenia uzywany podczas ustalania, w ktorej

szczelinie moze wysyta¢ zadanie przej$cia w stan aktywny - ang. Access Request
Address.

Kazde urzadzenie przylaczone do pikosieci posiada adres typu AMA lub PMA. Adresy sa wazne
tak dtugo, jak dtugo urzadzenie przebywa w stanie aktywnym/pasywnym.

Drugi typ sieci zobrazowany na rysunkach 4.1 b oraz c, stanowi ztozenie sieci podstawowych
(pikosieci). Ten typ systemu zostal nazwany siecia rozproszona (ang. scatternet). Taki sposob
organizacji systemu pozwala zwigksza¢ liczbg wspolnie pracujacych urzadzen. W ramach jednej
sieci rozproszonej moze wspoOlistnie¢ do dziesigciu sieci klasy "pikonet".

W zalezno$ci od sposobu organizacji wyrdznia si¢ sieci z jednym urzadzeniem bgdacym
nadrzegdnym (M) w jednej pikosieci, a podrzednym w drugiej pikosieci. Przedstawiono to na

14 . .. . ,
Razem w pikosieci osiem urzqdzen aktywnych
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rysunku 4.1 b. W konfiguracji sieci rozproszonej jedno z urzadzen moze zatem petni¢ podwojna
rolg - tzn. wystgpuje zardwno w roli urzadzenia podrzednego jak i nadrzednego.

Inng odmiang sieci rozproszonej jest system przedstawiony na rysunku 4.1 c. W tym przypadku
wybrane urzadzenia beda naleze¢ do wigcej niz jednej pikosieci.

Z przedstawionych konfiguracji i stosowanej hierarchii wynika, ze dane urzadzenie:

e moze by¢ podrzednym w jednej piko sieci, a nadrzednym w innej;
e moze by¢ urzadzeniem podrzednym w kilku pikosieciach;
e nie moze byé urzadzeniem nadrzednym w dwoch pikosieciach'.

4.4 Architektura systemu Bluetooth

Architektura system Bluetooth przedstawiany jest zazwyczaj w postaci modelu warstwowego, w
ktérym wyrdznia sig:

e warstweg fizyczng - specyfikacja tacza radiowego (ang. Radio Specification);

e warstwe tacza danych - sterownik tacza (ang. Baseband Specification) wraz z
protokotami zarzadzania taczem - LMP (ang. Link Management Protocol) oraz
facza logicznego - L2CAP (ang. Logical Link Control and Application Layer
Protocol);

e warstwy wyzsze - protokoty wysokopoziomowe.

Architekturg systemu ilustruje rysunek 4.2.

Aplikacje
System i
IDA |
A
Y
roBEX | | PP
SPD -
protokot
poszukiwania
ustugi

LMP - Protokét zarzadzania taczem

tacze radiowe (FHSS)

Rys. 4.2. Architektura systemu Bluetooth

'’ poniewaz dwie piko sieci nie mogq wykorzystywacé tej samej sekwencji skokéw czestotliwosciowych.
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Najnizsza warstwa radiowa definiuje wymagania wobec urzadzen nadawczych i
odbiorczych. W ramach tej warstwy zdefiniowano trzy klasy urzadzen, ktorych podstawowe dane
zostaly przedstawione wcze$nie;.

Warstwa sterownika facza jest odpowiedzialna za logike potaczen. W jej ramach wyrdznia si¢ dwa
protokoty:

e protokotami zarzadzania faczem - LMP (ang. Link Management Protocol);
e protokot tacza logicznego - L2CAP (ang. Logical Link Control and Application
Layer Protocol).

W ramach tej warstwy okresla si¢ pojgcie kanatlu transmisyjnego, jako pseudolosowej sekwencji
skokéw po (maksymalnie) 79 czgstotliwosciach. Sekwencja jest okre§lana na podstawie adresu
stacji nadrzednej. Podstawowy kanat jest podzielony czasowo na szczelny po 625 us, za$ stacje
nadrzedne moga nadawac tylko w szczelinach o numerach parzystych (urzadzenia podrzedne w
nieparzystych). W ten sposéb uzyskiwana jest dwukierunkowo$¢ tacza (ang. Time Division
Duplex). Transmisja ramek rozpoczyna si¢ zawsze na poczatku szczeliny czasowej i moze trwac, co
najwyzej przez okres pigciu szczelin. Przeskoki czgstotliwosci sa tak organizowane, aby cala ramka
byta nadana na jednej czgstotliwos$ci. Warstwa definiuje typy przesytanych ramek, zapewnia
ochrong przed btedami, szyfrowanie przesytanych danych oraz synchronizacjg.

Nastgpna podwarstweg tworzy protokét LMP (ang. Link Manager Protocol), ktory jest
odpowiedzialny za zarzadzanie taczem i jego konfiguracja oraz zmiang innych parametrow takich
jak np. zmiany klucza szyfrujacego w czasie trwania potaczenia, modyfikacja r6l urzadzen
(nadrzedny/podrzedny). Za pomoca tego protokotu przesytane sa informacje umieszczane w ramce
mieszczacej si¢ w jednej szczelinie czasowe.

Przedstawione i opisane do tej pory warstwy zasadniczo musza by¢ umiejscowione w
urzadzeniu, zatem naleza do tzw. czgsci sprzetowe;.

Nastgpna podwarstwe tworzy protokét tacza logicznego - L2CAP (ang. Logical Link Control and
Application Layer Protocol). Jest to w zasadzie pierwszy protokot implementowany programowo, a
stosowany w faczach asynchronicznych - ACL. Podstawowa funkcja tego mechanizmu jest
multipleksacja danych pochodzacych z warstwy wyzszej. Innym zadaniem jest dopasowanie
wielko$ci przesytanych pakietow do rozmiaru ramek generowanych przez sterownik lacza'®.
L2CAP dba takze o zachowanie parametréw QoS wynikajacych ze specyfikacji realizowanej
ustugi. Nalezy réwniez dodaé, ze tacza synchroniczne (SCO), nie potrzebuja adaptacji, stad nie
wymagaja specjalizowanego protokotu.

W ramach warstwy wyzszej mozna wyrdznia¢ przyktadowo nastgpujace protokoly, ktore
wykorzystywane sa w konkretnych aplikacjach. Sa to:

e protokét emulacji tacza szeregowego RFCOMM (emuluje dzialanie dziewigciu
wyprowadzen ztacza RS 232);

e protokot poszukiwania (detekcji) ustugi SDP - protokot nie warunkuje mozliwosci
dostepu, a jedynie informuje urzadzenia o dostgpnosci okreslonych ustug;

e protokot sterowania telefonem TSC (ang. Telephony Control Specification).

4.5 Transmisja gtosu i danych

Protokot Bluetooth umozliwia przesylanie sygnatdéw  wymagajacych transmisji
synchronicznych, takich jak sygnal mowy, a takze sygnatow, ktore moga by¢ przesylane
asynchronicznie, czyli dane. Zdefiniowane sa dwa typy lacz:

e Lacza synchroniczne (SCO - Synchronous Connection Oriented)
e l.acza asynchroniczne (ACL- Asynchronous Connection-Less).

" W tym przypadku wypetniana jest funkcja podobna do warstwy AAL w ATM
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Kazdy z wymienionych typow lacza wykorzystuje wlasne rodzaje pakietow, ktore zapewniaja albo
wigksze predkosci transmisji przy mniejszej odpornosci na zakldcenia, albo wigksza odpornos¢ na
zaklocenia przy mniejszej predkosci transmisji. Najszybsza transmisje¢ umozliwiaja pakiety typu
DHS, ktére zajmuja pig¢ szczelin czasowych. Pozwalaja one na uzyskanie maksymalnej
przepustowosci w jednym kierunku réwnej 723,2 kbit/s. Pakiety zwrotne o dlugosci jednej
szczeliny zapewniaja przeptywno$¢ 57,6 kbit/s. Jesli pakiety DHS sa przesytane w obu kierunkach,
uzyskana przeptywno$¢ na poziomie aplikacji wynosi okolo 650 kbit/s. Lacza SCO zapewniaja
przeptywnos¢ 64 kbit/s. W tym samym czasie w jednej pikosieci mogg istnie¢ trzy takie tacza.

4.6 Wykrywanie dostepnych urzadzen i ustug

Ze wzgledu na dorazny charakter tworzenia sieci urzadzen Bluetooth (tryb ad hoc), znaczaca
rolg¢ odgrywa proces wykrywania urzadzen znajdujacych si¢ w danej chwili w zasiggu oraz
pobierania informacji o ustugach, ktére oferuja wykryte urzadzenia. Operacje te sa realizowane bez
udziatu uzytkownika.

Proces wykrywania rozpoczyna urzadzenie wysylajace specjalne pakiety opatrzone kodem GIAC
(ang. General Inquiry Access Code), po dwa w pojedynczej szczelinie czasowej, ktdre nastgpnie
nastuchuje odpowiedzi w kolejnej szczelinie. Wykorzystywana jest przy tym specjalna szybka
sekwencja skokow czgstotliwosciowych (dwa skoki w jednej szczelinie czasowej). Urzadzenie
oczekujace na wykrycie nastuchuje pakietow z kodem GIAC, stosujac przy tym znacznie
wolniejsza sekwencj¢ skokow czgstotliwosci. Po odebraniu pakietu z kodem GIAC wysyta ono w
odpowiedzi pakiet FHS (ang. Frequency Hop Synchronization), dzigki ktéremu oba urzadzenia
moga si¢ zsynchronizowac.

Aby odpowiedzi dwoch urzadzen, ktore odebraty jednoczesnie pakiet urzadzenia wykrywajacego
nie zaklocily sig, kazde urzadzenie po odebraniu pakietu wstrzymuje nadawanie, a nast¢pnie czeka
przez pewna losowa liczbe szczelin czasowych i ponownie rozpoczyna nastuchiwanie;
odpowiadajac po ponownym odebraniu pakietu z tym samym kodem GIAC. Po nawiazaniu
polaczenia wykryte urzadzenie przesyla do urzadzenia wykrywajacego informacje o
udostgpnianych ustugach. Stuzy do tego specjalny protokdt SDP (ang. Service Discovery Protocol).
W wyniku takiego procesu urzadzenie wykrywajace gromadzi w swojej pamigci informacje o
urzadzeniach, ktore zostaty wykryte i ustugach, ktére one realizuja. Wyboru urzadzenia, z ktérym
ma by¢ nawiazane polaczenie, moze dokona¢ uzytkownik albo odpowiednia procedura programowa
— wybor zalezy od wykorzystywanej aplikacji.

4.7 Wywotywanie i nawigzywanie potaczenia

Mechanizm nawiazywania potaczenia jest podobny do wykorzystywanego podczas wykrywania
dostepnych urzadzen. W celu nawigzania potaczenia urzadzenie inicjujace pobiera odpowiedni
rekord z wilasnej bazy danych dostepnych urzadzen i kieruje bezposrednie zadanie do stacji, z ktora
chce nawiaza¢ potaczenie. Wywotywane urzadzenie musi by¢ w stanie oczekiwania na wywolanie 1
nastuchiwaé pakietéw zawierajacych wilasny adres. Gdy urzadzenie wywotywane odbierze taki
pakiet, potwierdza mozliwo$¢ nawiazania polaczenia, przesytajac w odpowiedzi ramke zawierajaca
ten sam adres. Poniewaz adresy maja charakter unikalny, nie ma niebezpieczenstwa, ze na
wywotanie odpowie kilka urzadzen. Stacja wywotujaca po odebraniu potwierdzenia wysyta pakiet
FHS. W oparciu o zawarte w nim informacje urzadzenie wywolane wyznacza sekwencje skokéw
czestotliwosciowych urzadzenia wywolujacego 1 zaczyna ja stosowacé. Nastgpuje ostateczne
nawiazanie potaczenia. Urzadzenie wywolujace staje si¢ urzadzeniem nadrzgdnym, a urzadzenie
wywotywane urzadzeniem podrzednym. Po przelaczeniu na nowa sekwencj¢ skokow
czgstotliwosciowych urzadzenie nadrzedne wysyla pakiet kontrolny, ktérego zadaniem jest
sprawdzenie poprawnosci nawiazanego polaczenia.
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4.8 Tryby pracy z oszczedzaniem energii

W przypadku urzadzen przenosnych znaczaca rol¢ odgrywa minimalizacja zuzywanej
energii. Najprostszym rozwiazaniem jest wytaczanie urzadzenia, gdy nie jest ono uzywane. Z
drugiej jednak strony tworzenie tacza zajmuje okreslony czas, wigc nawigzywanie potaczenia od
nowa za kazdym razem, gdy trzeba przesta¢ dane, nie jest korzystne. Na przyktad, gdy uzywany
jest zestaw stuchawkowy wspolpracujacy z telefonem komdrkowym, wazne jest, aby w przypadku
odbierania potaczenie, transmisja mogta by¢ rozpoczeta jak najszybciej. Jednoczes$nie ciagle
utrzymywanie w aktywnosci tacza migdzy zestawem stuchawkowym a telefonem jest niepotrzebne,
poniewaz jest ono wykorzystywane sporadyczne.

W specyfikacji Bluetooth problem energooszczednosci rozwiazano wprowadzajac trzy podstawowe
tryby pracy:

e Hold - urzadzenie jest nieaktywne przez pewien pojedynczy odcinek czasu,

e Sniff - urzadzenie jest aktywne tylko w okre§lonych szczelinach czasowych,

e Park - urzadzenie jest aktywne tylko w okreslonych szczelinach czasowych i
przestaje by¢ aktywnym cztonkiem pikosieci.

Tryb Hold umozliwia zatrzymanie ruchu ACL na pewien czas; nie wplywa na ruch SCO. Moze by¢
on przydatny, gdy urzadzenie chce sprawdzié, czy w jego zasiggu nie pojawily si¢ jakie§ nowe
stacje. Polecenie wstrzymania transmisji nie wymusza wylaczenia odbiornika. Wykorzystanie
wolnych szczelin zalezy wylacznie od zadan danego urzadzenia. Trybu Hold moze zazadaé
zaréwno urzadzenie nadrzedne, jak 1 podrzgdne.

Tryb Sniff umozliwia ograniczenie ruchu do okresowych szczelin nastluchiwania. Ten tryb moze
by¢ uzywany do ograniczania zuzycia energii na taczach o matych predkosciach transmis;ji.
Urzadzenie nadrzedne i podrzgdne negocjuja pozycjg pierwszej szczeliny nastuchiwania i przedziat
czasowy miedzy kolejnymi szczelinami nastuchiwania.

Urzadzenie pracujace w trybie Park oddaje swdj adres czlonka pikosieci 1 przestaje by¢ jej
aktywnym sktadnikiem. W trakcie przebywania w trybie Park nie wolno transmitowac 1 nie mozna
bezposrednio odbiera¢ transmisji urzadzenia nadrz¢dnego pikosieci. Stacja jest uruchamiana
okresowo, aby mogla nastuchiwa¢ komunikatow uaktywniajacych w wyznaczonych szczelinach
sygnalizacyjnych.

4.9 Profile zastosowan

Urzadzenia Bluetooth pochodzace od réznych producentow powinny ze soba poprawnie
wspotpracowaé, stad w dokumentacji standardu zdefiniowano kilka profili zastosowan, ktore
wskazuja sposob realizacji okreslonych implementacji protokolu. Profile te obejmuja migdzy
innymi takie zastosowania, jak: zestaw stuchawkowy, telefonia bezprzewodowa, transmisja danych,
bezprzewodowy dostep do sieci Internet (Dial-up Networking), bezprzewodowy dostep do sieci
lokalnej itp. I tak na przyktad profil telefonii bezprzewodowej definiuje wykorzystanie przeno$nego
telefonu wyposazonego w interfejs Bluetooth do nawiazywania polaczen ze stacjami bazowymi
roznych typow. Telefon taki moze sig taczy¢ ze stacjami bazowymi telefonii stacjonarnej, ale takze
tworzy¢ tacze z telefonem komorkowym. Profil zestawu stluchawkowego definiuje sposob
implementacji transmisji gtosu migdzy telefonem (stacjonarnym lub komoérkowym) a zestawem
stuchawkowym wyposazonym w stuchawke i mikrofon.

4.10 Bezpieczenstwo (szyfrowanie i zabezpieczanie)

Cho¢ zastosowanie transmisji z wykorzystaniem skokéw czgstotliwosciowych samo w sobie
utrudnia  podstuchanie  sygnatu, wymagania  bezpieczenstwa stawiane transmisjom
bezprzewodowym sprawiaja, ze konieczne jest wykorzystanie zaawansowanych mechanizmoéw
szyfrowania. W specyfikacji Bluetooth do uwierzytelnienia urzadzef wykorzystywany jest
algorytm o nazwie SAFER+. Jest on uzywany rowniez do generowania klucza stanowiacego
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podstawe dziatania mechanizmu szyfrujacego, ktory po zainicjowaniu losowo wybrana liczba
wykorzystuje takie elementy, jak: adres 1 warto§¢ zegara urzadzenia nadrzednego, klucz
wspotuzytkowany przez oba komunikujace si¢ urzadzenia itp.

Uwierzytelnienie, czyli sprawdzenie, ze oba komunikujace si¢ urzadzenia korzystaja z tego samego
klucza, odbywa si¢ w sposob, ktéry nie wymaga jego przestania, co redukuje mozliwos¢ jego
przejecia przez strony niepowolane. Sam proces uwierzytelniania odbywa si¢ w sposob
nastgpujacy: W pierwszej fazie oba urzadzenia wymieniaja miedzy soba losowo wygenerowana
liczbg, ktora postuzy im do zainicjowania mechanizmu szyfrowania. Nastgpnie urzadzenie
inicjujace weryfikacj¢ wysyla do drugiego urzadzenia inna liczbe przypadkowa, ktora zostanie
zaszyfrowana przy uzyciu posiadanego klucza i odestana do weryfikacji. Urzadzenie weryfikujace
szyfruje wygenerowana wczesniej liczbe przy uzyciu swojego klucza i poréwnuje z odebrana
warto$cia. Jesli obie otrzymane liczby sa sobie réwne, oznacza to, ze do ich zakodowania uzyty
zostat ten sam klucz, a co za tym idzie oba urzadzenia moga utworzy¢ szyfrowane potaczenia.

4.11 Sterowanie jakoscia ustug (QoS)

Specyfikacja Bluetooth umozliwia jednoczesne komunikowanie si¢ wielu réznych urzadzen za
posrednictwem wielu rozlicznych protokolow. Wiaze si¢ z tym konieczno$¢ obstugi potaczen
roznego typu, dla ktérych musza by¢ spelnione wymagania zwigzane z wykorzystywanym taczem,
a dotyczace przeplywnosci, niezawodnosci, opdznien wystgpujacych podczas transmisji itd. W
specyfikacji Bluetooth zostaly omoéwione metody konfigurowania jakosci ustugi (QoS), ktére
umozliwiaja dostosowywanie wtasciwosci tacza do potrzeb danej aplikacji czy protokotu.

Negocjowanie parametrow lacza odbywa si¢ zwykle przy pierwszym jego tworzeniu. Z warstwy
aplikacji do warstw nizszych protokotu Bluetooth kierowane sa zadania okres$lajace minimalne
wymagane parametry, ktore staja si¢ przedmiotem negocjacji pomigdzy taczacymi si¢
urzadzeniami. Je$li Zzadane parametry zostana zaakceptowane, urzadzenie wywolywane wysyla
potwierdzenie i moze nastapi¢ ostateczne nawiazanie polaczenia.

Jesli utworzenie acza o zadanych parametrach nie jest mozliwe, w danej aplikacji musi zostaé
okreslone, czy ma by¢ negocjowane utworzenie lacza o gorszych parametrach, czy tez nastapi
rezygnacja z nawiazania polaczenia. Innym rozwigzaniem moze by¢ wstrzymanie transmisji na
taczach o mniejszym priorytecie, a przez to udostgpnienie szerszego pasma dla bardziej
wymagajacego potaczenia. Wynegocjowane parametry sa nadzorowane przez caly czas trwania
potaczenia i moga by¢ renegocjowane, gdy nastapi pogorszenie jako$ci transmisji spowodowane
nieoczekiwanymi zaktoceniami, albo gdy aplikacja zazada zmiany parametrow.

Ustawienie parametréw tacza odbywa si¢ poprzez dobor typu transmitowanych pakietow, ktore
zapewniaja jako$¢ przesylania danych z zadana jako$cia i1 predkoscia [7]. Zdefiniowane typy
pakietéw pozwalaja na zwigkszanie przepustowosci tacza kosztem jego niezawodno$ci. Mozna to
osiagna¢ wydluzajac pakiet 1 zmniejszajac nadmiarowe dane zwiazanych z detekcja 1
korygowaniem btedéw. I odwrotnie, chcac zwigkszy¢ niezawodnos$¢ transmisji mozna zastosowaé
pakiety, ktore sa krotsze 1 zapewniaja lepsze wykrywanie 1 korekcje bledow, co jednak wiaze si¢ z
obnizeniem przepustowosci.

4.12 Podsumowanie

Standard Bluetooth jest uniwersalnym systemem umozliwiajacym tworzenie bezprzewodowych
potaczen migdzy urzadzeniami réznego typu, pochodzacymi od réznych producentow. Dzigki temu
moze on stanowi¢ alternatywe dla potaczen kablowych, ktore w przypadku matych przenosnych
urzadzen sa niewygodne. Specyfikacja Bluetooth definiuje pelny system od poziomu tacza
radiowego do warstwy zastosowan. Wykrywanie urzadzen dostgpnych w zasiggu, tworzenie
polaczen, nadzorowanie jako$ci potaczenia i wiele innych funkcji jest realizowanych bez udziatu
uzytkownika, co sprawia, ze rozwiazanie to jest bardzo tatwe 1 wygodne w uzyciu.
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Bluetooth to jedna z najszybciej rozwijajacych si¢ technologii ostatnich lat. Liczba firm bioracych
udzial w pracach nad rozwojem projektu jest liczona w setkach. Dzialanie w powszechnie
dostepnym pasmie ISM powoduje, ze urzadzenia Bluetooth moga dziata¢ na caltym $wiecie bez
konieczno$ci rezerwowania specjalnych zasobow. Poniewaz standard Bluetooth moze dziata¢ jako
protokot bazowy dla juz istniejacych protokotoéw, takich jak WAP, irOBEX (wymiany z systemem
IrDA), czy tez TCS, mozna go fatwo zaadaptowa¢ do pracy z juz istniejacymi urzadzeniami.
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5 System IrDA

System IrDA (ang. Infrared Data Assotiation) jest firmowym systemem bezprzewodowej
transmisji danych cyfrowych z wykorzystaniem podczerwieni. Zostal opracowany przez grupe
skupiajaca kilkudziesigciu producentow sprzetu komputerowego i przeznaczony jest gtéwnie do
tworzenia sieci doraznych (tymczasowych), w ktérych znajduja si¢ komputery przenosne. W
systemie tym zaklada sig realizacj¢ nastgpujacych typoéw ushug:

Przesytanie plikow miedzy komputerami (podstawowa);

Drukowanie (podstawowa);

Dostep do zasobow sieci przewodowej (dodatkowa);

Transmisja danych i mowy miedzy komputerem a terminalem komoérkowym
(dodatkowa);

e Sterowanie urzadzeniami telekomunikacyjnymi (dodatkowa).

Wymienione typy uslug sa dostepne bez koniecznosci dokonywania jakichkolwiek fizycznych
polaczen sprzgtu komputerowego. Ideg tego typu rozwiazania przedstawiono na rysunku 5.1.

Komputer
e | siecistal
Siecl stare) p! AP
|‘ —————————— A
O Przesyl;;Té‘\\ ———————————
mowy, pakietowa . e Dostep do zasobow sieci przewodowej:
transmisja — b g wymiana plikéw, drukowanie

danych Komputer bezprzewodowe itp. v

prZQnOény Bezprzewodowy
koncentrator D ru ka rka
drukarki

Rys.5.1. Przyktad obszaru zastosowan standardu IrDA

5.1 Architektura systemu

System bezprzewodowej transmisji danych cyfrowych z wykorzystaniem podczerwieni [rDA
obejmuje trzy rodzaje elementéw. Sa to elementy wystepujace obowiazkowe, elementy opcjonalne
oraz elementy multimedialne.

Do elementéw obowiazkowych naleza:

1. Schemat warstwy fizycznej - I[rSIR
2. Protokdt dostepu do tacza - IrLAP
3. Protokot zarzadzania taczem - IrLMP

Do elementdéw opcjonalnych (nieobowiazkowych) naleza:

1. Protokot transportowy - IrTTP

2. Zasady emulacji standardowych taczy z wykorzystaniem portdw typu RS-232 i
Centronics przy stosowaniu protokotow zgodnych ze standardem - [rCOMM

3. Rozszerzenie technologii Plug and Play - IrMP

4. Zasady wspotpracy z sieciami lokalnymi [rLAN

5. Zasady wymiany obiektow miedzy stacjami.

Do elementéw multimedialnych naleza:

1. Zasady przesytania i reprezentacji obrazow cyfrowych - IrTran-P
2. Zasady wspoOtpracy ze sprzetem telekomunikacyjnym takimi jak np. terminale
komoérkowe - IrMC
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Architekture¢ standardu IrDA zilustrowano w postaci warstwowej na rysunku 5.2.

irCOMM || irLAN |

irOBEX | | irmc |

IrLMP, LM-IAS
(zarzadzanie faczem, dostep
do informaciji o taczu)

A

IrTTP
(protokdt transportowy)

A

A A

IrLMP, LM-MUX

(protokot zarzadzania taczem, multipleksera)

I
Warstwa SIR MIR FIR
ﬁzyczna 2,4 - 115,2 [kbit/s] 576 - 1152 [kbit/s] 4 [Mbit/s]

Rys. 5.2. Architektura standardu IrDA

5.2 Warstwa fizyczna

Na poziomie warstwy fizycznej IrSIR (ang. Serial Infrared) zdefiniowane sa nast¢pujace wlasnosci
urzadzen:

e Predkos¢ transmisji od 2,4 kbit/s do 4 Mbit/s z zamiarem rozszerzenia do 16
Mbit/s;

Rodzaj transmisji - asynchroniczna potdupleksowa;

Komunikacja dwu- lub wielo punktowa;

Odleglosé od stacji od 0,1 do 8 m'”;

Kat widzenia, co najmniej +/- 15°; stacje moga wykrywa¢ transmisj¢ przy roznych
predkosciach, natomiast kolizje nie sa wykrywane;

e Dlugos¢ fali 850 do 900 nm.

W zakresie predkosci transmisji od 2,4 kbit/s do 4 Mbit/s wyroznia sig trzy zakresy:

e SIR - (ang. Serial Infrared) od 2,4 do 115,2 kbit/s;
e MIR - (ang. Medium Infrared) od 576 do 1152 kbit/s;
o FIR - (ang. Fast Infrared) - 4 Mbit/s.

Predkosci osiagane w zakresie SIR stanowia standardowy szereg wartosci wystepujacy w taczach
szeregowych 1 wynosza: 2,4; 9,6; 19,2; 38.4; 57,6 1 115,2 [kbit/s]. Przy zastosowaniu tych predkosci
urzadzenia zgodne ze standardem IrDA moga wspotpracowac bezposrednio z typowymi uktadami
transmisji szeregowej, np. UART (ang. Universal Asynchronous Receiver - Transmitter) czy
interfejs standardu RS-232.

Sygnaty przesylane w faczu pracujacym w zakresie podczerwieni kodowane sa metoda RZI (ang.
Return to Zero Inverted).

Zakresy MIR 1 FIR wymagaja zastosowania sterownikow o mozliwosciach wigkszych niz UART.
Dla predkosci obowiazujacych w zakresie MIR zasady kodowania sa takie same jak dla zakresu
SIR przy zmniejszeniu czasu trwania impulsu do 1/4 czasu trwania bitu.

17 Zgodnie z obecnym standardem zasadnicza odleglosé od stacji wynosi 1 m, w planowanym systemie AIR (ang. Area
Infra Red) proponuje si¢ odlegtos¢ 8 m.
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Informowanie stacji pracujacej z predkosciami transmisji z zakresu SIR o zajgtosci lacza przez
stacje wykorzystujace wigksze szybkosci jest realizowane poprzez okresowe wysytanie sygnatu SIP
(ang. Serial infrared Interaction Pulse). Sygnal ten sktada si¢ z impulsu o czasie trwania 1,6 ms, po
ktérym nastgpuje 7,1 ms ciszy. Sygnal ten jest zazwyczaj nadawany bezposrednio po wyslaniu
catego pakietu.

Przy szybkoS$ciach transmisji 4 Mbit/s stosowana jest modulacja typu 4 - PPM (ang. Pulse Position
Modulation).

5.3 Protokét dostepu do tacza

Protokot dostepu do tacza IrLAP (ang. Link Access Procedure) standardu IrDA jest oparty na
protokole HDLC. Identyczny jest format ramki oraz wykorzystywana jest wigkszo$¢
zdefiniowanych typoéw ramek. Réznice dotycza jedynie sposobu wskazywania poczatku i1 konca
ramki oraz sposobu uzyskania transparentno$ci protokotu. Elementy te zaleza od przyjetej
predkosci transmisji warstwy fizycznej (tabela 5.1).

Tabela 5.1. Elementy protokotu IrLAP zalezne od warstwy fizyczne;j

LP Zakres SIR MIR FIR

1. | Poczatek ramki 'COh’ "7Eh' Specjalne sekwencje
bitow

2. Koniec ramki 'C1h' "7Eh’ Specjalne sekwencje
bitow

3. | Przezroczystos¢ | Wstawienie znaku Szpikowanie Specjalne sekwencje
protokotu sterujacego '7Dh' zerami bitow

5.4 Protokét zarzadzania tgczem

Protokot zarzadzania faczem I[rLMP (ang. Link Management Protocol) umozliwia:

o Zmiang liczby stacji w sieci w czasie jej pracy;
o Rozpoznanie ustug oferowanych przez inne stacje;
o Prace wielu niezaleznych, wspétbieznych aplikacji na jednym taczu.

Protokot zarzadzania taczem sktada si¢ z dwoch czesci:

e Multipleksera - LM-MUX, zapewniajacego dokonywanie wielu potaczen na jednym
laczu;

e Systemu dostgpu do informacji o taczu - LM-IAS, umozliwiajacego stacjom uzyskanie
informacji o stanie i mozliwosciach innych stacji.

5.5 Emulacja tacza i wspotpraca z sieciami lokalnymi

Protokot IrCOMM okre§la sposéb emulacji standardowych taczy komunikacyjnych
komputera z wykorzystaniem urzadzen standardu IrDA, Przyjete rozwiazanie pozwala na
zastapienie polaczen przewodowych taczem optycznym w zakresie podczerwieni i1 zaktada
catkowita zgodno$¢ stosowanych urzadzen z oprogramowaniem uzywanym dla potaczen
przewodowych. Standard przewiduje emulacj¢ czterech typow taczy:

3 przewodowych, prostych RS-232C (ang. 3- wire raw);
3 przewodowych RS-232C (ang. 3- wire);

9 przewodowych, prostych RS-232C (ang. 9- wire);
Centronics.
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Wspolpraca z sieciami LAN jest okreslana przez protokét IrLAN. Dzigki temu mozliwy jest migdzy
innymi dostgp stacji do zasobdéw sieci lokalnej pomimo braku wyposazenia w karty sieciowe.
Okreslone 1 dostgpne sa zasady wspotpracy standardu IrDA z popularnymi standardami takimi jak
np. Ethernet, Token Ring itp. W zalezno$ci od rodzaju sieci LAN ulegaja zmianie pewne parametry
protokotu IrLAN miedzy innymi dlugo$¢ 1 format ramki. Obecnie przewidywane sa trzy
konfiguracje sieci:

e Z punktem dostepu AP (ang. access point mode) w ktorej kazda stacja posiada
indywidualny adres sieciowy;

e Partnerska (ang. peer - to - peer mode), w ktorej stacje mobilne nie maja dostgpu do
zasobOw sieci statej - przewodowej;

e Z komputerem nadrzednym (ang. hostes mode), w ktorej stacje dziela jeden wspolny
adres sieciowy.
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6 Ochrona informacji w sieciach WLAN

Wspotczesna ochrong informacji realizuje si¢ w nastepujacych obszarach. Sa to:

e Algorytmy kryptograficzne - oparte na kryptografii szyfry, funkcje skrotu, algorytmy
podpisu cyfrowego;

e Techniki niekryptograficzne - metody nie wywodzace si¢ wprost z kryptografii - niekiedy
bez wsparcia ze strony kryptografii nie stanowig w istocie zadnego zabezpieczenia; na
przyktad parametry zalezne od czasu (ang. Time Variant Parametrs), techniki biometryczne
(analiza ksztattu dtoni, tgczéwki, barwy glosu);

e Protokoly zabezpieczen - realizuja wybrane ustugi bezpieczenstwa na przyktad protokoty
uwierzytelniania lub protokoty dzielenia sekretow;

e Systemy zabezpieczen - rozbudowane aplikacje lub realizacje sprzgtowe wybranych ustug
ochrony informacji - wykorzystuja wybrane protokoty zabezpieczen, np. systemy
realizujace wirtualne sieci prywatne (protokoty uwierzytelniani, poufnosci i integralnosci)
lub wykorzystuja wytacznie niekryptograficzne techniki zapewniania ochrony informacji,
np. $ciany ogniowe (firewall) i mechanizm filtrowania pakietéw na podstawie list kontroli
dostepu;

e Organizacja zabezpieczen - zarzadzanie zabezpieczeniami w systemach informacyjnych,
przejawiajace si¢ oceng ryzyka projektu zabezpieczen;

e Prawo - kwestie legislacyjne, ktore oddzialuja na postac¢ zabezpieczen (w tym jako$¢).

W sposob graficzny model ochrony informacji przedstawiono na rys. 6.1.

Organizacja zabezpieczen informacji

Systemy
zabezpieczen

Algorytmy kryptograficzne

Techniki

Protokoty
zabezpieczen

Model ochrony informaciji sieci WLAN

Rys. 6.1. Model wspotczesnej ochrony informacji w sieciach WLAN

6.1 Ogodlna charakterystyka algorytmow kryptograficznych
Na $wiecie rozwdj algorytmow kryptograficznych charakteryzuja dwa kierunki:

a) rozwoj kryptoanalizy z wykorzystaniem technik obliczen rozproszonych;
b)  dziatania zapobiegajace negatywnym skutkom kryptoanalizy.

Biorac pod uwage konstrukcje szyfréw, nalezy wspomnie¢ o istotnej zmianie w architekturze
najnowszego systemu kryptograficznego - Rijndael, ktory jest nastgpca algorytmu DES (ang. Data
Encryption  Standard). Dotychczas w technikach kryptografii symetrycznej z zasady
wykorzystywano tzw. schematy Feistela. Dzialanie najnowszego systemu kryptograficznego -
Rijndael oparte jest na tych samych zasadach, jakie sa wykorzystywane w kryptosysemach klucza
publicznego, ktére wykorzystuja zaawansowane narzedzia matematyczne.
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Algorytm Rijndael jest szyfrem symetrycznym, w ktorym uzywa sig kluczy o dlugosci 128, 192 lub
256 bitow. Wspomniane dlugosci klucza gwarantuja bezpieczenstwo przez okres, co najmniej
najblizszych paru dekad. Dla poréwnania: algorytm DES uzywa klucza o efektywnej dlugosci 56
bitéw, a algorytm 3DES - 112 bitdéw. Wraz z pojawieniem si¢ nowego algorytmu symetrycznego,
amerykanski instytut NIST (National Institute of Standards and Technology) uaktualnit algorytm
funkcji skrotu SHA (Secure Hash Algorithm), proponujac nowe rozwigzania o symbolach SHA-
256,SHA-384, SHA-512'%,

W dziedzinie podpisow cyfrowych nie wykorzystuje si¢ nowych algorytméw i1 uwaza sig, ze
algorytm DSA (ang. Digital Signature Algorithm) o dtugosci 160 bitow wciaz jest bezpieczny, cho¢
przybywa powodow by uzna¢ ten poglad za nieuprawniony.

6.2 Techniki niekryptograficzne - ogélna charakterystyka

Wsrod technik niekryptograficznych prym wioda techniki biometryczne pozwalajace na
uwierzytelnianie osob, gdzie Zrédlem niezbgdnych informacji moga by¢ m.in. linie papilarne,
ksztalt dtoni, wzor siatkowki lub tgczowki, ksztatt twarzy, cechy pisma rgcznego (w tym podpisu),
cech glosu. Biometryczne zrodto uwierzytelnienia ma od kilkudziesigciu do kilkuset cech, ktore sa
poddawane analizie. Np. system uwierzytelniajacy na podstawie ksztaltu dloni opiera si¢ na okoto
100 cechach charakterystycznych, takich jak szeroko$¢ i grubos$¢ dloni czy dilugos¢ i grubosé
palcow.

W praktycznych zastosowaniach coraz czg$ciej spotyka si¢ rozwiazania hybrydowe. W tego
typu rozwiazaniach poza wykorzystywaniem kilku zrédel uwierzytelniania brane takze sa dane
zwiazane z miejscem pobytu danej osoby, otrzymane z jego osobistego odbiornika systemu
lokalizacji GPS (ang. Global Positioning System). Masowe wykorzystanie technik biometrycznych
umozliwi lepsza interakcje uzytkownikdéw z systemami teleinformacyjnymi, a takze moze usunaé
bariery zwiazane z zapamig¢tywaniem przez nich wielu kodow PIN i haset.

6.3 Gtéwne cechy protokotéw zabezpieczen

Lokalizacja ustlug ochrony informacji jest mozliwa na poziomie wszystkich warstwach sieci
przedstawiono na rysunku 6.2. W sieciach przewodowych nie ma wyraznego trendu w zakresie
implementowania ustug ochrony informacji wraz z protokotami komunikacyjnymi. W sieciach
bezprzewodowych - w dwoch najnizszych ich warstwach - jest implementowana ustuga poufnosci
danych  (mechanizm szyfrowania). Stosowane sa przewaznie szyfry symetryczne
pseudostrumieniowe (np. RC4) o kluczu ok. 64 bitowym, ktére najczesciej sa celowo ostabiane np.
klucz 40 bitowy. Zapewniana na tym poziomie ochrona, w potaczeniu z wykorzystywanymi
metodami transmisji - techniki z widmem rozproszonym FHSS czy DSSS zabezpiecza raczej przed
przypadkowym podstuchem, nie chroni za§ przed zaawansowanym atakiem. Niektore z
najpopularniejszych protokotow bezpieczenstwa uzywanych w sieciach bezprzewodowych, np.
WEP (ang. Wired Equivalent Privacy) zostat wprowadzony wraz ze standardem IEEE 802.11.
Protokot ten w wersji pierwotnej byt obarczony btedami w konstrukeji, tj. niedbatym doborem
wartos$ci inicjujacych, czy uzyciem cyklicznego kodu nadmiarowego typu CRC-32 do zapewnienia
ustugi integralnosci.

'® Wymienione w symbolach liczby sq dtugo$ciami skrotéw generowanych przez te algorytmy
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Rys. 6.2. Potencjalne mozliwos$¢ realizacji ustug ochrony informacji w modelu OSI/ISO.

Oprocz poufnosci w sieciach WLAN jest takze realizowane uwierzytelnienie poszczegolnych stacji
(np. terminali 1 punktow dostgpowych), gléwnie za pomoca technik symetrycznych ze wspdlnym
tajnym kluczem, potaczonych z mechanizmem wezwanie-odpowiedz. W systemach telefonii
komoérkowej (GSM) 2 generacji, oprocz poufnosci w kanale radiowym jest realizowane
uwierzytelnienie abonenta w sieci 1 poufno$¢ jego lokalizacji. W systemach trzeciej generacji
(UMTYS), ktore odziedziczyt architekture zabezpieczen po GSM, dokonano jednak wzmocnienia
cz¢$¢ mechanizmow oraz rozszerzono obszar ich dziatania.

W latach 70 kiedy powstawala sieci teleinformatyczne, projektanci stosu protokotéw TCP/IP
podobnie jak tworcy systemOéw operacyjnych klasy Unix, nie mieli motywacji do wdrazania
zabezpieczen. Trudno bylo wtedy zaktada¢, ze kto$ bedzie chcial niszczy¢ czy nieuczciwie pobieraé
informacje z sieci, gdyz sie¢ tworzono w celu dzielenia si¢ wiedza a systemy operacyjne
funkcjonowaty poprawnie. Obecnie tego typu podejscie jest nie do przyjecia. Zabezpieczenia stosu
TCP/IP sa aktualnie implementowane:

» W warstwie sieciowej - zastapienie IPv4 przez IPv6 lub uzupetienie IPv4 przez Ipsec;
» w warstwie transportowej - dodanie protokotu realizujacego poufnosé, integralnos$¢ i
uwierzytelnienie, zwanego TLS (ang. Transport Layer Security).

Do ujednoliconych mechanizmoéw bezpieczenstwa dla IPsec i [Pv6 zalicza sig:
o Authentication Header (AH) - naglowek uwierzytelniajacy, zapewniajacy integralnosé
1 uwierzytelnienie;
o [P Encapsulating Security Payload (ESP) - bezpieczna koperta, zapewniajaca poufnos¢
zaleznie od uzytego algorytmu oraz trybu, takze integralno$¢ i uwierzytelnienie.

Natomiast uwierzytelniona dystrybucja klucza kryptograficznego jest realizowana za pomoca
protokotu IKE - Internet Key Exchange.

' Wezes$niejsze wersje tego protokotu byty znane pod nazwg SSL (ang. Secure Sockets Layer).
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Bezpieczenstwo realizowane za pomoca protokotu TLS ogranicza si¢ do aplikacji
wykorzystujacych protok6ét TCP (m.in. HTTP, FTP, SMTP, POP3). Zostat on zaadaptowany jako
warstwa zabezpieczen dla srodowiska WAP (ang. Wireless Application Protocol) jako WTLS (ang.
Wireless Transport Layer Security). Na poziomie aplikacji duza rol¢ odgrywaja ustugi
gwarantowania prywatno$ci. Prywatno$¢ jest najczeséciej realizowana przez poufno$¢ i
uwierzytelnienie (systemy bezpiecznej poczty elektronicznej PEM - ang. Privacy Enhancement for
Internet Electronic Mail i PGP - Pretty Good Privacy). Niekiedy prywatnos$¢ jest osiagana przez
zapewnienie anonimowos$ci. W tym celu przewaznie wdraza si¢ systemy anonimowego surfowania
po Internecie i systemy anonimowego przesytania wiadomosci.

6.4 Charakterystyka systemoéw zabezpieczen

Do$¢ powszechnie stosowanym 1 znanym sieciowym systemem ochrony informacji jest
firewall (Sciana przeciwogniowa). W najprostszej postaci system ten jest filtrem, odrzucajacym
pakiety nadchodzace z okre$lonych lokalizacji, a takze odrzucajacym niepoprawne jednostki
danych. Firewall realizuje ustuge kontroli dostgpu, a takze na podstawie generowanych logéw
umozliwia audit funkcjonalny systemu. Rozwiazanie to, mimo ze najcze$ciej spotykane w sieciach
TCP/IP, jest dostgpny takze dla sieci transferowania danych zrealizowanych w innych technikach
np. ATM. Oprdécz warstwy sieciowej 1 transportowe]j $ciany przeciwogniowe moga dziata¢ na
poziomie protokotéw warstwy aplikacji, stuzac wtedy jako system posredniczacy. Sciany
przeciwogniowe sa umieszczane na styku sieci lokalnej z siecia rozlegla lub w newralgicznych
miejscach sieci lokalne;.

Innym waznym systemem zabezpieczen jest system wykrywania wlaman (ang. Intrusion Detection
System) - por. [8]. Jest to system wykrywajacy zachowania niezgodne z przyjeta definicja
poprawnego zachowania si¢ lub ewidentne naruszenie bezpieczenstwa systemu.

Systemy zarzadzania naduzyciami FMS (ang. Fraud Managment System) sa przeznaczone dla
operatorow telekomunikacyjnych i maja wiele wspolnych elementéw z systemami wykrywania
wilaman. Celem stosowania tego typu systemow jest glownie ograniczenie naduzy¢ dokonywanych
przez abonentéw albo nieuczciwy personel. Systemy zarzadzania naduzyciami moga czerpac
informacje o aktywnosci bezposrednio z systeméw sygnalizacyjnych, np. SS7. Implementacja
takich systemOw wymaga stosowania kosztownych monitorow sieciowych, jednak poprawne
umiejscowienie ich przy weztach zwiazanych z ustugami, z ktorymi wiaza si¢ najwigksze
naduzycia (potaczenia migdzynarodowe, ustugi premium-rate), zapewnia wysoka skutecznos¢.

Wykrywanie wlaman oraz zto§liwego oprogramowania komplikuje przesylanie danych w formie
zaszyfrowanej. Systemy wykrywajace wtamania, wirusy, konie trojanskie i robaki przeprowadzaja
analiz¢ semantyczna, ktoéra bez odszyfrowania danych jest bezwarto$ciowa. Z tego powodu
zauwazalnym trendem jest integracja kryptosystemow szyfrujacych ze wspomnianymi systemami
wykrywania wtaman i zto§liwego oprogramowania.

Wigkszo$¢ wspolczesnych  kryptosystemow, realizujacych poufno$¢ przez szyfrowanie,
implementuje kompresj¢ danych. Procesu kompresji dokonuje si¢ wytacznie przed zaszyfrowaniem
danych, gdyz kompresja zaszyfrowanego strumienia danych jest nieefektywna.

Czgsto kryptograficzna ochrona informacji jest stosowana do rozwiazan dotyczacych wirtualnych
sieci prywatnych VPN (ang. Virual Private Network). W sieciach TCP/IP najczgsciej jest do tego
uzywany wspomniany juz protokét IPsec. Dopiero uzupehnienie o IPsec znanych rozwiazan VPN,
takich jak PPTP (ang. Point-to-Point Tunnelling Protocol), L2TP (ang. Layer Two Tunnelling
Protocol) gwarantuje prywatno$¢ w rozumieniu ochrony informacji. Takze w systemach MPLS -
VPN poufnos¢ jest najczgsciej uzyskiwana przez protokot IPsec.
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6.5 Istotne cechy organizacji zabezpieczen

W organizacji zabezpieczen rozwaza si¢ dwa aspekty tj. zarzadzanie bezpieczenstwem oraz
bezpieczenstwo zarzadzania. Zarzadzanie bezpieczenstwem to zarzadzanie uslugami i
mechanizmami ochrony informacji. Jest ono realizowane przez dostarczanie informacji zarzadzania
do uslug 1 mechanizmoéw, jak 1 informacji zbieranej oraz przechowywanie o ustugach i
mechanizmach. Z punktu widzenia organizacyjnego jest to proces projektowania, implementacji,
oceny i eksploatacji zabezpieczen.

Bezpieczenstwo zarzadzania w ujgciu zblizonym do TMN jest realizacja polityki bezpieczenstwa w
zakresie zarzadzania konfiguracja, wydajnos$cia, uszkodzeniami, rozliczeniami, jak 1 samym jej
bezpieczenstwem. Bezpieczenstwo systemu zarzadzania jest traktowane jako atrybut systemu,
zwiazany z implementacja mechanizmoéw zapewniajacych: poufnos¢, integralnos$¢, dostgpnosc,
rozliczalno$¢ i niezawodno$¢. Dany stan bezpieczenstwa systemu zarzadzania osiaga si¢ przez
zarzadzanie bezpieczenstwem.

W ciagu kilku ostatnich lat do$¢ znana i1 popularna, stata si¢ infrastruktura klucza publicznego PKI
(ang. Public Key Infrastructure). Stanowi ona platforme, ktora umozliwia tworzenie ustug
wykorzystujacych certyfikaty klucza publicznego. Certyfikaty te sa zbiorami danych, ktore
zawieraja: informacje o wilascicielu certyfikatu, materiat klucza publicznego, date waznosci
certyfikatu - cato$§¢ potwierdzona podpisem urzedu wystawiajacego certyfikat, tj. urzedu ds.
certyfikacji. Certyfikaty moga by¢ wystawiane zarowno ludziom jak i maszynom, stad tez istnieje
mozliwo$¢ wzajemnego certyfikowania urzegdow. W ten sposob powstaje migdzy urzgdami fancuch
zaufania, dzigki ktoremu certyfikat wydany przez jeden urzad moze by¢ zweryfikowany przez
odtworzenie $ciezki certyfikacji do drugiego urzedu, ktorego certyfikat jest znany dla
sprawdzajacego podmiotu.

Podstawowy problem w infrastrukturze klucza publicznego to wiarygodnos¢ certyfikatu. Przy
wystawianiu certyfikatu wyroznia si¢ urzad ds. rejestracji, ktory jest odpowiedzialny za
uwierzytelnienie tozsamo$ci wnioskujacego. Infrastruktura klucza publicznego od strony
technicznej jest zdefiniowana w zaleceniu ITU X. 509. Uzytkownicy infrastruktury klucza
publicznego maja zazwyczaj mozliwos¢ realizacji procesow, takich jak::

»  generacja pary kluczy (prywatny i publiczny);

»  poufna wymiana klucza (dystrybucja lub uzgodnienie klucza);

»  generacja podpisu cyfrowego;

»  weryfikacja podpisu cyfrowego.
Dotychczas wigkszos$¢ rozwiazan wykorzystujacych algorytmy klucza publicznego zaprojektowano
tak, aby wspolpracowaly z infrastruktura klucza publicznego. Sa to m.in. TLS/SSL, S/MIME (ang.
Secure/Multipurpose Internet Mail Extensions), SET (ang. Secure Electronic Transactions), PEM
(ang. Privacy Enhancement for Internet Electronic Mail). Nadzieje wiaze si¢ z bezprzewodowa
infrastruktura klucza publicznego, tzw. Wireless PKI (W-PKI), dzigki ktorej bedzie mozliwosé
dostepu do ustug opartych na certyfikatach z poziomu terminala bezprzewodowego.

6.6 Szyfrowanie zgodne ze standardem 802.11

Popularnym sposobem szyfrowania w bezprzewodowych sieciach LAN (zgodnym ze standardem
802.11) realizowanym w warstwie 2 modelu OSI/ISO jest wykorzystaniem najpopularniejszego
protokotu bezpieczenstwa WEP - (ang. Wired Equivalent Privacy), ktéry charakteryzuje sig:

1. Stosowaniem szyfru pseudostrumieniowego - RC4, o dtugosci 40 lub 128- bitoéw;
o Klucze szyfrujace:

» Dla 40 bitowego - 10 cyfr hex (klucz w formie np. "klasa54321")
» Dla 128 bitowego - 26 cyfr hex
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2. Do wad szyfrowania z wykorzystaniem protokotu bezpieczenstwa WEP naleza:

» Wspoldzielone, statyczne klucze;
» Brak centralnego zarzadzania kluczami;
» Slabe zabezpieczenia przed atakami.

3. Mozliwos¢ "ztamania" kluczy poprzez pasywne odbieranie pakietow. Ztamanie klucza
moze nastapi¢ po odebraniu okoto 500 - 1000 MB danych. (szacuje sig, ze dla 40
bitowego - 10 cyfr hex klucza zlamanie moze nastapi¢ w ciagu kilku dni). Posiadane
wady WEP znaczaco ograniczaja jej zastosowanie w zasadzie do sieci, w ktorych
wymagany jest niski poziom zabezpieczen kryptograficznych.

4. Przyktad sposobow eliminacji wad protokotu bezpieczenstwa WEP

» Szyfrowanie z wykorzystaniem dynamicznego klucza DSL (ang. Dynamic
Security Link),

» Realizacja mechanizméow bezpieczenstwa na wyzszych warstwach modelu
OSI/ISO (np. tunelowanie, VPN z wykorzystaniem IPSec itp.);

» Realizacja funkcji kontroli dostgpu do sieci zgodnych ze standardem IEEE
802.1x

5. Cechy szyfrowania z wykorzystaniem dynamicznego klucza DSL:

128 - bitowa technika z kluczem dynamicznym,;

Klucz jest negocjowany dla kazdej sesji i dla kazdego uzytkownika;

Automatyczna wymiana kluczy;

Dotaczenie si¢ do sieci stacji mobilnej (klient) jest zwiazane z koniecznoscia

podania nazwy uzytkownika i hasta;

Stacje petniace rolg punktu dostepu do sieci (AP) powinny posiada¢ witasna,

wewngtrzng baz¢ danych uzytkownikow (np. produkty 3Com AP600/800

posiadaja baze¢ dla 1000 uzytkownikow);

» Wymagane jest zastosowanie bezprzewodowych kart sieciowych wspierajacych
DSL;

» Jest to stosunkowo dobre rozwiazanie dla matych firm, ktére chca zapewnic

bezpieczenstwo danych bez ponoszenia dodatkowych kosztow.

YV VVVYV

6. Cechy realizacji funkcji kontroli dostgpu do sieci zgodnych z IEEE 802.1x:

» Pozwala na uwierzytelnianie uzytkownikow z wykorzystaniem nazwy
uzytkownika 1 hasta;

Zapewnia wymiang kluczy;

Uwierzytelnienie w oparciu o EAP-TLS oraz EAP-MDS;

jako klient IEEE 802.1x jest standardowo dostgpny w systemie Windows XP - i
zapewnia dwustronne uwierzytelnienie bazowane na certyfikatach (EAP-TLS)
oraz dynamiczna wymiang kluczy;

» Musi wspdlpracowac z systemem uwierzytelniania np. RADIUS

7. Cechy IEEE 802.11x z wykorzystaniem autoryzacji EAP-MD5

Y VV

Klient serwera RADIUS powinien by¢ wbudowany w AP;

Autoryzacja klientow jest realizowana przez serwer RADIUS z wykorzystaniem
protokotu EAP-MDS5;

Istnieje mozliwo$¢ uruchomienia szyfrowania typu WEP z kluczem 40 1 128
bitowym

Statyczne klucze wprowadzane sa w koncentratorze bezprzewodowym oraz w
kazdym komputerze klienta;

Jest to do§¢ dobre rozwiazanie dla firm wymagajacych centralnego zarzadzania
uzytkownikami 1 wymaganiami w zakresie podstawowego zabezpieczenia
danych.

YV WV V VYV
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8. Cechy IEEE 802.11x z wykorzystaniem autoryzacji EAP-TLS

>

>
>
>

Klient IEEE 802.1x jest dostgpny standardowo w zasadzie tylko w systemie
Windows XP;

Kazdy klient sieci bezprzewodowej posiada unikalny certyfikat wydany przez
zewngtrzny organ certyfikacji;

Serwer TLS musi réwniez posiada¢ wlasny certyfikat wydany przez zewngtrzny
organ certyfikacji;

Dobre rozwiazanie dla duzych firm wyposazonych w systemy operacyjne
Windows XP oraz system PKI z certyfikatami dla kazdej stacji koncowe;j

9. Cechy IEEE 802.11x z wykorzystaniem autoryzacji EAP-TLS-MD5

>

YV VYV VV VY

Klient RADIUS jest wbudowany w koncentrator bezprzewodowy;
Uwierzytelnienie z wykorzystaniem klienta 802.1X;

Uwierzytelnienie bazujace na certyfikatach z wykorzystaniem uniwersalnego
certyfikatu klienta;

wymiana kluczy dynamiczna powinna by¢ wspierana przez AP;
Uwierzytelnienie poprzez sprawdzenie nazwy uzytkownika 1 hasla po
przeprowadzeniu certyfikacji;

Wsparcie klienta 802.1X na systemach operacyjnych Windows;

Wsparcie standardowego szyfrowania algorytmem RC4 z kluczem 40 i 128
bitowym;

Jest to dobre rozwiazanie centralnego uwierzytelniania i zarzadzania duza liczba
uzytkownikéw

10. Cechy kontroli dostgpu adreséw kart sieciowych w podwarstwie MAC

>

>
>

>

Wigkszo$¢ AP pozwala na realizacj¢ uwierzytelnienia w oparciu o adres MAC
karty sieciowej klienta;

AP powinna posiada¢ lokalna bazg danych MAC;

Mozliwo$¢ uwierzytelnienia w oparciu o zewngtrzny serwer RADIUS
zawierajacy bazg adresow MAC;

Mozliwos¢ szyfrowania danych WEP z kluczami 40 i 128 bitowymi.

11. Bezpieczenstwo na wyzszych warstwach modelu OSI/ISO moze by¢ realizowane przez
aplikacje sieciowe realizowane tak jak w tradycyjnych sieciach Ethernet np. VPN, IPsec,
logowanie, szyfrowanie aplikacji.

6.7 Synchronizacja

Wszystkie stacje wewnatrz danego BSS powinny by¢ zsynchronizowane. Procedury
synchronizacji sa wykorzystywane przez funkcje zarzadzania poborem mocy stacji, zarzadzania
warstwa fizyczna (FHSS) oraz ramkowania ustug izochronicznych CFS. W kazdej stacji
procedurami synchronizacji zajmuje si¢ funkcja TSF (ang. Timing Synchronization Function). W
sieci stalej za synchronizacje odpowiadaja stacje realizujace funkcje punktéw dostepu.
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6.8 Uruchomienie szyfrowania WEP z kluczem 40 oraz 128

bitowym

6.8.1 Uruchomienie szyfrowania w srodowisku Windows XP.

1.

10.
11.

Uruchomienie szyfrowania mi¢dzy urzadzeniem AP a karta sieciowa:

e powinno by¢ zrealizowane na obu elementach;
e rozpoczac si¢ od konfiguracji szyfrowania na karcie bezprzewodowej;
e urzadzenia AP powinny by¢ wstgpnie skonfigurowane.

Prawym przyciskiem myszy wybieramy ikong bezprzewodowego potaczenia sieciowego (w
podobny sposéb jak w przypadku poditaczenia karty sieciowej do koncentratora
bezprzewodowego bez szyfrowania) i wybieramy opcj¢ ""View available wireless networks'

Pojawia si¢ okno wraz z wykazem wszystkich dostgpnych nazw sieci.

Nazwy sieci sa rozglaszane przez koncentratory bezprzewodowe®. Zaznaczenie sieci o
nazwie " Kadry" powoduje przedstawienie informacji o tym, ze sie¢ wymaga uzycia klucza
WEP.

W polu "Network key" istnieje mozliwos¢ wpisania klucza do szyfrowania.

W tym przypadku predefiniowany klucz w urzadzeniu AP ma postaé dziesigciu cyfr w postaci
heksadecymalnej (0-9, A, B, C, D, E, F). Kazda cyfra jest kodowana czterobitowym stowem
(co dla dziesigciu cyfr daje 40 bitowa dtugos¢ klucza)

Zaktadamy, ze predefiniowany klucz dla sieci (taki sam jak wpisany w koncentratorze
bezprzewodowym) ma postac: " 1234512345".

Po poprawnym wpisaniu klucza wybieramy i naciskamy klawisz "Conect" (widoczny w oknie
"Conect to Wireless Network"). Po wykonaniu tej operacji nastapi dolaczenie do sieci z
wykorzystaniem szyfrowania WEP 40 bitow.

System Windows XP zapisuje ustawienia i kolejne dotaczenia do sieci odbywa si¢ juz bez
koniecznosci recznego wpisywania klucza.

Transmisja danych jest szyfrowana ostatnio wpisanym kluczem szyfrowania.

Jezeli chcemy wykorzysta¢ klucz szyfrowania o dlugosci 128 bitow postepujemy doktadnie
tak samo jak w przypadku klucza 40 bitowego, tzn. w polu okna "Network key" wpisujemy
klucz do szyfrowania o odpowiedniej dlugosci 26 znakow np.: "5432112345 54321123
aabbcedd"

6.8.2 Uruchomienie szyfrowania w systemie 3Com

W pierwszym kroku nalezy dokona¢ przetaczenia obstugi karty bezprzewodowej z aplikacji
systemu operacyjnego Windows XP na aplikacje 3Com.

Uruchamiamy aplikacj¢ "WLAN Launcher"
Wybieramy ikong ktodki (pojawi si¢ ekran tej aplikacji "3Com WLAN Configuration Utility")

W  zakladce Network/Security (okna "3Com WLAN Configuration Utility") obszaru
wybieramy opcjg 40 lub 128 bitowa dtugos¢ klucza szyfrowania:

o Opcja 40-bit - w polu "WLAN Service area": wybieramy opcje; "3Com szyfracja 40-bit",

? Funkcje te mozna wylqczyé w koncentratorze bezprzewodowym w trakcie konfiguracji urzadzenia AP.
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5.

o Opcja 128-bit - w polu "Security seting": wybieramy opcje "128-bit Shared Key";

W celu wpisania klucza przyciskamy klawisz "Encription Key". Po pojawieniu si¢ pola
wpisujemy poprawng wartos¢ klucza.

Uruchomienie szyfrowania z dynamicznym kluczem 128-bitowym z wykorzystaniem DSL*'

1.

Szyfrowanie z wykorzystaniem dynamicznego klucza o dlugosci 128 bitow (DSL) nie jest
obstugiwane przez system operacyjny Windows XP.

Wykorzystywany w DSL 128-bitowy dynamiczny klucz, jest generowany na podstawie
dodatkowo podanej nazwy uzytkownika i hasta.

Szyfrowanie DSL jest dostgpne w wybranych kartach oraz koncentratorach bezprzewodowych
AP

Np. w produktach 3Com DSL wystepuje w kartach 3Com Wireless PC Card XJACK,
AccessPoint 6000 oraz AccessPoint 8000.

Dla zobrazowania sposobu uruchamiania wykorzystany zostanie wcze$niej omawiane
oprogramowanie firmowe "WLAN Launcher", ktére uruchamiamy.

Wybieramy ikong "ktdédka" i w nowym oknie, w zakladce Network/Security wybieramy opcje
WLAN Service Area: "3Com szyfracja 40-bit", Security Setting: "128 Dynamic Security Link".

Pojawia si¢ zakladka "3Com 11 Mbps Wireless LAN Login" w ktorej podajemy nazwg
uzytkownika i hasto.

Po zatwierdzeniu zostanie podjgta proba dolaczenia si¢ do sieci bezprzewodowej. W wypadku
pozytywnej weryfikacji zostaniemy dolaczeni do sieci. W przeciwnym wypadku pojawi si¢
stosowny komunikat.

6.8.3 Uwierzytelnienie uzytkownikéw w oparciu o adresy MAC

(na przyktadzie 11 Mbps Wireless LAN Access Point 8000 firmy 3Com)

Uwierzytelnienie dostgpu do sieci bezprzewodowej na podstawie adresu MAC karty
bezprzewodowej moze by¢ zrealizowana po podiaczeniu si¢ do koncentratora
bezprzewodowego za pomoca przegladarki WWW do systemu zarzadzania konfiguracja
"Configuration Management System Version 1.1"

W menu wybieramy zaktadke¢ "Encription"

W wybranej zaktadce obszar "Security Settings" wybieramy opcj¢ uwierzytelniania klientow
na podstawie adresow MAC (w lokalnej bazie danych adresow MAC) to znaczy zaznaczamy
"Local MAC Address with Access Point Encription".

Wybieramy "MAC Address Access List" lub klikamy w miejsce "Click here to set upthe
MAC Address Access List"”, ktéry znajduje si¢ ponizej wezesniej zaznaczanego pola "Local
MAC Address with Access Point Encription".

Po otwarciu si¢ nowego okna widnieje lista adresow MAC. Aby wprowadzi¢ (doda¢) nowe
adresy MAC tych kart sieciowych, ktore moga si¢ dolacza¢ do koncentratora
bezprzewodowego klikamy na link "Add new addresses"

Po pojawieniu si¢ nowego okna wpisujemy w pola wymagane adresy.

2

" ang. Dynamic Security Link
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7.

Autoryzacja karty sieciowej w oparciu o adres MAC jest realizowana w czasie dolaczania si¢
stacji (klienta) do sieci bezprzewodowej. Ponawiajac probg autoryzacji musimy wybraé sie¢
bezprzewodowa, do ktérej chcemy si¢ dotaczyc.
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7

kaczenie stacji za pomoca bezprzewodowych kart
sieciowych

7.1 Tryb dorazny

Potaczenie stacji wyposazonych w bezprzewodowe karty sieciowe w trybie doraznym, czyli bez
posrednictwa stacji petniacej role AP jest mozliwe po r¢gcznym zdefiniowaniu potaczenia w trybie
"partnerskim" (peer - to - peer) na wszystkich tych stacjach, ktore maja pracowa¢ w sieci ad-hoc.

Definiowanie nowego potaczenia:

1.

10.

Otworzy¢ okno "Network Connection”. Prawym przyciskiem myszy zaznaczy¢ ikong
bezprzewodowego potaczenia sieciowego w polu "System Tray" i wybra¢ opcje "View
available wireless networks"

Po pojawieniu si¢ okna Connect to Wireless Network w oknie "Available networks" zostana
wykazane wszystkie dost¢gpnymi sieci bezprzewodowe sieci.

W celu wybrania jedynie stacje pracujace w trybie ad-hoc wybieramy opcje "Advanced...".
Pojawia si¢ okno Wireless Network Connection X Properties, natomiast w polu tego okna
"Available networks" wykazane zostana wszystkie sieci bezprzewodowe, ktore zostaly
wykryte przez kartg sieciowa naszej stacji. Stacje pracujace w trybie ad-hoc oznaczane sa
symbolem karty sieciowej. W celu od§wiezenia konfiguracji sieci bezprzewodowych nalezy
zaznaczy¢ przycisk "Refresh”, ktory umiejscowiony jest po prawej stronie okna.

Jezeli z wykazanych wszystkich sieci chcemy wybra¢ tylko identyfikatory stacji
pracujacych w trybie ad-hoc wybieramy (ponownie) opcj¢ "Advanced...".

Po pojawieniu si¢ okna "Advanced” w jego polu "Network to access” wybieramy i
zaznaczamy pole "Computer-to-computer (ad-hoc) network only" oraz zatwierdzamy
przyciskiem "Close".

Definiujemy identyfikator sieci bezprzewodowej, ktorym beda postugiwaty si¢ wszystkie
komputery biorace udziat w potaczeni. W dolnej czg$ci okna nalezy odznaczy¢ pole "This is
a computer-to-computer (ad-hoc) network; wireless access points are not used". Po
zatwierdzeniu przyciskiem "OK" .

Pojawia si¢ aktualne okno Wireless Network Connection X Properties, natomiast w polu
tego okna "Prefered networks"” wykazana zostala lista identyfikatoréw stacji pracujacych w
trybie "ad-hoc". Zostaty stworzone warunki do realizacji pozadanej komunikacji.

Prawym przyciskiem myszy zaznaczy¢ ikong bezprzewodowego potaczenia sieciowego w
polu "System Tray" 1 wybra¢ opcje "View available wireness networks” W polu
wyszczegdlnione sa wszystkie dostepne sieci bezprzewodowe. Mozemy wybraé stacje z
ktora chcemy si¢ komunikowaé bez pomocy stacji AP i zatwierdzi¢ przyciskiem "Connect”
i czekamy na zrealizowanie komunikacji.

Jezeli chcemy sprawdzi¢ do jakiej sieci jesteSmy podiaczenia (np. Wireless Network
Connection X (Per-to-Per), jaka jest aktualnie dostgpna przeptywnos$¢ (np. 2 Mbps) lub jaki
jest poziom sygnalu (np. "Low”) powinniémy naprowadzi¢ kursor na ikong
bezprzewodowego polaczenia sieciowego.

Jezeli w trakcie operacji na tym etapie wybierzemy sie¢ bezprzewodowa funkcjonujaca w
oparciu o stacje AP zostanie wyswietlony komunikat o popetnionym btedzie.
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7.2 Tryb z posrednictwem stacji punktu dostepu AP

Probe dotaczenia si¢ do wybranego punktu dostgpowego AP sieci nalezy rozpoczaé od otwarcia
okna "Network Connection"

1.

Prawym przyciskiem myszy zaznaczy¢ ikong bezprzewodowego potaczenia sieciowego w
polu "System Tray" 1 wybra¢ opcje "Open network connections".

Prawym przyciskiem myszy ponownie zaznaczamy ikong bezprzewodowego potaczenia
sieciowego 1 wybieramy opcje "View available wireness networks".

Pojawia si¢ okno "Network connections”. W gbrnej czgséci tego okna znajduje si¢ lista
aktualnie dostgpnych sieci bezprzewodowych. Dokonujemy wyboru sieci 1 zatwierdzamy
wybor przyciskiem "Connect" 1 oczekujemy na zrealizowanie komunikacji.

7.3 Zmiana komunikacji pomiedzy grupami roboczymi

Pracujac w bezprzewodowej sieci LAN mamy mozliwo$¢ dokonania zmiany i przeniesienia si¢ do
innej grupy roboczej. W tym celu nalezy:

1.

Prawym przyciskiem myszy zaznaczamy ikon¢ bezprzewodowego polaczenia sieciowego,
w polu "System Tray" wybieramy opcje "View available wireness networks".

W gornej czgsci tego okna znajduje sig lista aktualnie dostgpnych sieci bezprzewodowych.
Dokonujemy wyboru sieci i zatwierdzamy wybodr przyciskiem "Connect” 1 oczekujemy na
zrealizowanie komunikacji.

Zmiana grupy roboczej jest mozliwa po zmianie ustawienia parametru identyfikacji sieci
"ArealD".
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