1.1 Ewolucja systemow zarzadzania sieciami IP

Glowny wysitek programistow i1 tworcow protokolu w momencie powstawania sieci ARPANET
koncentrowatl si¢ na uzyskaniu pozadanych efektow komunikacyjnych i tylko w tym obszarze
pojawialy si¢ zaczatki rozwiazan zarzadzajacych. Jedynym narzgdziem dostgpnym w fazie
poczatkowej byl protokét ICMP (Internet Control Message Protocol). Oferowane przez niego
mechanizmy nie pozwalaja jednak na prawie nic wigcej, niz transferowanie prostych komunikatow
sygnalizujacych wystepowanie problemow ze skutecznym transferowaniem tresci informacyjnych.
Jednakze implementacja ICMP ma charakter powszechny tj. realizuje go kazdy element sieci opartej
na protokole IP. Wykorzystanie wymienionych opcji ICMP wraz z dost¢gpnymi funkcjami niektorych
pol nagtowka pakietow IP pozwala na konstruowanie prostych cho¢ uzytecznych narzedzi
zarzadzajacych np. program PING (Packet Internet Groper), ktéry moze by¢ wykorzystywany do
potwierdzenia aktywnos$ci wybranych elementow sieci, a takze wyznaczania opdéznienia komunikatow
w zamknigtej petli oraz poziomu strat wysylanych datagramow. PING pozwala na okreslanie granic
obszaréw sieci, w ktoérych wystgpuje stan nattoku oraz lokalizacji uszkodzonych potaczen.
Uniwersalny charakter procedury PING pozwolil odsuna¢ potrzebe powaznego zajgcia sig
problematyka zarzadzania $rodowiskiem internetowym az do potowy lat osiemdziesiatych, kiedy
gwaltowny przyrost uzytkownikow uczynit dotychczasowe rozwiazania niemozliwymi do dalszego
wykorzystywania.

Szczegdlnie istotnym elementem rozwoju systemu stat si¢ w tym czasie znaczacy przyrost ilosci
podsieci owocujacy zwigkszeniem domen sieciowych administrowanych przez niezalezne o$rodki
decyzyjne. Pierwszym z dhlugiej serii protokotéw zarzadzania $rodowiskiem systemowym bylo
opracowane w 1987 rozwiazanie okre$lane jako Simple Gateway Monitoring Protocol (SGMP).
SGMP otwieral mozliwo$¢ monitorowania bramek integrujacych lokalne struktury sieciowe w
kompleksowy system sieci rozlegtej. ROwnoczesnie pojawity sig¢ takze i inne rozwiazania:

e  High-Level Entity Management System (HEMS) - generalizacja pierwszego z uzywanych w
Internecie protokotow zarzadzania okre$lanego mianem Host Moniroring Protocol (HMP).

o Simple Network Management Protocol (SNMP) - rozbudowana wersja SGMP.

e CMIP over TCP/IP (CMOT) - adaptacja rozbudowanego protokotu zarzadzania
srodowiskiem OSI (Common Management Information Protocol - CMIP), dzigki ktorej
systemy internetowe uzyskaly dostgp do funkcji, struktur baz danych zarzadzania i innych
elementéw zgodnych z podej$ciem prezentowanym przez [SO.

W roku 1988 IAB dokonato przegladu wymienionych rozwiazan, rekomendujac wykorzystanie SNMP
jako opcji doraznej oraz CMOT jako docelowej. Zalozono, ze wszelkie instalacje bazujace na zestawie
TCP/IP zostana z biegiem czasu przystosowane do wymagan sformutowanych przez OSI. Ulatwienie
postulowanego przejscia stanowi formalne wymaganie aby zaréwno SNMP, jak i CMOT korzystaty z
identycznych baz danych zarzadzanych obiektéw. Takie same sa w szczegdlnosci zmienne sterujace i
monitorujace hosty, routery, mostki i inne obiekty. Oznacza to catkowita unifikacj¢ struktury
informacji zarzadzania (Stucture of Management Information - SMI), a wigc formatéw opisowych
obiektow oraz baz danych MIB. W rezultacie godzina ,,0” oznacza¢ bedzie, ze zmienia si¢ protokoty (i
oprogramowanie) ale wszystkie pozostate elementy pozostana takie same.

Wkrétce jednak okazalo sig, ze przedstawione podej$cie trudno uzna¢ za uzasadnione. Filozofia
wyznawana przez ISO warunkuje traktowanie obiektow zarzadzania jako rozbudowanych jednostek z
licznym zestawem atrybutow, wzajemnie skojarzonych procedur i innych wtasciwosci wynikajacych z



podejécia obiektowego. Tymczasem naturalna prostota SNMP wymaga rezygnacji z wymyslnych
koncepcji na rzecz traktowania obiektow jako prostych zmiennych o kilku zaledwie
charakterystycznych wartosciach. Uznajac przedstawiona argumentacjg za sluszna IAB zlagodzito w
roku 1989 swoje wymagania, zezwalajac w efekcie, by rozwdj SNMP i1 CMOT postgpowat niezaleznie
i rownolegle. Uwolnienie SNMP z formalnych zwiazkéw z wymaganiami OSI spowodowato wkrétce
jego szybki cho¢ czgsto nie w petni kontrolowany rozwdj. W rezultacie wszyscy liczacy si¢ wytworcy
komputeréw, stacji roboczych, mostkow, routerow, hubow itp. oferuja wraz ze swymi produktami
systemy zarzadzania oparte na SNMP.

Prowadzone sa intensywne prace badawcze zmierzajace do wprowadzenia SNMP do srodowiska OSI
oraz systemow wykorzystujacych protokoty inne niz TCP/IP. Oczekuje sig, ze liczba kierunkow, w
ktorych prowadzone sa dziatania rozwojowe bedzie stale rosnac. Typowym przyktadem nowej jakoS$ci
w zarzadzaniu opartym na SNMP jest idea zdalnego monitoringu stanowigca podstawg formalne;
specyfikacji znanej jako RMON (Remore Monitoring). Rozszerzenie standardowej bazy MIB oraz
zwiazane z tym S$cisle wprowadzenie nowych funkcji oddzialywania na jej zawarto$¢, umozliwia
sprawny monitoring podsieci jako cato$ci bez potrzeby komunikowania si¢ z indywidualnymi
elementami uzytkowymi.

Dostepne sa rowniez i inne rozszerzenia MIB, z ktérych czg$¢ stanowi niestandardowe rozwiazania
oferowane przez indywidualnych producentéw sprzetu, inne natomiast odpowiadaja stosowanym od
dawna technologiom w rodzaju Token Ring albo FDDI. Mozliwosci dalszego rozwijania SNMP
jedynie poprzez kolejne rozszerzenia specyfikacji MIB sa ograniczone. Dlatego opracowywane sa
kolejne wersje protokotu, ktore bazujac zasadniczo na podstawowym schemacie realizacyjnym
(SNMPv1) dostarczaja nowych mozliwosci za cen¢ wykorzystania nieco bardziej ztozonych
mechanizmow. W chwili obecnej nowe wersje znane sa jako SNMPv2 i SNMPv3.

1.1.1 SNMPv1 - reguly funkcjonowania
1.1.1.1 Architektura systemu zarzadzania sieciowego

Model zarzadzania wykorzystywany w sieciach z protokotami TCP/IP wykorzystuje nastgpujace
podstawowe elementy sktadowe:

Stacje zarzadzajaca (Management station);

Agenta zarzadzania (Management agent);

Bazg danych informacji zarzadzania (Management Information Base - MIB);
Protokoét zarzadzania sieciowego (Network management protocol).

Stacja zarzadzajaca pelni funkcje interfejsu pomiedzy operatorem i systemem zarzadzania zasobami
systemowymi. Powinna by¢ wyposazona przynajmniej w nastgpujace elementy:

e Zestaw aplikacji zarzadzania umozliwiajacych analizowanie danych, likwidacje zagrozen i
uszkodzen itp.;

e Interfejs pozwalajacy na monitorowanie i sterowanie funkcjonowaniem sieci;

e Funkcje translacji polecen i1 komend operatora na akcje nadzorowania oddalonych
elementow systemu;

e Baze danych umozliwiajaca przechowywanie informacji pozyskanych z baz MIB
wszystkich zarzadzanych elementéw nadzorowane;j sieci.

Innym aktywnym skladnikiem systemu zarzadzania jest aplikacja agenta, ktoéra uruchomiona w
kluczowych elementach sieciowych typu hosty, routery, mostki i inne, odpowiada na zadania
kierowane do nich ze stacji zarzadzajacej. W niektorych przypadkach mozliwe jest rowniez
powiadamianie realizowane wylacznie z inicjatywy agenta.



Calos¢ zasobow systemu posiada reprezentacje w postaci obiektdow rozumianych jako zmienne
reprezentujace istotne aspekty funkcjonalne. Zestaw tych zmiennych stanowi zawartos¢ bazy MIB,
ktora jest udostgpniana stosownie do aktualnych potrzeb.

Obiekty sa definiowane standardowo w ramach poszczegdlnych klas urzadzen (np. routery, mostki
itp.), co umozliwia jednolite nadzorowanie elementéw o réznych charakterystykach funkcjonalnych.
Wszelkie akcje zarzadzania wdraza si¢ modyfikujac wartosci odpowiednich zmiennych obiektowych.

Stacja zarzadzajaca oraz aplikacja agenta porozumiewaja si¢ wykorzystujac uzgodniona procedurg
nazywang protokotem. Normatywy SNMP nie okreslaja wymaganej ilo$ci stacji zarzadzajacych ani
liczby aplikacji agenta przypadajacych na pojedyncza stacj¢. Jednak dobra praktyka jest posiadanie co
najmniej dwoch stacji zarzadzajacych, co umozliwia bezpieczne funkcjonowanie systemu w
przypadku awarii. W kwestii liczby obstugiwanych aplikacji agenta obowiazuje zasada, ze dopoki
SNMP pozostanie rozwiazaniem relatywnie ,,prostym”, ilo§¢ ta moze by¢ duza i wynosi¢ setki
aplikacji.

1.1.1.2 Wspétpraca elementow

SNMP stanowi element zestawu protokotow TCP/IP funkcjonujacy w warstwie aplikacji i
wykorzystujacy mechanizmy dostgpne w ramach UDP (User Datagram Protocol). Procesy
zarzadzania wykorzystuja rowniez IP oraz lokalne protokoly systemu wynikajace ze specyfiki
konkretnej instalacji sieciowej (np. Ethernet, FDDI, X.25 i in.).
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Proces Proces Procesy
zarzadcy agenta uzytkownika
FTP, Telnet,
SNMP SNMP SMTP itp.
Centralna
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UDP MIB UDP TCP
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sieciowe sieciowo
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agenta uzytkownika / zarzadcy
FTP, Telnet,
SNMP SMTP itp. SNMP
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IP IP

Protokoty zorientowane Protokoty
sieciowo sieciowe

Konfiguracja funkcjonalna SNMP

Kazdy z agentow wykorzystuje integralne mechanizmy SNMP, UDP i IP, interpretuje wiadomosci
zarzadzania oraz nadzoruje wlasna baze danych MIB. Jesli agent funkcjonuje w urzadzeniu
realizujacym ustugi aplikacyjne w rodzaju FTP, powinien realizowac nie tylko schemat UDP, ale takze
TCP.
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Stacja zarzadzajaca moze generowac w imieniu aplikacji sterujacej komunikaty, ktére sa potwierdzane
przez aplikacj¢ agenta. Agent moze generowa¢ wiadomo$¢ typu trap, jesli wystapi wskazane
zdarzenie systemowe.

Wykorzystanie przez SNMP datgramowego protokolu UDP oznacza, ze wymiana informacji
zarzadzania odbywa si¢ w trybie bezpotaczeniowym. W rezultacie kazdy przekaz stanowi
indywidualna transakcj¢ pomiedzy agentem i stacja zarzadzajaca.

1.1.1.3 Przegladanie putapkowane

Jesli stacja zarzadzania nadzoruje duza liczbg agentow, z ktorych kazdy obstuguje wiele obiektow,
niemozliwa jest realizacja scenariusza regularnego odpytywania. W takim przypadku stosowana jest
zmodyfikowana procedura, okreslana jako przegladanie zorientowane na putapkowanie (trap-directed
polling).

W trakcie inicjalizacji, a takze co pewien ustalony odstep czasu (np. raz dziennie), stacja zarzadzajaca
odpytuje wszystkich agentéw, zadajac przekazania kluczowych informacji. Ustanowienie tak
rozumianej ogblnej orientacji na temat zarzadzanego systemu pozwala na rezygnacj¢ z periodycznego
przegladania, ktore zostaje =zastapione przez opcj¢ indywidualnego informowania aplikacji
zarzadzajacej przez poszczegolnych agentow.

1.1.1.4 Aplikacje proxy

W systemach wystepuja niekiedy urzadzenia, ktore jakkolwiek korzystaja z zestawu protokotow
internetowych, to nie powinny by¢ obciazane konieczno$cia realizacji mechanizméw SNMP, logiki
agenta i utrzymaniem bazy danych MIB.

W celu wlaczenia urzadzen nie realizujacych mechanizméw SNMP do zarzadzanej domeny,
wykorzystywana jest koncepcja proxy. W jej ramach pojedynczy agent SNMP reprezentuje jeden lub
wigcej elementow systemu, podejmujac wszelkie niezbgdne dziatania w ich imieniu.
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Konfiguracja schematu proxy

Stacja zarzadzajaca przesyla zapytania dotyczace konkretnego urzadzenia do jego agenta proxy, ktory
transferuje ich tre$¢ na format obslugiwanego protokotu zarzadzajacego innego niz SNMP. Réwniez
otrzymane odpowiedzi sa odpowiednio thumaczone. Posredniczaca aplikacja proxy odpowiada takze
za dostosowanie komunikatow o zdarzeniach (event notifications) do formy wlasciwej wiadomosciom
typu frap.

1.1.1.5 Srodowisko rozproszone

Zarzadzanie sieciowe jest realizowane w $rodowiskach rozproszonych, co oznacza, ze ustanawia
wzajemne interakcje wielu oddalonych jednostek systemowych obstugiwane przez wykorzystywany
protokot.

W przypadku rozwiazan realizujacych filozofi¢ SNMP, jednostki aplikacyjne wystepuja jako stacje
zarzadzajace oraz aplikacje agenta. Z operacyjnego punktu widzenia, pozycja stacji zarzadzajacej jest
uprzywilejowana w stosunku do podlegtych jej agentow.

Dopuscza si¢ rozwiazania wykorzystujace wigksza liczbg stacji zarzadzajacych, z ktorych kazda moze
nadzorowaé¢ wszystkie albo tylko niektére elementy podrzedne. Indywidualne domeny zarzadzania
moga zawiera¢ zatem jednostki wspodlne (tj. podlegajace wigcej niz jednemu zarzadcy rownocze$nie).

System SNMP mozna opisa¢ jako zespot relacji pomigdzy pojedynczym agentem i zbiorem stacji
zarzadzajacych, ktérym jest podporzadkowany. Szczegodlnie w tym przypadku agent powinien w
sposob kompletny nadzorowaé wlasna baze danych MIB. Nadzoér ten realizowany jest w
nastgpujacych aspektach:

e Uwierzytelniania (authentication).
e Polityki dostepu (access policy).
e  Uslug typu proxy (proxy service).

Wszystkie wymienione aspekty nadzoru dotycza bezposrednio funkcji bezpieczenstwa.

SNMP w ujeciu RFC 1157 oferuje jedynie najprostrze i ograniczone mozliwosci wypeknienia funkcji
bezpieczenstwa, wykorzystujac podejscie bazujace na pojgciu tzw. wspdlnoty (comrnunity).
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Wspolnota SNMP stanowi zestaw sktadajacy si¢ z agenta oraz zbioru stacji zarzadzajacych, ktorych
wzajemne relacje obejmuja: uwierzytelnianie, sterowanie dostgpem oraz usluge proxy. Kazda
wymagana kombinacja wymienionych aspektow funkcjonalnych moze by¢ uzyskana poprzez
powotanie oddzielnej wspdlnoty, stanowiacej w efekcie koncepcje lokalna, definiowana w systemie
zarzadzanym.

Agent moze powota¢ wiele wspolnot, w tym z nakladajacym si¢ wzajemnie cztonkowstwem stacji
zarzadzajacych. Okreslenie wspolnoty nastgpuje poprzez jej nazweg wystgpujaca w kontekscie
konkretnej jednostki zarzadzania. Nazwa ta powinna by¢ wykorzystywana podczas wdrazania operacji
get 1 set, za$ z uwagi na lokalny charakter moze by¢ uzywana w obrebie systemu wielokrotnie (przez
rozne aplikacje agentéw). W rezultacie identyczno$¢ nazw nie jest znaczaca tj. nie wskazuje w
szczeg6lnosci na jakiekolwiek podobienstwa pomiedzy oznaczonymi przez nie wspolnotami. Stacja
zarzadzajaca musi by¢ zatem w stanie identyfikowa¢ nazwy wspolnot tworzonych przez rdéznych
agentow, z ktérymi winna si¢ komunikowac.

1.1.1.6 Uwierzytelnianie

Jednostka SNMP odbierajaca wiadomos$¢ powinna mie¢ mozliwo$¢ upewnienia sig, ze jej zrodlem jest
rzeczywiscie okreslony element systemu zarzadzania. Zgodnie z definicja zawarta w RFC 1157,
SNMP realizuje prosty schemat uwierzytelnienia, w ktorym dowolny komunikat przekazywany przez
stacje zarzadzajaca do agenta zawiera nazwe wiasciwej wspolnoty. Nazwa ta stanowi forme hasta,
ktoérego znajomo$¢ przez strong inicjujaca potwierdza jej uprawnienia.

Uwzgledniajac niski poziom bezpieczenstwa tak rozumianego uwierzytelnienia wielu tworcoOw
systemOw zarzadzania ogranicza jego zastosowanie do wdrazania funkcji monitoringu (operacji GET i
TRAP). Rzeczywiste sterowanie nadzorowang siecia, realizowane za pomoca funkcji SET, odwotuje
si¢ w takim przypadku do bardziej zaawansowanych realizacji korzystajacych np. z szyfrowania, ktore
jednak w RFC 1157 nie zostaty uwzglednione.

1.1.1.7 Polityka dostepowa

Polityka dostgpu moze by¢ realizowana w nastepujacych aspektach:

e Podzbioru udostgpnianych obiektow MIB przypisywanego réznym wspolnotom. Zbior
obiektoéw w zestawie nie musi przy tym naleze¢ do pojedynczego poddrzewa MIB.

e Trybu realizacji dostgpu wyrazonego w kategoriach (READ-ONLY, READ-WRITE), ktore
mozna definiowac oddzielnie dla kazdej wspdlnoty.

Kombinacja wyboru obiektow oraz trybu ich udostgpniania stanowi tzw. profil wspdlnoty SNMP
(SNMP community profile). Wskazany tryb dostepu dotyczy zawsze wszystkich wybranych obiektow i
dlatego stacja zarzadzajaca przynalezna do wspolnoty funkcjonujacej w modzie READ-ONLY moze
jedynie realizowa¢ operacje odczytu.

Czgsto uzywanym terminem jest tzw. polityka dostgpowa SNMP (SNMP access policy) oznaczajaca
pewna wspolnotg wraz z okreslonym dla niej profilem.
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1.1.1.8 Ustuga proxy

Koncepcja wspolnoty bywa uzyteczna podczas realizacji ushugi proxy, czyli funkcjonowania agenta
we wspolnym imieniu przypisanych mu, zewngtrznych elementéw systemu. Elementy te stanowia
najczesciej urzadzenia, ktore nie realizuja mechanizméw TCP/IP i SNMP, albo ktorych interakcje z
systemem zarzadzania nie sa pozadane.

Agent proxy realizuje polityke dostepowa SNMP dla kazdego reprezentowanego urzadzenia, a wigc
musi by¢ poinstruowany, ktore obiekty MIB powinien w tym celu wykorzysta¢ (wybor) oraz w jaki
sposob je udostepniaé (tryb dostepu).

1.1.1.9 Specyfikacja protokotu

Elementem, ktéry odpowiada za komunikowanie si¢ oddalonych jednostek systemow zarzadzania
opartych na filozofit SNMP jest protokot zdefiniowany w RFC 1157.

Protokot umozliwia jedynie pobieranie oraz modyfikowanie wartosci zmiennych, wykorzystujac w
tym celu nastgpujace operacje podstawowe:

e get: pozwala stacji zarzadzajacej na pobranie wartosci obiektu od agenta;

e set:powoduje ustawienie pozadanej wartosci obiektu;

e trap: pozwala agentowi na samodzielne powiadomienie stacji zarzadzajacej o wystapieniu
okreslonego zdarzenia.

Nie jest natomiast mozliwe dokonywanie zmian struktury bazy danych MIB poprzez dodawanie lub
usuwanie jej sktadnikow (np. wierszy tablicy). Niedostgpna jest takze opcja wysytania komend
dotyczacych aktualnie realizowanych akcji, za§ dostgp moze dotyczy¢ jedynie obiektow stanowiacych
liscie drzewa identyfikatoréw. Wymienione ograniczenia redukuja mozliwosci funkcjonalne systemu,
ale rownocze$nie umozliwiajg istotne uproszczenie implementacji SNMP

Wymiana danych pomigdzy stacja zarzadzajaca i agentem polega na przekazywaniu wiadomosci.
Kazda wiadomos$¢ zawiera numer wersji SNMP, nazw¢ wspolnoty wymieniajacej informacje oraz
jeden z pigciu typow PDU.



Wersja Wspdlnota PDU SNMP
Wiadomos$¢ SNMP
I;rl%/)Fl)J RequestID 0 0

PDU GetRequest, GetNextRequest,

SetRequest

PDU typow GetRequest,

Typ Error- Error-

R ID
PDU equest status index
PDU GetResponse

Typ . Agent Generic Specific

PDU enterprisel  4dress trap trap
PDU trap

namel valuel name2 value2 | ....... namen -
variablebindings

Formaty danych SNMP

GetNextRequest i SetRequest posiadaja identyczny format jak

GetResponse PDU, przenoszac pola error-status i error-index ustawione wartosciami 0.
Konwencja ta ogranicza ilo$¢ formatow wykorzystywanych przez SNMP do jednego.

Przeznaczenie pol informacyjnych

Pole Opis
version Wersja SNMP (RFC 1157 definiuje wersje 1)
community Skojarzenie agenta SNMP ze zbiorem jednostek aplikacyjnych. Nazwa

wspolnoty jest wykorzystywana do celéw uwierzytelniania

request- id

Wyrdznik kolejnych zadan, ktére sg obstugiwane rownolegle

error - status

Wskazanie statusu przetwarzania zgadania. Mozliwe wartosci: noError (0),
tooBig (1), noSuchName (2), badValue (3), readOnly (4), genErr (5)

error—- index

Przy roznym od zera statusie moze dostarczac informacje o zmiennej z listy,
ktéra spowodowata wystgpienie btedu (zmienna stanowi reprezentacje
zarzgadzanego obiektu).

variablebindings |Lista nazw zmiennych oraz odpowiadajgcych warto$ci. W niektérych

przypadkach (np. GetRequest PDU) wartos¢ pola wynosi null.
Enterprise Typ obiektu, ktéry wyzwolit putapke (bazuje na sysObjectID)
agent-addr Adres obiektu, ktéry wyzwolit putapke

generic-trap

Typ putapki. Mozliwe warto$ci: coldStart (0), warmStart (1), linkDown (2),
linkUp (3), authentication-Failure (4), egpNeighborLoss (5), enterprise-
Specific (6)

specific -trap

Kod putapki typu specific

time-stamp

Czas pomiedzy (re)inicjalizacjg jednostki i wyzwoleniem pufapki. Zawiera




wartos¢ SysUpTime.

W celu nadania wiadomosci, jednostka SNMP realizuje nastgpujace dzialania:

1. Konstruowanie PDU przy wykorzystaniu struktury ASN.1 zdefiniowanej w RFC 1157.

2. Przekazanie PDU funkcji uwierzytelnienia wraz z adresami zrédtowym i przeznaczenia oraz
nazwa wspolnoty SNMP. Funkcja bezpieczenstwa dokonuje wtasciwych przeksztalcen
(szyfrowanie, dotaczenie kodu uwierzytelniajacego) i zwraca rezultat.

3. Jednostka protokotu zestawia wiadomos$¢ zawierajaca pole wersji, nazwg wspdlnoty oraz
rezultaty realizacji fazy 2.

4. Przy wykorzystaniu BER (Basic Encociing Rules) zostaje stworzony nowy obiekt ASN.1,
ktéry otrzymuje funkcja transportowa.

W praktyce funkcja uwierzytelnienia nie jest wywolywana. Po odebraniu wiadomosci, jednostka
SNMP wdraza nastgpujace akcje:

1. Dokonuje podstawowych sprawdzen syntaktyki, eliminujac wiadomos$ci niepoprawne.

2.  Weryfikuje numer wersji usuwajac przekazy, ktorych nie moze poprawnie przetworzyc.

3. Przekazuje nazwe uzytkownika, dostarczone w wiadomos$ci PDU oraz adresy zrédia i
docelowy funkcji uwierzytelniajacej. Jesli wynik sprawdzenia jest negatywny komunikat
zostaje anulowany z rownoczesnym wyzwoleniu putapki. W innym przypadku PDU w
formie obiektu ASN.1 zostaje przekazana do dalszego przetwarzania.

4. Jednostki PDU niepoprawne syntaktycznie zostaja skasowane, za§ poprawne sa
przetwarzane przy uwzglednieniu wymagan polityki dostgpowej ustalonych na podstawie
dostarczonej nazwy wspdlnoty SNMP.

W praktyce uwierzytelnienie polega jedynie na stwierdzeniu akceptowalnosci odebranej nazwy
wspoélnoty.

Wszelkie operacje realizowane przez SNMP polegaja wykorzystaniu dostgpu do reprezentacji
obiektow. Mozliwos¢ ta istnieje tylko w odniesieniu do lisci drzewa MIB, a wigc obiektow skalarnych.
W niektorych przypadkach wykorzystywana jest opcja grupowania operacji tego samego typu (get,
set, trap) w jednej wiadomosci. Technika ta istotnie redukuje obcigzenie zasobow systemu
zarzadzania.

1.1.1.10 Ograniczenia podstawowej wersji SNMP

Na podstawie analizy danych literaturowych mozliwe jest wskazanie nastgpujacych potencjalnych
niedogodnosci wynikajacych z wykorzystania SNMP:

1. SNMP moze nie by¢ wystarczajacy do zarzadzania rzeczywiscie duzymi sieciami. Wykorzystanie
trybu odpytywania powoduje, ze tylko ograniczona ilo$¢ elementéw moze by¢ efektywnie
obslugiwana.

2. SNMP nie posiada rozwiazan umozliwiajacych sprawne pozyskiwanie danych o duzej objgtosci
(np. kompletnych tablic routingowych).

3. Agent generujacy komunikat o wyzwoleniu putapki przesytany typowo z wykorzystaniem zestawu
UDP/IP nie dysponuje zadnym mechanizmem ustalania, czy wiadomo$¢ dotarta do stacji
zarzadzajace;j.

4. Podstawowa wersja SNMP jest wyposazona jedynie w szczatkowe mechanizmy uwierzytelniajace,
co powoduje ze bezpieczniej jest uzywac go jedynie do monitoringu, a nie sterowania.

5. SNMP nie obsluguje polecen nakazowych - jedyna mozliwa technika oddziatywania na zasoby
agenta jest ustawianie warto$ci obiektow. Rozwigzanie to jest mniej efektywne niz wywotywanie
zdalnych procedur z parametrami, warunkami, statusem i raportowaniem rezultatow.

6. Model MIB SNMP jest uproszczony 1 w ograniczonym stopniu moze by¢ wykorzystany przez
aplikacje, ktore generuja ztozone zapytania bazujace na typach lub warto$ciach obiektow.

7. SNMP nie realizuje komunikacji w relacji zarzadca - zarzadca. W szczegdlnos$ci brak mechanizmu
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rozpoznawania zasoboéw nadzorowanych przez inne stacje zarzadzajace.

Uwzgledniajac te 1 inne niedoskonatosci pierwotnej wersji SNMP, zadecydowano o stworzeniu jego
kolejnej wersji, znanej obecnie jako SNMPv2.

1.1.2 Koncepcyjne podstawy SNMPv2
1.1.21 Wprowadzenie

Protok6t SNMP w swojej podstawowe] formie zostal pomyslany jako zminimalizowany zestaw
procedur umozliwiajacy realizacje uproszczonego zarzadzania siecia. Po roku 1988 stalo si¢ jasne, ze
zarzadzanie powinno rozpatrywane w dwoch podstawowych horyzontach czasowych: obecnym,
odzwierciedlajacym biezacy poziom rozbudowy sieci oraz perspektywicznym, zdolnym do sprostania
wymogom o wiele bardziej rozbudowanych srodowisk systemowych.

W konsekwencji, za celowe uznano wdrozenie dla celow doraznych implementacji SNMP, podczas
gdy realizacje zadan dlugofalowych przeja¢ mialy rozwiazania bazujace na systemowym podej$ciu
OSI. Implementacja realizujaca filozofi¢ OSI w $rodowiskach sieci internetowych stat si¢ z czasem
CMOT (CMIP over TCP/IP). Z kilku powoddw strategii dwutorowego wdrazania systemow
zarzadzania nie udalo si¢ w pelni zrealizowac:

1. Pierwotnie zaktadano, ze SMI 1 MIB protokotu SNMP stanowi¢ bgda podzbiory
analogicznych rozwiazan przeznaczonych dla $rodowiska OSI, co jak planowano,
umozliwi¢ miato szybkie oraz relatywnie tatwe przej$cie na kolejny etap rozwojowy.
Jednakze zorientowane obiektowo podejscie OSI nie dato si¢ pogodzi¢ z wypracowanym
podczas pospiesznego wdrazania SNMP i1 w konsekwencji postulowana wigz nie zostata
ustanowiona. Rezultatem sa duze trudnosci z zastgpowaniem SNMP przez rozwiazania OSI.

2. Tworzenie stabilnych standardow OSI oraz zwiazana z tym dostepno$¢ realizujacych je
produktéw trwaty dtuzej niz pierwotnie zakladano. W ten sposob otworzyty si¢ mozliwosci
zaistnienia na rynku rozwiazan mniej ztozonych, ale za to kompletnych. SNMP wykorzystat
ta szansg 1 obecnie jest szeroko rozpowszechniony.

Panuje ogdlna zgodnos¢ co do faktu, ze w wielu duzych i ztozonych systemach telekomunikacyjnych,
ktore staja si¢ obecnie coraz bardziej liczne, SNMP nie jest w stanie spelni¢ wymagan uzytkownikow.
Istnieje jednak réwnoczesnie bardzo wiele instalacji sieciowych, w ktérych jego wykorzystanie jest w
petni racjonalne.

Podstawowym czynnikiem, ktory ograniczal zainteresowanie SNMP w wersji podstawowej byt brak
kompleksowej implementacji mechanizmow bezpieczenstwa. W efekcie systemy funkcjonujace w
oparciu o ta filozofi¢ nie posiadaly zabezpieczen przed nieuprawniona modyfikacja konfiguracji
sieciowe;j.

Problem ten probowano rozwiazaé, publikujac w lipcu 1992 r zestaw RFC znany jako ,,Secure
SNMP”. Propozycja ta nie pozwalata jednak na poprawe innych wlasciwosci uzytkowych oraz
funkcjonalnych i dlatego niemal rownoczesnie pojawito si¢ nowe rozwiazanie, okreslane mianem
SMP (Simple Management Protocol).

Normatywy SMP stanowit zestaw o$miu dokumentéw nie stanowiacych jednak RFC, poniewaz byla
to propozycja ,,prywatna”’. Rozszerzenia wprowadzane przez SMP dotyczyty nastepujacych kategorii:

e  Przedmiotu - SMP zostal zaprojektowany jako aplikacja wspomagajaca zarzadzanie
zasobami rozumianymi szerzej niz tylko ,sieciowe”. W efekcie stawato si¢ mozliwe
rowniez zarzadzanie aplikacjami 1 calym systemem, a to dzicki uwzglednieniu
mechanizmow wzajemnego komunikowania si¢ stacji zarzadzajacych.

o  Szybkosci dzialania i efektywnosci - SMP pozostawat ,,prosty” by umozliwi¢ mate i szybkie
implementacje Gtowna zmiang stanowil natomiast transfer zbiorczy (bulk transfer),
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pozwalajacy na efektywna wymiang danych o duzej objetosci.

e  Bezpieczenstwa - SMP zaadaptowat do swoich potrzeb rozwiazania proponowane przez
Secure SNMP.

o  Kompatybilnosci - uwzgledniono mozliwo$¢ korzystania z mechanizméw TCP/IP, OSI oraz
innych architektur sieciowych, przewidziano mozliwo$¢ wspotpracy z platformami SNMP.

Publikacja Secure SNMP oraz SMP wyzwolita burzliwa dyskusje¢ licznych srodowisk internetowych
zainteresowanych szybkim przejSciem z bazowej wersji SNMP na implementacj¢ pozbawiong
znaczacych niedogodnosci. Rezultatem bylo wypracowanie pogladu, ze prace rozwojowe powinny by¢
prowadzone w oparciu o propozycje SMP, za§ nowa wersje protokotu zarzadzania nazwano SNMPv2.
W celu odrdznienia, dotychczasowy standard stat si¢ wigc SNMPv1.

Prace rozwojowe realizowano w dwoch grupach roboczych, z ktorych pierwsza analizowata aspekty
bezpieczenstwa, druga za$§ aktualizowata protokot oraz format informacji zarzadzania. Opracowanie
zawierajace rezultaty prac obydwu zespoldw opublikowano w formie propozycji standardéw
internetowych w marcu 1993 r.

Po kilku latach doswiadczen z SNMPv2, IETF zadecydowal, Ze konieczne sa pewne uzupetnienia.
Aktualizacj¢ standardu potaczono z eliminacja dotychczasowych funkcji bezpieczenstwa, dodatkowo
za§ SNMPv2 przejat format kontenera wiadomosci vl wraz z wlasciwa mu koncepcja wspolnoty
SNMP. Rezultat przeprowadzonych dziatan stat si¢ dostepny jako ,, community-based SNMPv2” lub w
skrocie SNMPv2C.

Eliminacj¢ funkcji bezpieczenstwa z poprawionej wersji SNMP oceni¢ trzeba negatywnie, aczkolwiek
jej realizacja nastapita z kilku waznych powodéw. Wytworcy oraz uzytkownicy przyjeli mianowicie
rozwiazania zaproponowane w 1993 bez entuzjazmu, wskazujac na jego liczne niedogodnosci. Kiedy
rozpoczgto modyfikacje standardu, wydawato sig, ze poprawg sytuacji mozna uzyska¢ dokonujac
kosmetycznych zmian dotychczasowej wersji, ale nadzieje te nie mialy oparcia w faktach.

1.1.2.2 Podstawowe rozszerzenia

SNMPv2 moze by¢ wykorzystywany do realizacji zardwno scentralizowanej, jak 1 rozproszonej
strategii zarzadzania. W ostatnim przypadku, niektore jednostki moga funkcjonowaé réwnocze$nie
jako zarzadca oraz agent. Oznacza to, ze akceptowane sa komendy z elementu nadrz¢dnego, ktore
powoduja badz udostgpnianie informacji przechowywanej w stacji posredniego szczebla, badz
zbiorczych danych na temat zbioru podporzadkowanych jej agentow. Stacje posrednie moga rowniez
w stosunku do nadrzednych funkcjonowac w trybie wyzwalania putapek.

Rozszerzenia wprowadzone przez SNMPv2 dotycza nastgpujacych kategorii:
e struktury informacji zarzadzania (SMI);
e wymiany danych pomigdzy stacjami zarzadzajacymi;
e specyficznych operacji protokotu.

SMI zostata rozszerzona na kilka sposoboéw: makrodefinicja typéw obiektowych obejmuje nowe typy
danych, wszystkie one zostaly znacznie lepiej udokumentowane. Ponadto wprowadzono nowa
konwencj¢ tworzenia oraz usuwania wierszy tablic, ktora funkcjonujac w sposéb zblizony do
wykorzystywanego w RMON MIB.

Wykorzystywana przez SNMPv2 baza danych MIB zawiera podstawowe informacje ruchowe
dotyczace operacji realizowanych przez protokol, co stanowi analogi¢ do funkcjonowania grupy snmp
w MIB-II. Baza obejmuje takze dane konfiguracyjne aplikacji zarzadzajacej albo agenta.

Najbardziej istotne zmiany dotyczace operacji protokotu polegaja na wprowadzeniu dwoch nowych
jednostek PDU: GetBulkRequest pozwala na efektywne pozyskiwanie danych o duzej objetosci,
natomiast InformRequest wykorzystywana jest do transferowania informacji typu Trap
pomigdzy stacjami zarzadzajacymi.
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1.1.2.3 Protokét wymiany danych SNMPv2

Jednostki danych protokolu SNMPv2 sa, podobnie jak w poprzedniej wersji, przekazywane w ramach
struktur znanych jako wiadomosci. Struktury te zawieraja elementy przeznaczone do realizacji funkcji
bezpieczenstwa. Oznacza to, ze format oraz znaczenie naglowkow wiadomosci wyznacza przyjgty
schemat administracyjny, stanowiacy réwniez polityke uwierzytelniania oraz zapewniania poufnosci.

SNMPv2 oferuje trzy typy dostepu do informacji zarzadzania:

e Zarzqdca-agent;  Zgqdanie-odpowiedz - wykorzystywany do pozyskiwania lub
modyfikowania informacji skojarzonych z elementem zarzadzanym.
o  Agent-zarzqdca; bez potwierdzania - przeznaczony do powiadamiania jednostek

zarzadzajacych o wystapieniu zdarzen, ktoére prowadza do zmian informacji skojarzonej z
elementem zarzadzanym.

e  Zarzqdca-zarzqdca, zZqdanie-odpowiedz - tryb wzajemnego porozumiewania si¢ jednostek
zarzadzajacych, przeznaczony do powiadamiania jednej ze stron o informacji zarzadzania
skojarzonej z drugim elementem.

Pierwsze dwa typy interakcji istnieja rowniez w bazowej wersji SNMP. Jedynie ostatnia jest wtasciwa
tylko SNMPv2.

Jednostki PDU protokotu SNMPvV2 sg przekazywane w ramach wiadomosci zawierajacych rowniez
nazwe¢ wspolnoty SNMP wykorzystywana dla celow uwierzytelnienia. Wszystkie przedstawione
dotychczas informacje, dotyczace nazw i profilow wspolnoty oraz polityki sterowania dostgpem,
stosuja si¢ rowniez do SNMPv2. W tym przypadku pole nagldwkowe version zawiera wartos¢ 1
(SNMPv1 stanowi wersj¢ 0). Wykorzystanie formatu wiadomosci SNMPv1 jako zewngtrznej ramki
jednostek PDU v2 jest okre§lane mianem SNMPv2 bazujacej na pojgciu wspolnoty (community-based)
lub SNMPv2C.

W celu przekazania jednostki PDU element SNMPv2 realizuje nastgpujace operacje:

1. Zestawienie PDU przy wykorzystaniu struktury ASN.1 zdefiniowanej w specyfikacji
protokotu.

2. Przekazanie PDU do funkcji uwierzytelniajacej wraz z adresami zrédla i1 punktu
przeznaczenia oraz nazwa wspélnoty. Funkcja ta dokonuje stosownych przeksztatcen
(szyfrowanie, dotaczenie kodu uwierzytelniajacego) i zwraca rezultat.

3. Utworzenie wiadomosci zawierajacej pole wersji, nazwg wspolnoty oraz rezultaty realizacji
kroku 2.

4. Otrzymany obiekt ASN.1 zostaje zakodowany przy wykorzystaniu bazowych regul BER 1
przekazany ustudze transportowe;.

W praktyce uwierzytelnienie (pkt. 2) nie jest realizowane. Po odebraniu wiadomos$ci wdrazany jest
nastgpujacy algorytm jej przetwarzania:

1. Sprawdzenie poprawnosci syntaktycznej 1 usuwanie wiadomo$ci niepoprawnych
sktadniowo;

2.  Weryfikacja numeru wersji i eliminacja jednostek niewlasciwie oznaczonych;

3. Przekazanie nazwy uzytkownika, otrzymanych PDU oraz adresow zrodta i punktu
przeznaczenia dostarczonych przez ustuge transportowa do funkcji uwierzytelniania. Jesli
sprawdzenie wypada niepomyslnie jednostka protokotu anuluje wiadomo$¢ 1 generuje
putapke, w przeciwnym przypadku PDU zostaje zwrocona w formie obiektu ASN.1.

4. Sprawdzenie poprawno$ci syntaktycznej i usuwanie PDU niepoprawnych sktadniowo.
Jednostki poprawne zostaja przetworzone stosownie do polityki zdefiniowanej dla
wskazanej przez wiadomos¢ wspolnoty.

Relacje pomigdzy warto$cia MAX-ACCESS 1 trybem dostgpu.
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Tryb dostepu

Warto$é MAX-ACCESS READ-ONLY READ-WRITE

read-only Mozliwe operacje get i trap

read-write Mozliwe operacje get i trap |Mozliwe operacje get, set i
trap

read-create Mozliwe operacje get i trap |Mozliwe operacje get, set,
createi trap

accessible-for-notify Mozliwa operacja trap

not-accessible Brak dostepnych operac;ji

W praktyce funkcja uwierzytelnienia sprawdza jedynie, czy odebrana nazwa wspdlnoty jest
odpowiednia dla jednostki SNMPv2, ktora wygenerowata wiadomos¢.

Wersja (1) | Wspolnota PDU SNMP

Wiadomosé SNMP

Struktura PDU SNMPv2

5 o] - [

GetRequest, GetNextRequest, SetRequest,SNMPv2Trap,InformRequest

Typ Error- Error—
RequestID X
PDU 4 status index

PDU Response

Typ non- max-
PDU RequestiD | opeaters |repetitions

PDU GetBulkRequest

Variablebindings

namel valuel name2 value2 | ....... namen

variablebindings

Formaty jednostek protokotu

Jednostki typu GetRequest, GetNextRequest, SetRequest oraz Trap posiadaja taki sam
format jak PDU Response i InformRequest, z polami error-status i error-index
ustawionymi warto$ciami 0. Wykorzystanie jednolitego formatu wiadomosci pozwala na znaczne
uproszczenie implementacji elementéw systemoéw zarzadzania.

Porownanie PDU wersji 1 i 2 protokotu SNMP

SNMPv1 SNMPv2 Kierunek Opis
GetRequest GetRequest Zarzadca - agent | Zadanie warto$ci obiektu
GetNextRequest |GetNextRequest Zarzadca - agent | Zadanie nastgpnej wartosci
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GetBulkRequest

Zarzadca - agent

Zadanie wielu wartosci

SetRequest SetRequest Zarzadca - agent | Ustawienie wartosci
- InformRequest Zarzadca - zarzadca | Przekaz bez wywotania
GetResponse Response Agent - zarzadca lub | Odpowiedz na zadanie zarzadcy
zarzadca - zarzadca
Trap SNMPv2-Trap Agent - zarzadca |Przekaz bez wywotania

Zestawienie pol wystepujacych we wszystkich jednostkach PDU SNMPv2 obejmuje nast¢pujace

elementy:

request-1id - warto$¢ tego pola w PDU stanowiacej odpowiedZ musi by¢ identyczna jak
w powodujacym ja zadaniu, co pozwala zarzadcy na jednoznaczne ich przyporzadkowanie
podczas operacji wielokrotnych.

error-status - warto$¢ rézna od zera wskazuje, ze podczas przetwarzania zadania
wystapit wyjatek.

error-index - jesli pole error-status zawiera warto$¢ rézna od zera, pole error-
index wskazuje obiekt listy variable-bindings, ktéry spowodowal wystapienie
btedu. Pierwsza warto$¢ listy posiada indeks 1, druga - 2 itd.

variable-bindings - pole umozliwia jednoczesne wywolanie operacji w stosunku do
grupy reprezentacji obiektow, okreslonej sekwencja par wartosci, z ktorych pierwsza jest
identyfikatorem, druga za$§ elementem nastgpujacej listy:

- warto$¢ - stan konkretnego obiektu wskazanego w PDU typu request;

- unSpecified - w zadaniu dostarczenia zawarto$ci wystepuje warto$¢ NULL;

-noSuchObject - wskazanie, Ze agent nie obstuguje obiektu wskazanego w zadaniu;

-noSuchInstance - wskazanie, Ze zadana reprezentacja nie istnieje;

- endOfMibView - wskazanie, ze podjgto probe dostgpu do obiektu o identyfikatorze
wykraczajacym poza zakres obstugiwany przez MIB agenta.

Nowa wersja protokotu SNMP jest podobna do poprzedniej w czg$ci wykorzystujacej juz istniejace
formaty PDU. Istotne zmiany wprowadzilo natomiast zdefiniowanie operacji GetBulkRequest i
InformRequest, a takze modyfikacja trybu wykonywania opcji get poprzez rezygnacje z jej
niepodzielnosci. W efekcie pelna interoperacyjnos¢ jest mozliwa pod warunkiem modyfikacji trybu
funkcjonowania agenta proxy oraz zdefiniowaniu uniwersalnego algorytmu dziatania stacji
zarzadzajace;j.

Najprostszym rozwiazaniem ewolucyjnego przechodzenia na nowa wersj¢ protokotu jest
pozostawienie istniejacych agentow starszej wersji i komunikowanie si¢ z nimi za posrednictwem
agentow proxy. Ich funkcje moga realizowa¢ odpowiednio skonfigurowane aplikacje agentow

SNMPv2,

ktore posrednicza w wymianie prowadzonej za posrednictwem obydwu wersji protokotu.
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Agent
SNMPv1

Srodowisko SNMPv2 Srodowisko SNMPv1
GetRequest > » GetRequest
GetNextRequest > » GetNextRequest
SetRequest > » SetRequest
GetBulkRequest > » GetNextRequest
PDU zarzadca-agent v2 PDU zarzadca-agent v1
Zarzadca » Agent SNMPv2 >
SNMPV2 [ oraz aplikacja proxy |
PDU agent-zarzadca v2 PDU agent-zarzadca v1
GetResponse <« < GetResponse
SNMPv2-Trap <« <« Trap

Funkcjonowanie agenta proxy

Jednostki PDU SNMPv2 przekazywane przez stacje zarzadzajaca sa przeksztalcane do postaci

akceptowalnej przez agenta SNMPv1.

1.1.3 Architektura i aplikacje SNMPv3

1.1.3.1 Wprowadzenie

W swojej ostatecznej formie, SNMPv2 nie posiada prawie zadnych mechanizméw gwarantowania
bezpieczenstwa. W celu eliminacji tej istotnej niedogodnos$ci wprowadzono do uzytku kolejne
Okreslenie nowej wersji mianem ,rozszerzenia” jest jak
najbardziej uzasadnione, poniewaz jej specyfikacja obejmuje jedynie funkcje zwiazane z aspektem
bezpieczenstwa, odwotujac si¢ w pozostatych obszarach do uregulowan zdefiniowanych we

rozszerzenie, znane jako SNMPv3.

wczesniejszych wersjach protokolu SNMP.
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)
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SNMPv2
working group

SNMPv2
(bezpieczna)

SNMPv2u SNMPv2*

SNMPV2 (bez
zabezpieczen)

SNMPv3

Etapy rozwojowe SNMP

W styczniu 1998 roku opublikowano seri¢ proponowanych standardéw internetowych, znanych odtad
jako RFC 2271 - 2275. Wymienione dokumenty stanowia ramowy schemat ,,doposazenia” funkcji
oferowanych przez obydwie wczes$niejsze wersje protokotu o pojmowane w sposdb nowoczesny
mechanizmy bezpieczenstwa. W rezultacie implementacja okreslana mianem SNMPv3 obejmuje
wszystkie aspekty wyspecyfikowane w RFC 2271 - 2275, wykorzystujac formaty PDU oraz inne
funkcje zdefiniowane zapisami SNMPv2 (ktora bazuje z kolei na SNMPvl). Wstgpna klauzula
standardu okresla jego charakter stwierdzeniem: ,,SNMPv3 stanowi SNMPv2 plus bezpieczenstwo i
administracja”.

1.1.3.2 Ogdlna charakterystyka SNMPv3

Uogo6lniong architektur¢ SNMP definiuja zapisy RFC 2271. Architektura ta stanowi w istocie
modularny opis elementéw funkcjonalnych i1 bezpieczenstwa, ktére sa wykorzystywane przez
implementacje stacji zarzadzajacej albo agenta. Prace rozwojowe dotyczace architektury SNMP
prowadzono uwzgledniajac nast¢pujace uwarunkowania:

1. Potrzebg wykorzystania tych sposréd rezultatow dotychczasowych prac, co do ktérych
istnialty znaczace doswiadczenia implementacyjne oraz zgodno$¢ co do ich duzego
znaczenia. W efekcie architekture SNMP oraz realizacje¢ funkcji bezpieczenstwa SNMPv3
oparto w znacznym stopniu na mechanizmach udost¢pnianych przez SNMPv2.

2. Potrzebg mozliwosci bezpiecznej realizacji zadan klasy Set we wszelkich strukturach
sieciowych, w tym dostepnych publicznie.

3. Niezbednos$¢ modularyzacji architektury systemu, ktora:

e pozwoli na implementowanie mechanizméw zarzadzania w $rodowiskach o silnie
zroznicowanych wlasciwosciach (od matych sieci korporacyjnych, po duze systemy
publiczne);

e umozliwi ciagly postep na S$ciezce standaryzacyjnej, nawet bez kompleksowego
porozumienia wszystkich zainteresowanych srodowisk;

e bedzie w stanie realizowac alternatywne modele bezpieczenstwa.

16



4. Konieczno$¢ zachowania matej komplikacji SNMP w stopniu, w ktorym jest to mozliwe.

Wykorzystujac zalozenia, sformutowano szereg wytycznych obowiazujacych podczas formutowania
specyfikacji SNMPv3. Lista najwazniejszych sposrod nich obejmuje kolejno:

1. Dazenie do uniwersalizmu architektury: Powinna ona zosta¢ zdefiniowana w sposob
identyfikujacy koncepcyjne rozgraniczenia pomigdzy poszczegdlnymi dokumentami.
Podsystemy musza opisywac abstrakcyjne ustugi §wiadczone przez okreslone fragmenty
modelu ramowego SNMP, za$§ aplikacjom koncepcyjnych podsysteméw powinny
odpowiada¢ abstrakcyjne interfejsy ustugowe.

2. Ekstremalna zwarto$¢ dokumentacji: elementy procedur oraz obiekty MIB niezbedne do
przetwarzania dowolnego fragmentu ramowego modelu SNMP powinny definiowad
zasadniczo te same dokumenty. W efekcie, zmiany wprowadzone w okreslonych modutach
MIB nie powinny wptywac na pozostata czg$¢ implementacji, za$§ same dokumenty musza
by¢ uzyteczne w réznych etapach kompleksowego procesu standaryzacji.

3. Zdalna konfigurowalno$¢:  Podsystemy bezpieczenstwa oraz sterowania dost¢gpem
wprowadzaja obszerny zestaw parametrow konfiguracyjnych SNMP, w tym wymagajacych
czgstych zmian dla utrzymania wysokiej odpornosci systemu na ataki. Mozliwosé
funkcjonowania duzych systemow zarzadzania jest zatem uwarunkowana dostgpnoscia
zdalnych metod konfiguracyjnych.

4. Sterowalna kompleksowos$¢: Podczas, gdy procedury prostych elementéw zarzadzania
powinny wykorzystywaé¢ minimalny zestaw zasoboéw systemowych, bardziej rozbudowane
implementacje musza za ceng zwigkszonego zapotrzebowania oferowaé o wiele szerszy
zakres realizowanych funkcji. Konkretne rozwiazania musza elastycznie godzi¢ wymienione
sprzeczno$ci, w sposob, w ktérym duze S$rodowiska stanowia logiczne rozszerzenia
mniejszych.

5. Odporno$¢ na ataki: modele oraz podsystemy bezpieczenstwa MUSZA chronic¢
przynajmniej przed atakami nast¢pujacych typdéw: modyfikacja informacji, maskarada,
ingerencja w strumien wiadomosci oraz wykluczaniem. Nie jest natomiast wymagana
odporno$¢ na odmowg obstugi oraz analizg ruchu.

Jakkolwiek nie wszystkie wymienione wytyczne udato si¢ zrealizowaé w caloSci, jest
niezaprzeczalnym faktem, ze samo ich sformulowanie przyczynitlo si¢ w znacznym stopniu do
poprawy wlasnosci uzytkowych SNMP.

1.1.3.3 Architektura SNMP

Zgodnie z zapisami RFC 2271, architektur¢ SNMP stanowi zestaw wspotpracujacych w sposob
rozproszony jednostek SNMP. Kazda z nich, funkcjonujac jako agent zarzadca lub w obydwu rolach
réwnoczesnie, implementuje okreslony fragment funkcjonalnosci SNMP.

Swiadczenie ustug realizowane jest w warunkach wspotdziatania modutéw tworzacych dana jednostke
SNMP. Wykorzystywane w tym celu interakcje moga by¢ modelowane jako zbidr abstrakcyjnych
prymitywow oraz zestaw ich parametréw. W dalszym ciagu zaprezentowana zostanie zardwno
wewngtrzna struktura jednostki SNMP, jak i1 ustugi jej modutow.
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Aplikacje

Generator Odbiornik Przekaznik
komend powiadomien proxy
Odpowiadanie Nadajnik I
na komendy powiadomien A=

Automat SNMP

Podsystem Podsystem
Dyspozytor przetwarzania besp())iiscisetheg?wa sterowania
wiadomosci dostepem

Jednostka SNMP

W sktad kazdej jednostki wchodzi automat SNMP (SNMP engine), ktory realizuje odbidr i nadawanie
wiadomosci, uwierzytelnianie oraz funkcje kryptograficzne, a takze nadzoruje dostgp do zarzadzanych
obiektow. Rola wypetniana przez dana jednostke jest wyznaczana kazdorazowo zestawem tworzacych
ja modutow. Jeden zbior odpowiada aplikacji agenta, czgsciowo inny pozwala funkcjonowaé w postaci
zarzadcy. Modulowa struktura konfiguracji prowadzi wprost do mozliwosci definiowania réznych
wersji danego modutu. Pozwala to miedzy innymi na:

e specyfikowanie alternatywnych albo rozszerzonych funkcji dotyczacych wybranego aspektu
SNMP bez potrzeby definiowania od podstaw nowego standardu;
e wyznaczanie przejrzystych strategii wspotistnienia oraz ewolucji.

Uproszczone definicje modutow architektury SNMP zdefiniowanych zapisami RFC 2271 i1 2273
posiadaja nastgpujaca postac:

e  Dyspozytor (dispatcher) - umozliwia automatowi réwnolegta obstuge wielu wersji SNMP.
Odpowiada za: wymiang PDU na stykach z aplikacja i podsystemem przetwarzania
wiadomosci oraz ich nadawanie 1 odbior za posrednictwem sieci.

e Podsystem Przetwarzania Wiadomos$ci (Message Processing Subsystem) - realizuje
przygotowanie wiadomosci do nadania oraz ekstrakcje¢ danych z wiadomosci odebranych.
e Podsystem Bezpieczenstwa (Security Subsystem) - $wiadczy ustugi zwiazane z

zabezpieczaniem informacji (uwierzytelnianie, poufnos¢ itp.).

e Podsystem Sterowania Dostepem (Access Control Subsystem) - dostarcza aplikacji zestawu
ustug uwierzytelniajacych wykorzystywanych do weryfikacji praw dostgpu.

e  Generator Komend (Command Generator) - inicjuje operacje Get, GetNext, GetBulk 1 Set
oraz przetwarza otrzymane odpowiedzi.

e (Odbiornik Komend (Command Responder) - odbiera PDU adresowane do lokalnego
automatu SNMP, nastepnie wykonuje odpowiednie operacje w warunkach nadzorowania
praw dostepu 1 generuje wymagane odpowiedzi.

e Nadajnik Powiadomien (Notification Originator) - monitoruje system wykrywajac
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wystapienie okreslonych zdarzen lub warunkéw 1 generuje wiadomo$ci Trap oraz
Inform.

e  Odbiornik Powiadomien (Notification Receiver) - oczekuje na powiadomienia oraz generuje
odpowiedzi na wiadomosci zawierajace PDU typu Inform.

e  Przekaznik proxy (Proxy Forwarder) - przekazuje wiadomos$ci wymieniane przez jednostki
funkcjonalne SNMP korzystajace z jego posrednictwa.

1.1.3.4 Przetwarzanie wiadomosci

Sposob przetwarzania wiadomosci SNMP specyfikuje RFC 2272, w ktorym okreslono podstawowe
zadania mechanizméw systemowych, a w tym: wymiang PDU z modulem sterownika ruchu, ich
wstawianie (ekstrakcje) do(z) wiadomosci oraz obstuge poél nagléwka dedykowanych funkcjom
bezpieczenstwa. Struktur¢ wiadomosci SNMP ilustruje rys. C.10.

.
>
»
y

msglD Przetwarzanie zgodnie
msgMaxSize z Modelem Przetwarzania
msgFlags Wiadomosci
msgSecurityModel v

msgAuthoritativeEngineBoots

msgAuthoritativeEngineTime Przetwarzanie zgodnie
z Modelem Bezpieczenstwa

TEG)CEMNENTE Uzytkownika (USM)
msgAutenthicationParameters

o msgPrivacyParameters v
S 0 contextEnginelD 0
= ()
< | < contextName _
2 g Jednostka wymiany z
N o podsystemem bezpieczenstwa
215 (scoped PDU)
2 N
S| w

\/ v v

Rys. C.10. Struktura wiadomosci SNMPv3
Zestaw pol przenoszonych przez wiadomos$ci SNMPv3 obejmuje:
msgVersion - ustawione wartoscia snmpv3(3).

msgID - unikalny identyfikator wykorzystywany przez komunikujace si¢ jednostki SNMP do
koordynowania transferu wiadomos$ci typdw request i response oraz przez procesor wiadomosci w

trakcie wymiany danych z ré6znymi sktadnikami architektury systemu. Zakres warto$ci pola wynosi od
0do 2°'-1.

msgMaxSize: - przenosi maksymalna dlugos¢ wiadomosci mozliwej do zaakceptowania i
przetwarzania przez nadawce (zakres od 484 do 2°'-1).

msgFlags - oktet, ktorego trzy najmniej znaczace bity stanowia zespot wskaznikow: reportableFlag,
privFlag, authFlag. Jesli flaga reportableFlag = 1, to PDU typu Report musi zosta¢ przekazana, jesli
wystapi powod do jej generacji, natomiast przy wyzerowaniu flagi nadanie PDU nie jest

19



obowiazkowe. Nadajnik ustawia pole reportableFlag wartoscia ,,1” w wiadomos$ciach z PDU Get, Set
oraz Inform, za$ przekazywanie PDU Response, Trap lub Report oznaczane jest wyzerowaniem pola.
Flaga ma charakter pomocniczy, bowiem umozliwia wskazanie koniecznosci nadania PDU typu
Report pomimo, ze odbiornik nie dysponuje wlasciwym kluczem deszyfrujacym, umozliwiajacym
dostgp do =zasadniczej zawarto$ci komunikatu. Pola privFlag 1 authFlag wskazuja funkcje
bezpieczenstwa wykorzystane przez nadawce wiadomosci. Jesli privFlag = 1, uzyto szyfrowania, gdy
privFlag = 0, wymagane jest uwierzytelnienie. Niedopuszczalna jest kombinacja privFlag = 1 i
authFlag = 0.

MsgSecurityModel - identyfikator o wartosci z zakresu od 0 do 2°'-1, wskazujacy model
bezpieczenstwa wykorzystany podczas generacji wiadomosci. Dotychczas zarezerwowano wartosci 1
(SNMPv1), 2 (SNMPv2c) i 3 (USM SNMPv3).

msgSecurityParameters - ciag oktetow zawierajacy parametry generowane przez Podsystem
Bezpieczenstwa nadawcy i przetwarzane po stronie odbiorcy. Zawarto$¢ pola nie podlega interpretacji
przez Podsystem Przetwarzania Wiadomosci i Dyspozytora.

contextEnginelD - ciag oktetow identyfikujacy jednoznacznie jednostke SNMP. Po stronie odbiorczej
interpretacja pola dostarcza informacji, ktéra z aplikacji powinna przetwarza¢ zawarto$¢ scopedPDU.
Obowiazek ustawienia wartosci pola w nadajniku spoczywa na aplikacji Zadajacej przestania
wiadomosci.

contextName - ciag oktetow identyfikujacy witasciwy kontekst z obstugiwanych przez skojarzony
automat kontekstowy.

data - jednostka PDU, ktéra zgodnie ze specyfikacja modelu przetwarzania wiadomosci SNMPv3
musi spetnia¢ wymogi standardu SNMPv2.

Pola od drugiego do piatego sa okreslone w definicji ASN.1 jako msgGlobalData, poniewaz
przenosza informacje wykorzystywane przez Podsystem Przetwarzania do koordynacji obstugi i
przetwarzania wiadomos$ci. Odpowiednio trzy ostatnie elementy tworza sekcj¢ msgData stanowiac
typ scopedPduData, przy czym PDU zawiera informacje w kontek$cie okreslonym jednoznacznie
zawarto$cia pol contextEnginelID oraz contextName. Informacje przenoszone w tym bloku
wykorzystuje aplikacja przetwarzajaca wiadomos¢.

1.1.3.5 Model bezpieczenstwa

Zorientowany na uzytkownika model bezpieczenstwa systemu SNMPv3 (User Security Model - USM)
definiuje formalnie dokument RFC 2274. Specyfikacja ta uwzglednia nastgpujace aspekty:

e Uwierzytelnianie - zapewnia gwarancje integralnosci oraz pochodzenia danych przy
wykorzystaniu kodu HMAC utworzonego przy uzyciu funkcji MDS5 lub SHA-1.

e Nadzor parametrow czasowych - chroni przed atakami polegajacymi na opo6znianiu lub
powtarzaniu wiadomosci.

e Poufnosci - zabezpiecza zawarto$¢ wiadomosci przed ujawnieniem dzigki szyfrowaniu
realizowanemu w trybie CBC algorytmu DES.

e Formatowanie wiadomosci - definiuje pole msgSecurityParameters, obstugujace
systemowe funkcje bezpieczenstwa.

e Rozpoznawanie - okre§la procedury, dzigki ktoérym jednostki SNMP moga wykrywaé
wzajemnie swoja obecnos¢ w sieci.

e Zarzadzanie kluczami - normalizuje techniki generowania, aktualizacji oraz uzywania
kluczy.

1.1.3.6 Polityka sterowania dostepem

Wykorzystanie VACM umozliwia elastyczne konfigurowanie automatu SNMP, tak aby mozliwe byto
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realizowanie wtasciwego zestawu uprawnien dostgpowych, ktére sa okreSlane w odniesieniu do
nast¢pujacych czynnikow:

Elementu principal zZadajacego dostgpu. VACM umozliwia agentom rdznicowanie
przywilejow dostgpowych poszczegodlnych uzytkownikow. Zgodnie z wczesniejszym
opisem, elementy principal sa zazwyczaj taczone w grupy, stad polityka dostgpowa jest
zwykle definiowana w odniesieniu do poszczegolnych grup.

Poziomu bezpieczenstwa, na ktorym zadanie zostaje przekazane w ramach wiadomosci
SNMP. Najczgsciej agent wymaga uwierzytelnienia oraz zaszyfrowania wiadomosci z
zadaniem realizacji operacji zapisu.

Modelu bezpieczenstwa uzytego w trakcie przetwarzania zadania. Je$li agent posiada
zaimplementowane réznorodne modele bezpieczenstwa, to moze by¢ konfigurowany w celu
uzyskania innego poziomu dostgpu dla kazdego z modeli. I tak np. dowolny element moze
by¢ udostgpniany w odpowiedzi na wiadomosci realizujace specyfikacje USM 1 nie by¢
dostepny dla zadan realizujacych model bezpieczenstwa SNMPvl1.

Wskazany w zadaniu kontekst MIB.

Specyfiki reprezentacji obiektu, ktorego zadanie dotyczy (z uwagi na fakt, ze znaczenie
informacji dotyczacych poszczegdlnych obiektow dla funkcjonowania systemu jako catosci
jest zroznicowane).

Typu zadanego dostepu (czytanie, zapis, powiadomienie).

Ustuge realizowana przez Podsystem Sterowania Dostepem okresla prymityw isAccessAllowed z
parametrami:

securityModel - wykorzystywany model bezpieczenstwa;
securityName -zadajacy dostgpu element klasy principal,
securityLevel - poziom bezpieczenstwa;

viewType - wizja klasy odczyt, zapis lub powiadomienie;
contextName - kontekst zawierajacy variableName;
variableName - identyfikator OID zarzadzanego obiektu.

Parametry te przekazuja wszelkie informacje niezb¢dne dla podjecia decyzji dostepowej. Jej wynik
zwraca prymityw statusInformation, ktéry moze zawiera¢ jedno z nastgpujacych wskazan:

accessAllowed - okres$lona wizja MIB elementu klasy principal identyfikowanego przez
zadana securityName 1 inne parametry zostala odnaleziona, co pozwala na realizacjg
dostepu.

notInView - dana wizja MIB zostata odnaleziona ale dostgp nie jest mozliwy, poniewaz
nie zawiera wskazanej wartosci variableName.

noSuchView - brak wizji wskazanej zawartoscia viewType.

noSuchContext - wskazana warto§¢ contexName nie jest obslugiwana.
noGroupName - grupa definiowana przez securityModel i securityName nie jest
obstugiwana.

noAccessEntry - brak wizji MIB odpowiadajacej kombinacji security-Model,
securityName, securityLevel oraz contextName.

Przedstawiony na rys. C.17 schemat ilustruje sposéb wykorzystania parametrow wejsciowych oraz
tryb w jaki proces decyzyjny sterowania dostgpem korzysta z tablic bazy danych MIB VACM.
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who where how why

oo l oo

securityModel securityName contextName securityModel securityLevel viewType

L

GacmSecurityToGroupTabIe) (vacmContextTabIe)

|

groupName

\
\—> vacmAccessTable |« < <

|

viewName obiecttype <«— what

v

CvacmVievTreeFaminTable} variableName <«—Y— obiect-instance«— which

Decyzja
(TAK/NIE)

Rys. C.17. Realizacja procesu decyzyjnego

Proces decyzyjny bazuje na nastgpujacych informacjach wejsciowych:

who: stanowi kombinacje pdl securityModel i securityName, okre$lajac element
principal, ktoérego komunikacja jest chroniona przez wskazany model bezpieczenstwa
(securityModel). Kazda z istniejacych w ramach automatu SNMP kombinacja jest
przypisywana co najmniej jednej grupie przy uzyciu obiektu
vacmSecurityToGroupTable, ktory odwzorowuje wartos¢ groupName na zestaw
securityModel i securityName.

where: okre§la lokalizacje wymaganego obiektu zarzadzania wykorzystujac obiekt
contextName, o warto$ci z zestawu przechowywanego w vacmContext-Table.

how: sposob ochrony odebranej PDU typu Request lub Inform okresla kombinacja
securityModel i securityLevel. Zestaw who, where i how identyfikuje jedno wejscie
w tablicy vacmAccessTable (albo nie wskazuje zadnego).

why: cel uzyskania zadanego dostgpu (czytanie, zapis, powiadomienie) okresla pole
viewType. Wybrane wejscie vacmAccessTable posiada oddzielne nazwy MIB
(viewName) dla kazdego typu operacji, stad dla wyboru viewName niezbgdna jest
znajomos$¢ viewType. Wartos¢ viewName wskazuje odpowiednia wizj¢ MIB w tablicy
vacmViewTreeFamilyTable.

what: typ obiektu oraz jego reprezentacje wskazuja odpowiednio prefiks i sufiks identyfikatora
obiektu (variableName). Typ obiektu okresla przy tym rodzaj (typ) zadanej informacji
zarzadzania.

which: rodzaj wymaganej informac;ji jest okreslany przez reprezentacj¢ obiektu.

Ostatecznie, dostgp zostaje przyznany, jesli w danej wizji MIB wystepuje element, ktérego nazwa
odpowiada wartosci pola variableName.
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1.1.4 Podsumowanie

SNMPv2 stanowit istotne rozszerzenie SNMPv1, pozostawiajace rownoczesnie pierwotna tatwosc
rozumienia mechanizmow funkcjonalnych oraz fatwos$¢ ich implementacji. Wersja 2 zostala w
szczegllnosci lepiej przystosowania do funkcjonowania w rozproszonym srodowisku sieciowym oraz
oferuje lepsze parametry uzytkowe.

Wspolne niedostatki vl oraz v2, a zwlaszcza brak profesjonalnie realizowanych funkcji
bezpieczenstwa zostaly usunig¢te dzigki zdefiniowaniu wersji 3 SNMP, oferujacej poufnosc,
uwierzytelnianie i sterowanie dostgpem. Réwnoczesnie, dostawcy oprogramowania uzyskali wigksze
mozliwos$ci adaptacyjne, pozwalajace na lepsze dostosowanie swoich produktow do wymagan klienta.
Majaca nastapi¢ wkrotce standaryzacja dodatkowych baz danych MIB, ktora pozwoli na kooperacje
roznych aplikacji zarzadzania sieciowego powinna ugruntowac¢ pozycje SNMP na wspotczesnym
rynku telekomunikacyjnym.

23



