Mechanizmy realizacyjne

Kolejkowanie

Powszechnie stosowanym rozwigzaniem problemu przecigzenia ruchem elementéw
wyjsciowych duzych weztow sieci internetowych jest wykorzystanie schematu kolejkowania
z ewentualng implementacja mniej lub bardziej zaawansowanych mechanizméw
priorytetujacych. Kazde z wystepujacych w praktyce eksploatacyjnej rozwiazan stanowi
schemat przeznaczony do rozwiazywania konkretnego problemu ruchowego, a wigc sa to
funkcje dedykowane okreslonym zastosowaniom. Zestaw najczgsciej spotykanych
implementacji systemow kolejkowych obejmuje nastgpujace aplikacje:

Rejestry FIFO — najprostsze rozwiazanie, w ktorym nadmiarowe pakiety sa przechowywane
w buforze do chwili zwolnienia si¢ lacza, ktorym moga opusci¢ wezel. Jedyna zaleta
rozwigzania jest brak koniecznos$ci konfiguracji, wada to negatywny wplyw zrodet z
nierdwnomiernym ruchem na opdznienia w innych strumieniach, a w tym aplikacji czasu
rzeczywistego (mowa, wideo) oraz sygnalizacji i sterowania.

Kolejkowanie z priorytetowaniem — schemat, w ktorym pakiety uznawane za wazne sa
obslugiwane w pierwszej kolejnosci. Dzigki odpowiedniej konfiguracji istnieje mozliwos¢
wyrdzniania przekazéw generowanych przez wybrany protokél, dostarczonych do ustalonego
portu wejsciowego, posiadajacych okreslone rozmiary, kierowanych pod zadany adres
docelowy itp. Schemat zaktada wykorzystanie kilku buforéw o malejacym priorytecie — dane
sa wysylane na wyjscie o ile wszystkie kolejki o wyzszej wadze nie zawieraja pakietow, czyli
zgodnie z ponizszym schematem:
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Wykorzystanie priorytetowania jest wystarczajace, gdy istnieje potrzeba zapewnienia, by
dane generowane przez krytyczne aplikacje byly obstugiwane w posredniczacych sieciach
WAN w pierwszej kolejnosci.

Gwarantowanego pasma — schemat uzyteczny w przypadkach, gdy rézne aplikacje lub
jednostki organizacyjne przedsigbiorstwa musza posiadaé staty dostep do sieci z gwarancjami
pewnego minimalnego pasma lub maksymalnego opdzZnienia przekazu. Oznacza to, zZe
wystapienie natloku nie zablokuje transferu wskazanych strumieni, a jedynie zmniejszy jego
efektywnos¢, dzigki czemu pozostanie nieco pasma dla innych nie chronionych aplikacji.
Realizacja schematu w praktyce polega na przypisaniu kazdej z klas ruchowych ustalonej
czesci bufora 1 obstugiwaniu nich kolejno, w sposéb cykliczny.
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Procedura odbiorcza umieszcza otrzymywane informacje w jednej z n+/ kolejek (kolejka 0
jest przeznaczona do obstugi wiadomosci systemowych. Serwer obstuguje kolejki od / do n
cyklicznie pobierajac z nich za kazdym razem tyle pakietow ile ustalono w fazie konfiguracji.
Gwarantuje si¢ w ten sposob, ze w przypadku przeciazenia kazda z aplikacji otrzyma taki
udziatl w dostgpnym pasmie jaki dla niej przewidziano.

Schematy gwarantowania pasma 1 kolejkowania priorytetowanego funkcjonuja w trybie
statycznym tj. nie adaptuja si¢ do zmian sytuacji ruchowej w sieci.

Kolejkowanie wazone ze sprawiedliwym przydzialem (pasma) — najbardziej
zaawansowany schemat obstugowy, uzyteczny zwlaszcza w przypadkach, gdy sie¢ musi
przenosi¢ ruch ze zrodel o znacznym zrdéznicowaniu nat¢zen. W typowej realizacji, w
pierwszej kolejnosci obstugiwany jest ruch zwiazany z interakcjami multimedialnymi, za$
pozostate pasmo jest dzielone sprawiedliwie pomiedzy pozostate aplikacje. W efekcie
preferowane sa sesje bezposredniej komunikacji uzytkownikow, za§ wymiana danych
komputerowych jako mniej krytyczna czasowo jest realizowana w dalszej kolejnosci. Opisany
mechanizm dziatania, oznaczany w literaturze jako WFQ (Weighted Fair Queuing), ilustruje
ponizszy schemat:
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Wysoka efektywno$¢ schematu przejawia si¢ zwlaszcza w zdolnosci do zagospodarowania
catosci dysponowanego pasma na potrzeby ruchu o nizszych priorytetach, o ile stojace wyzej
w hierarchii kolejki sa puste. Rownie istotna zaletg algorytmu stanowi jego zdolno$¢ do
minimalizowania zmienno$ci op6znienia w petli (round-trip delay). Efekt ten jest szczeg6lnie
wyraznie obserwowalny w systemach realizujacych obstuge licznych sesji konwersacyjnych o
duzym zapotrzebowaniu na pasmo, gdzie szybko$¢ transmisji oraz interwaty pomigdzy
otrzymywaniem kolejnych pakietow staja si¢ lepiej przewidywalne.

W szczegdlnosci WFQ znacznie poprawia wydajnos¢ typowych algorytmow sterowania
taczem logicznym (Logical Link Control — LLC) klasycznych protokotow pakietowych, zas w
systemach internetowych usprawnia funkcjonowanie mechanizmow przeciwdziatania
przeciazeniom i tzw. wolnego startu (slow-start) wbudowanych w protokot TCP.

Typowa realizacja sterowania WFQ jest w stanie rozpoznawac¢ takze priorytet pakietow IP
dzigki analizie ich wlasciwego pola nagldéwkowego, ktore moze przenosi¢ wartosci z zakresu
0 — 7. Algorytm przydziela przy tym proporcjonalnie wigcej pasma transmisjom oznaczanym
wyzszymi priorytetami, co sprawia, ze sa one obstugiwane szybciej niz inne, nawet w
przypadku wystapienia nattoku. Efekt ten osiaga si¢ przypisujac kazdemu z przekazow
odpowiedniej wagi (tym nizszej im szybciej musi by¢ obstugiwany), gdzie wskaznik z
nagléwka pakietu IP stuzy jako obiektywna miara znaczenia danego procesu. I tak np. pakiety
oznaczone priorytetem 7 otrzymuja nizsza wage¢ niz opatrzone wartoscia 3 1 w rezultacie
uzyskuja pierwszenstwo w module nadawczym.

Jesli w systemie funkcjonuje protokdt RSVP to jego mechanizmy sa w stanie wykorzystywac
funkcje WFQ w celu przydzielania przestrzeni buforow, ustalania kolejnosci wysytki
pakietow oraz gwarantowania pasma dla wyrdznionych przekazéw. Natomiast w sieciach FR,
gdzie natlok jest sygnalizowany flagami FECN (Forward Explicit Congestion Notification) i
BECN (Backward Explicit Congestion Notification) proces przyznawania wag przez algorytm
WFQ uwzglednia ich wartosci, dzigki czemu czgstotliwos$¢ wystepowania przeciazen ulega
zmniejszeniu.

Z przedstawionych informacji wynika, ze WFQ stanowi najbardziej zaawansowane
rozwiazanie, zdolne do automatycznej adaptacji do aktualnych warunkéw ruchowych
panujacych w sieci. Ogranicza to naktady niezbedne do realizacji optymalnej konfiguracji
systemu, stad WFQ domyslnie obstuguje interfejsy o przepustowosciach rzedu 2048 kbit/s,
ktorych ilo$¢ w obecnie eksploatowanych sieciach jest najwigksza.



Zapobieganie przecigzeniom

Mechanizmy zapobiegania przecigzeniom prowadza ciagte monitorowanie obcigzenia sieci w
celu mozliwie wczesnego wykrycia symptomow narastajacego natloku 1 podjecia
odpowiednich dziatan o charakterze prewencyjnym. Podstawa sprawnego funkcjonowania
systemu nadzorowania ruchu jest zawsze zestaw algorytmow realizujacych swoje dziatania w
sposob wilasciwy specyfice chronionego systemu.

Wigkszos¢ urzadzen instalowanych obecnie w systemach internetowych wykorzystuje
schemat, w ktorym funkcje zapobiegawcze umiejscowione sa w punktach wspotpracy
migdzysieciowej, tak aby problemy w jednym z segmentéw nie degradowaly wilasciwosci
uzytkowych pozostalych zasobow. Typowa implementacje¢ tej klasy rozwigzan stanowi
algorytm RED (Random Early Detection), ktorego funkcjonowanie polega na losowym
kasowaniu pakietow w przypadku narastania natloku. Wymieniajace informacje elementy
systemu wykrywaja rosnacy poziom strat i w efekcie zmniejszaja tempo wprowadzania
danych do sieci, co minimalizuje szans¢ narastania sytuacji kryzysowej. RED powstal jako
mechanizm wspomagajacy funkcjonowanie protokolu TCP w intersieciowym $rodowisku
internetowym.

Mniej destrukcyjna funkcje sterujaca stanowi implementacja schematu WRED (Weighted
Random Early Detection), ktora stanowi uzupelienie algorytmu RED mozliwo$cia
selektywnego wyboru usuwanych pakietow w oparciu o priorytetowanie poziomu IP. W
efekcie ruch o wigkszym znaczeniu jest chroniony przed stratami za§ system moze
réznicowac tryb obstugi transmisji stosownie do ich klasy uslugowe;j. Ideg funkcjonowania
algorytmu WRED ilustruje ponizszy schemat:
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Cho¢ WRED moze wspdtpracowac z mechanizmami sterujacymi protokotu RSVP i w efekcie
jest w stanie realizowa¢ w ograniczonym zakresie polityke gwarantowania jakosci
zintegrowanych ustug internetowych, jego ograniczenia spowodowaly pojawienie si¢
udoskonalonej wersji znanej jako D-WRED (Distributed Weighted Random Early Detection).
Jest to mechanizm o wigkszej szybko$ci przetwarzania zdolny do funkcjonowania w
rozproszonym srodowisku sterujacym, oferujacy ponadto mozliwos¢ konfigurowania wartosci
minimalnych 1 maksymalnych progéw kolejek oraz elastycznego ksztaltowania polityki
usuwania pakietow w odniesieniu do konkretnych klas ustugowych.



Ksztaltowanie zaleznosci czasowych i funkcje nadzorcze

Nierownomierno$¢ generacji ruchu przez zrodila realizujace przekazy zintegrowanych
multimediéw sprawia, ze we wspodtczesnych sieciowych systemach internetowych wystepuje
Znaczne zagrozenie wystgpowaniem przecigzen. To niekorzystne zjawisko moze by¢
zwalczane przy wykorzystaniu specjalizowanych funkcji (tzw. shaperow) redukujacych
impulsowy charakter zmian obciazenia poszczegolnych zasobow.

Klasyczne rozwiazanie problemu ksztaltowania zalezno$ci czasowych polega na
wykorzystaniu tzw. schematu cieknacego zbiornika (leaky bucket lub token bucket),
stanowiacego podstawe funkcjonowania powszechnie stosowanego w sieciach internetowych
algorytmu GTS (Generic Traffic Shaping). GTS obstuguje pojedynczy interfejs
wykorzystujac przydzielony bufor do przejmowania chwilowego nadmiaru dostarczanych
danych. Sa one nastgpnie nadawane do odbiorcy w chwilach zaniku aktywnos$ci zrodta, co
sprawia, ze obciazenie tacza staje si¢ rownomierne i prawdopodobienstwo wystapienia
nattoku osiaga mniejsze wartos$ci.
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Wykorzystujac odpowiednie wykazy sporzadzane w chwili konfiguracji, GTS moze
ogranicza¢ swoje dziatania do wskazanych strumieni danych, dzigki czemu bezkonfliktowo
wspotpracuje z wigkszoscia popularnych technologii warstwy 2 modelu OSI, a w tym: Frame
Relay, ATM, SMDS oraz Ethernet. W przypadku funkcjonowania na interfejsie FR, GTS
moze by¢ przystosowany do dynamicznej adaptacji szybkosci nadawania, stosownie do stanu
obciazenia wskazywanego sygnatlami BECN albo tez funkcjonowaé¢ w podstawowym trybie,
utrzymujac transmisje¢ ze stata predkoscia. Natomiast w systemie ATM wtlasciwa konfiguracja
GTS umozliwia wspodtprace z mechanizmami RSVP dzigki wymianie sygnalizacji za
posrednictwem statego kanatu wirtualnego PVC.

W przypadku, gdy podstawa funkcjonowania instalacji sieciowej jest technologia FR,
ksztattowanie zalezno$ci czasowych strumieni przenoszonych pakietow powierzane jest
zazwycza] dedykowanemu mechanizmowi FRTS (Frame Relay Traffic Shaping), ktory
zoptymalizowano uwzgledniajac istotne wymagania $rodowiska. W odréznieniu od GTS,
algorytm FRTS wykorzystuje wszystkie sygnaly sterujace dostgpne w sieci FR, a wigc nie
tylko FECN 1 BECN, lecz rowniez stan flagi DE, co sprzyja lepszym gwarancjom parametru
CIR (Committed Information Rate). W efekcie system FR staje si¢ lepiej skalowalny, osiaga
lepsze wilasnosci uzytkowe, a zatem moze obstuzy¢ wigcej kanatow wirtualnych przy



utrzymaniu czasu odpowiedzi na wymaganym poziomie. Dzigki wykorzystaniu opcji
konfiguracyjnych staje si¢ mozliwe definiowanie priorytetow oraz organizacja kolejkowania z
gwarantowaniem pasma i to badz na poziomie wirtualnych kanatow, badz w odniesieniu do
catego podinterfejsu. Zestaw elementarnych opcji uzyskiwanych dzigki zastosowaniu FRTS
obejmuje ponadto mozliwos$¢: programowego ustalania zezwolen na wprowadzanie ruchu
nadmiarowego opisanego parametrem EIR (Excess Information Rate), kombinowania roznych
trybow kolejkowania, przesytania w pojedynczym VC danych generowanych przez rozne
protokoty z niezaleznym rezerwowaniem pasma, a takze inteligentnego ograniczania ruchu w
odpowiedzi na otrzymanie pakietow z ustawiona flaga BECN. W ostatniej opcji router
przetrzymuje okresowo pakiety, aby zredukowa¢ obciazenie kierowane do sieci FR, za$
stopien ograniczania jest wyznaczany na podstawie liczby pakietow zawierajacych wskazanie
nattoku.

Jakkolwiek juz wymienione dotad wlasciwosci FRTS pozwalaja na optymalne wykorzystanie
kazdego z dysponowanych kanalow transmisyjnych (VC) sieci FR, to do dyspozycji
uzytkownika stoja jeszcze inne funkcje, ktore cho¢ bardziej rozbudowane oferuja jeszcze
bardziej istotne korzysci. I tak, w sieci korporacyjnej z szybkimi taczami do siedziby gtownej
i relatywnie wolniejszymi pomigdzy oddziatami terenowymi, FRTS jest w stanie tagodzi¢
ograniczenia wynikajace z niedostatku pasma dzigki programowemu ograniczaniu predkosci
przekazu od siedziby glownej 1 priorytetowaniu wybranych taczy wskazywanych
standardowo identyfikatorem DLCI (Data-Link Connection Identifier). Innym przyktadem
nowych mozliwosci jest wreszcie zdolno$¢ do ksztaltowania predkos$ci przekazu na podstawie
kryteriow innych niz wskazania klasycznych parametrow CIR lub EIR, a to dzigki funkcji
wstepnego przydziatu pasma kazdemu kanatowi VC. W ten sposob FRTS umozliwia m. in.
konstruowanie wirtualnych sieci pakietowych realizujacych filozofi¢ TDM

Mechanizmy zwiekszania efektywnosci wykorzystania tacza

Juz na wczesnym etapie rozwoju sieci internetowych zaobserwowano, ze ruch generowany
przez zrodia pozostajace we wzajemnych interakcjach (Telnet, VoIP itp.) jest silnie zakldcany
w relacjach czasowych (opdznienie, jitter itp.) w wyniku przetwarzania przez zasoby systemu
duzych pakietow obstugujacych wymiang LAN-to-LAN, transfery FTP itd. Zjawiska te
nasilaja si¢ zwlaszcza w przypadku, gdy sie¢ posiada waskie gardla w postaci taczy o niskiej
przeptywnosci. Rozwiazaniem przedstawionych probleméw okazala si¢ implementacja
specjalnych algorytmow, ktore w sposéb inteligentny steruja przeplywem danych tak, by
odbywal si¢ on bardziej rownomiernie. Ich wykorzystanie poprawia efektywnos$¢ oraz
przewidywalno$¢ reakcji zasobow sieciowych, ocenianych z poziomu aplikacji ustugowych.

W przypadku systemow o relatywnie niskim obciazeniu i wolnych taczach, gdzie opdznienie
wnoszone przez proces szeregowego nadawania bitdw jest znaczace, wystarczajace jest
wykorzystanie funkcji fragmentacji i przeplatania danych LFI (Link Fragmentation and
Interleaving). Realizuje ona intuicyjnie oczywisty schemat, w ktorym duze pakiety dzielone
sa na czg$ci, nadawane na przemian z oczekujacymi w kolejce ramkami o mniejszych
rozmiarach.
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LFI wymaga wspoélpracy z protokolem PPP (Point-to-Point Protocol) realizujacym opcje
multilink, za$ jego implementacja jest zgodna z zapisami draftu IETF ,,Multiclass Extensions
to Multilink PPP”".

Opcja o wyzszym stopniu zaawansowania, jakkolwiek tatwo realizowalna, jest rozwigzanie
polegajace na kompresji nagtéwkow protokotu RTP (Real-Time Transport Protocol), ktore
znane jest pod nazwa Real-Time Protocol Header Compression - RTP-HC.

RTP stanowi klasyczny protokot internetowy funkcjonujacy w uktadzie host-to-host i
przeznaczony do obstugi transportu danych multimedialnych, a zwlaszcza pakietyzowanych
transmisji glosowych oraz wideo. Pomyst na ulepszenie wynika ze spostrzezenia, ze typowy
pakiet RTP przenosi 40 bajtowy nagléwek oraz 20 — 150 bajtowe pole danych uzytkownika.

Kolejki wyréznianych Mechanizmy
aplikacji ustugowych kompresji RTP
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lub identyfikatora sesji (nr. portu)

Zaproponowany mechanizm redukuje objeto$¢ nagtowka do 2 — 5 bajtow, co jest szczegolnie
cenne, gdy przesytane jest niewiele danych (VoIP), za§ tacze posiada niewielka
przepustowos¢ (385 1 mniej kbit/s). Mechanizm RTP-HC wykazuje zasadnicza zgodnos$¢ z
draftem IETF ,,Compressed RTP (CRTP)”, moze za$§ by¢ realizowany na laczach
szeregowych zrealizowanych w technologii FR, HDLC (np. X.25), PPP, a takze zgodnych z
normalizacja ISDN.

Sygnalizacja QoS

Sygnalizacja QoS stanowi jedna z form wewngtrznej komunikacji elementoéw sieciowych,
ktora umozliwia im wzajemne informowanie si¢ o wlasnych oczekiwaniach i zadaniach. W
efekcie mozliwa jest koordynacja wykorzystania przedstawionych wcze$niej technik i
ustanowienie $ciezki funkcjonalnego gwarantowania jakos$ci uslugowej pomigdzy stacjami
wymieniajacymi informacje za posrednictwem sieci (w relacji end-to-end). Oznacza to, ze



kazdy uczestniczacych w przekazywaniu informacji element, a wigc wezel komutacyjny,
firewall, host, klient itp., dostarcza w sposdb powiazany z reszta zasobow systemu wlasnego
wktadu w sumaryczna QoS postrzegana przez finalnego odbiorcg.

Jakkolwiek proces wymiany danych i1 synchronizacji dziatan jakoSciowych wyglada prosto,
gdy opisuja go zgrabnie formulki, dla praktyka jest oczywiste, ze problem pojawia si¢ w
chwili wdrazania konkretnych rozwiazan, tym bardziej, ze §rodowisko wspodiczesnych sieci
internetowych jest silnie heterogeniczne. Wymusza to w pierwszym rzedzie potrzebe
wykorzystania wielu niezaleznych i obciazonych specyfika systemow.

W istniejacych uwarunkowaniach najbardziej celowa strategia jest rezygnacja z wzajemnego
dopasowywania lokalnych mechanizméw funkcjonujacych zazwyczaj na poziomie 2 modelu
OSI i zastapienie ich jednolitym systemem komunikacji posadowionym w kolejnej, 3
warstwie funkcjonowania sieci. W ten sposob procedury komunikacji interdomenowej oraz
inne, np. zwiazane z ustanawianiem sesji pomigdzy uzytkownikami moga by¢ w pelni
kompatybilne, stanowiac rodzaj spoiwa integrujacego odrgbne segmenty sieciowe Ww
pojedyncza catos¢. Efektom tym sprzyja wykorzystanie standardowych protokotow, ktore z
uwagi na posiadane wtasciwosci najlepiej spetniaja oczekiwania operatora oraz jego klientow.
W praktyce eksploatacyjne spotykane sa dwa alternatywne rozwiazania: bazujace na
internetowym schemacie SIP (Session Initiation Protocol) albo zestawie normatywow ITU
H.323. Wykorzystanie protokotu SIP oznacza, ze jego wiadomosci (np. INVITE) zawieraja
informacje niezb¢dna do odnalezienia adresata (jego nazwe i domeng), wskazanie hosta
(adresy IP oraz portu), identyfikacje uzytkownika i zakres jego uprawnien oraz dodatkowe
informacje techniczne (np. sposéb kodowania przekazow glosowych). Z kolei decyzja o
uzyciu zestawu H.323 powoduje, zZe rejestracjg¢, autoryzacje¢ i obsluge wywotania prowadzié¢
beda mechanizmy H.225, natomiast wymiang danych o wyposazeniu stacji i opcjach
ustugowych oraz ustanowienie sesji umozliwi schemat H.245.

Po ustanowieniu wzajemnej komunikacji nastepuje faza wymiany danych uzytkowych. W jej
trakcie zdecydowana wigkszo$¢ wspodtczesnych systemow internetowych wykorzystuje do
roznicowania aplikacji pod wzgledem jako$ciowym informacje o priorytecie przenoszona w
nagtowku kazdego z datagraméw IP. Natomiast w razie potrzeby udzielania bardziej
rygorystycznie pojmowanych gwarancji korzysta si¢ z mozliwosci transferowych
oferowanych przez protokdt RSVP. Rozwiazania te zostana w dalszym ciagu przedstawione
bardziej szczegotowo.

Oczekiwania nadawcy odno$nie priorytetu generowanych przez niego danych wyznacza 3
bitowe pole nagtowka protokotu IPv4. Pole to stanowi sktadnik bajta ToS (7ype of Service).

Poniewaz sie¢ rezerwuje dla wtasnych potrzeb dwie sposrod o$miu mozliwych do ustawienia
kombinacji bitowych, uzytkownik dysponuje sze§cioma poziomami priorytetu, ktore moze
wykorzysta¢ odpowiednio do wilasnych potrzeb. Jednak realizujac ta mozliwo$¢ nalezy
pamigtac, ze sie¢ czgsto ignoruje dane wpisane przez stacj¢ koncowa, uznajac za nadrzedny
interes dostarczanie optymalnych gwarancji jakoSciowych catosci globalnie pojmowanego
obciazenia ruchowego. W ten sposdb staje si¢ mozliwa realizacja szeregu zaawansowanych
funkcji w rodzaju routingu warunkowanego polityka QoS (Policy-Based Routing - PBR), czy
tez zachowywania ustalonego pasma (Committed Access Rate - CAR). Funkcje te z kolei
otwieraja dostgp do bardziej elastycznego wykorzystania priorytetow, a w tym ich
ustanawiania nie tylko przez aplikacje badz uzytkownika, ale 1 sterowanie podsieci zrédtowe;j
1 docelowej, rozmaite bramki posredniczace itp. Opcja ta jest obecnie na tyle znaczaca, ze
okresla si¢ ja specjalna nazwa — jest to ustalanie priorytetu na podstawie rozszerzonej,
dostgpowej listy klasyfikacyjnej. Typowo umiejscawia si¢ ja tak blisko granicy
komunikujacych si¢ podsieci lub domen administracyjnych, jak to tylko jest mozliwe, co



pozwala kazdemu realizujacemu transmisj¢ elementowi realizowaé spdjna polityke
gwarantowania QoS. Dziatania te realizowane sa bezposrednio przez systemy kolejkowania
pakietow, ktore wykorzystuja dostarczone wskazania do ustalania kolejnosci przekazywania
ich do modutéw wyjsciowych. W ten sposdb mechanizmy typu WFQ albo WRED moga
poprawnie obstugiwaé klasy ustugowe bez wprowadzania zmian w istniejacych aplikacjach
lub komplikowania sterujacych mechanizméw sieciowych. Nalezy rowniez podkresli¢, ze
zastosowanie identycznego podejscia bedzie mozliwe po wprowadzeniu IPv6, ktérego
naglowki rowniez posiadaja pole priorytetow.

Podobnie jak apetyt ro$nie w miarg jedzenia, tak dostgpnos$¢ priorytetowania zaostrza
wymagania jako$ciowe, kierujac je w strong¢ wyrazanych jawnie gwarancji. Pierwsza jak
dotad proba sprostania nowym wyzwaniom byla publikacja przez IETF dokumentu RFC
2205, ktory stanowi formalna definicjg protokotu RSVP.

W dostepnych implementacjach RSVP moze by¢ rowniez inicjowany we wnetrzu sieci, dzigki
odpowiedniej konfiguracji elementu proxy RSVP. W ten sposob operator systemu moze
korzysta¢ z unikalnych wlasciwosci nowego protokotu niezaleznie od postepow jego
wdrazania na poziomie hostow oraz aplikacji. Jednakze realizacja wszystkich potencjalnych
korzysci jest mozliwa dopiero po kompleksowej implementacji we wszystkich elementach
systemu. Moga one wtedy wykorzystywa¢ RSVP jako mechanizm transportowania wlasnych
zadan do routeréw na trasie przygotowywanej wymiany, a takze utrzymywania ich w stanie
zapewniajacym dostarczanie ustug o wymaganej jakosci, wyrazanej zazwyczaj w kategoriach
dostepnego pasma i gwarantowanego opoznienia.

Mechanizmami wykonawczymi RSVP sa zazwyczaj zaawansowane schematy kolejkowania
oraz funkcje sterowania ruchem, ktore realizuja samodzielnie klasyfikacj¢ transferowanych
pakietow oraz wyznaczanie kolejnosci ich dalszej propagacji. I tak wykorzystanie WFQ
pozwala na dostarczanie zintegrowanych uslug o gwarantowanej jako$ci, za§ wspotpraca z
WRED umozliwia precyzyjne sterowanie obciazeniem systemu. Niezaleznie od dzialan
realizowanych wspdlnie z RSVP, sterowanie WFQ realizuje standardowa obstuge ruchu o
niegwarantowanych parametrach, przetwarzajac strumienie danych interaktywnych 1
rozdzielajac sprawiedliwie pozostate pasmo pomigdzy pozostale przeptywy, za§ WRED
kontynuuje wtasna dziatalnos¢ w odniesieniu do strumieni pakietow nie wymagajacych
zaawansowanych dziatan nadzorczych.

Schematy pomocnicze
Routing warunkowy

Najcze$ciej stosowang 1 zarazem najprostsza opcja oddziatywania na oferowana jakos¢
swiadczenia ustug internetowych jest routing warunkowany polityka QoS (Policy-Based
Routing - PBR), ktory uzupelniajac istniejace mechanizmy standardowych protokotow
routingowych, umozliwia lepsze i bardziej efektywne wykorzystanie istniejacych taczy. PBR
pozwala przy tym na prowadzenie klasyfikacji obstlugiwanego ruchu przy wykorzystaniu
zapisOw z tzw. rozszerzonej listy dostgpowej, moze zmienia¢ warto$ci bitdw priorytetu z pola
ToS, a takze realizowaé transfer danych o duzym znaczeniu w wydzielonych $ciezkach
transmisyjnych poddanych specjalnemu nadzorowi funkcji inzynierii ruchowej. W ten sposéb,
dzigki kombinowanym dziataniom systemu priorytetéw 1 zaawansowanych funkcji
kolejkowania mozliwe jest efektywne réznicowanie ustug z uwagi na oczekiwane gwarancje
jakosciowe.

Typowym zastosowaniem PBR jest segregacja ruchu w sieciach korporacyjnych. Dzigki niej
aplikacje o wysokich wymaganiach odno$nie parametrow czasowych (mowa, wideo) moga
efektywnie wykorzystywaé relatywnie drogie, doraznie zestawiane facza o duzej



przepustowosci, podczas gdy pozostate ustugi (transfer danych, e-mail) sa realizowane w
tanszych relacjach transmisyjnych zapewniajacych jedynie male straty pakietow.

Zachowywanie ustalonego pasma

Czgsto mechanizmem wspomagajacym funkcjonowanie PBR jest schemat zachowywania
ustalonego pasma (Committed Access Rate - CAR), ktory funkcjonujac na interfejsach
wejsciowych systemu dokonuje wstgpnej segregacji ruchu. CAR wykorzystujac dane
konfiguracyjne opisujace wybrane lub kazdy z obslugiwanych strumieni pakietow nie
dopuszcza, by objgtos§¢ danych wprowadzanych do sieci przekroczyla ustalone granice. W
przypadkach, gdy zrodto nie stosuje si¢ do ustalen prowadzone jest albo usuwanie czgsci
dostarczonych danych, albo pakiety uznane za nadmiarowe sa oznaczane w polu ToS
najnizszym z mozliwych priorytetow.



